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Resumen

La presente investigacion tiene como objetivo fundamental integrar una propuesta de
telefonia de voz sobre IP para la Corte Superior de Justicia de Cajamarca — Sede Bafios
del Inca 2017, la misma que surge por el volumen creciente de oficinas y usuarios con
necesidades de comunicacion dentro de la institucion, lo que asegura un impacto

positivo en la investigacion.

Debido que este Poder del Estado tiene jurisdiccion en toda la republica, esta
investigacion tiene un impacto positivo en las operaciones futuras de la institucion,
integrando la sede de Bafios del Inca a través de la telefonia IP con el sector judicial de
Cajamarca. Esto constituye un gran reto y que puede ser replicado en escuelas, centros
de salud, Policia, universidades y otras instituciones donde exista vacios de
comunicacion que, a puertas del bicentenario de nuestra Independencia, ya no se piensa

como un lujo, sino como una necesidad.

Es evidente que entre mas observamos las instituciones publico privadas, encontramos
complejos problemas tecnoldgicos, que para fines de esta investigacion se delimitan a
las comunicaciones de voz, en virtud a ello, esta propuesta proporcionara una solucién
al problema, unificando la red de voz existente (Avaya) con la red de voz nueva

(Asterisk).

vii



Abstrac

The main objective of this research is to integrate a voice over IP telephony proposal
for the Superior Court of Justice of Cajamarca — Based Bafos del Inca 2017, what rises
because of the volume of offices and users with communication needs within the

institution, which ensures a positive impact on research.

Because this State Power has jurisdiction throughout the Republic, this investigation
has a positive impact on the future operations of the institution, integrating the
headquarters of Bafios del Inca through IP telephony with the judicial sector of
Cajamarca. This is a great challenge and can be replicated in schools, health centers,
police stations, universities and other institutions where there are gaps in
communication that, at bicentennial of our independence’s door, is no longer thought

of as a luxury, but as a necessity.

It is evident that, the more we observe public and private institutions, we find out
complex technological problems, which for the purposes of this investigation are
limited to voice communications. In virtue to this, this proposal will give a solution to

the problem, unifying the existing voice net (Avaya) with the new voice net (Asterisk).

Keywords: Voice over IP, Integration of technologies, AVAYA, ASTERISK.
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“Integracion de las tecnologias de telefonia IP avaya y asterisk para la comunicacion
telefénica en la Corte Superior de Justicia de Cajamarca — Sede Baiios del Inca, 2017

CAPITULO I: INTRODUCCION

1. Planteamiento del problema

1.1. Descripcion de la realidad problematica

El Poder Judicial, cuenta actualmente con una infraestructura tecnoldgica que
permite el transporte de datos, voz y eventualmente video. La infraestructura de
comunicaciones permite atender los requerimientos de comunicacion de las
distintas dependencias judiciales, distribuidas por todo el pais; asimismo, facilita
la disponibilidad de las distintas aplicaciones y servicios desarrollados y

gestionados por la Unidad de Sistemas.

En el Poder Judicial del Perd, las comunicaciones han sido y son un punto de
mejora constante y pensando en ello, se ha desarrollado un plan de comunicacion

a nivel nacional, interconectando a sus 33 Cortes a través de centrales telefénicas.

Para ello, se contratd al proveedor de servicios Avaya (Propietario), el que
constituye hasta la fecha, la Unica plataforma usada para las comunicaciones
telefénicas en todo el Peru. El servicio prestado por este proveedor resulta ser
bueno en muchos aspectos, porque proporciona deteccion de llamadas entrantes,
reportes y mas; empero, al no ser una tecnologia de propiedad del Poder Judicial,
estd sujeta a los cambios y limitantes del fabricante, ain mas, cuando la

implementacidn de nuevas centrales significa un costo considerable superior a los

Bachilleres:
Nufiez Becerra Denis Armando Facultad de Ingenieria
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“Integracion de las tecnologias de telefonia IP avaya y asterisk para la comunicacion
telefénica en la Corte Superior de Justicia de Cajamarca — Sede Baiios del Inca, 2017

30 mil soles, sin contabilizar gastos de instalacion y mantenimiento no incluidos

por el proveedor.

Todos estos factores (costo, servicio, mantenimiento, tiempo, etc.), hacen que la
comunicacion en provincias y distritos, resulten imposibles de llevarse a cabo por

ahora.

Actualmente, la sede principal de la CSJCA ubicada en la capital del departamento
de Cajamarca, cuenta con un Sistema de Telefonia IP conformado por: una central
IP Avaya, la cual maneja un total de 72 extensiones, esta central esta configurada
de manera que de todos los nodos se comunican entre si por medio de la red; dicha
central integra el servicio de intercambio de informacion (voz) en la infraestructura
de red dedicada a la transmision de datos. Por otro lado, la problematica se origina
en una central IP basada en Software libre (Asterisk), que maneje otras extensiones
que se requieran, conmutando simultdneamente con el hardware propietario

existente.

Los efectos més sensibles se originan en sedes judiciales alejadas de la provincia
de Cajamarca y para ejemplificar este punto mencionaremos el distrito de Bolivar,
que si bien pertenece al departamento de La Libertad, esta estd asignada a la
jurisdiccion de la CSJCA y por su lejania, la Gnica manera de contacto es a través
de la via celular, que si bien podria ser una solucion, carece de sentido formal para

la administracion de justicia.
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1.2. Definicion del problema

¢Como la integracion de las tecnologias de telefonia IP Avaya y Asterisk permitira
la comunicacion en la Corte Superior de Justicia de Cajamarca — Sede Bafios del

Inca 20177

1.3. Objetivos

1.3.1. General

Integrar la comunicacién de telefonia IP Avaya dentro del entorno Asterisk en

la CSJCA — SBI.

1.3.2. Especificos

e Disefar la topologia de red fisica y ldgica para la comunicacion de voz
CSJCA-BI.

¢ Implementar las tecnologias Avaya y Asterisk de telefonia sobre IP.

e Realizar las pruebas reales de integracion con equipos telefonicos a través
de la red de datos.

e Capturar los paguetes originados en el momento de la comunicacion, con

el software de monitoreo de trafico de redes.
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1.4. Justificacién e importancia

La CSJCA es un organismo publico dependiente del Poder Judicial, que cuenta
con una sede principal y siete sub sedes en la ciudad de Cajamarca, las cuales se

diferencian por la cantidad de juzgados y sus especialidades.

En la actualidad, el 45% del grueso laboral est4 incomunicado con el servicio de
telefonia, a esto se suma la cantidad de nuevos juzgados y nuevas sub sedes que se

originarén en la linea del tiempo.

Tabla 1: Anexos telefonicos por sede (Sede Bafios del Inca)

Telefonia IP por sede Si No
Sede Central 55% 45%
Sede Barios del Inca 0% 100%

Fuente: Corte Superior de Justicia de Cajamarca. (2017). Sedes

Intercomunicadas. En Informe sobre telefonia IP (38). Cajamarca.

La cantidad de usuarios, los tipos de servicios judiciales que presta, el presupuesto
que maneja y la magnitud de las inversiones, hacen de la CSJCA una institucion
compleja en materia tecnoldgica, mas aun si se toma en cuenta que la gran mayoria
de los procesos administrativos y jurisdiccionales que se ejecutan en distintas

sedes.
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La falta de expansion del sistema de comunicaciones telefonicas en las sub sedes,
ocasiona demoras en los procesos que se siguen, ya que las comunicaciones
suponen una herramienta fundamental para interactuar de forma rapida con todas

las oficinas ubicadas en la ciudad.

Por estas razones, resulta fundamental para las Coordinaciones de Tecnologia e
Infraestructura, especificamente para la Coordinacion de redes y Comunicaciones
(LIMA), tener cubiertos todos los juzgados con el servicio telefonico, por medio
de la solucidn propuesta en esta investigacion, se planteé un escenario que

garantizo la integracion del servicio telefonico existente con la solucién propuesta.
1.4.1. Justificacion Social

El Poder Judicial para el cumplimiento de su mision institucional interactda con
diversos tipos de entidades, tanto como parte del Sistema Nacional de Justicia,
como parte del Estado y la sociedad. Estas diversas entidades se agrupan en los

denominados Grupos de Interés y se consideran en la definicién de los procesos.
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Figura 1: Grupos de interés

Fuente: Poder Judicial - PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION DEL PODER JUDICIAL (2017).

1.5. Alcances y limitaciones

El proyecto tiene un alcance a nivel de sede, en este caso se realizard la
implementacién de una central telefénica en el distrito de Bafios del Inca,

delimitandose solamente a esa sede judicial.

Es importante mencionar que, por motivos de permisos, tanto de la Gerencia
Informatica como de la Gerencia de Infraestructura, ademas de los costos
econdmicos y procesos de compra, solo se abordd hasta la simulacién en tiempo

real (tiempo conocido), cumpliendo los canones que exige este Poder del Estado,
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entre los cuales se menciona la seguridad y tiempo de respuesta, dicho esto, la

investigacion cuenta con la aprobacion de la Presidencia de la CSJCA.

e Permisos obtenidos: Para este proyecto, los permisos y las gestiones
realizadas llegaron a buen recaudo, aun asi, se pusieron ciertas condiciones
para dar el visto bueno, entre las cuales estan la prohibicion de la difusion
de informacion sensible (contrasefias, rutas de acceso, direcciones IP de los
servidores).

e Factor economico: El Poder Judicial cuenta con un presupuesto
considerable, empero todas las partidas presupuestales estan destinadas a
servicios definidos (alquileres, pago de servicios, etc.) por ello, los
proyectos de T1 muchas veces no pueden ser implementados debido a los

elevados costos y/o negativa de la Gerencia Informatica.
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CAPITULO II: MARCO TEORICO

2. Fundamentos teoricos de la investigacion

2.1. Antecedentes Teoricos

En la Universidad Nacional Experimental Politécnica “Antonio José¢ de Sucre”,
Vice-Rectorado “Luis Caballero Mejias”, Garcia (2009) desarrollo el Trabajo de
Grado titulado: “Disefio e Implantacion de una Solucion de Voz sobre IP Basado
en Software Libre para las Unidades del IPASME”. El objetivo general planteado
en esta investigacion fue: Disefiar e implementar una solucién VVoz sobre IP basada

en software libre para las unidades del IPASME.

La investigacion se realiz6 siguiendo la metodologia de proyecto factible,
realizando un estudio exhaustivo de las distintas opciones de software libre para
Voz sobre IP, tanto a nivel de centralitas telefonicas como a nivel de teléfonos IP
implementados en software. Posteriormente, se realizo el disefio detallado del
Sistema de Voz sobre IP para la sede administrativa de Caracas y se plante6 un
disefio méas general para las unidades segln su tipo (unidades Tipo I, Tipo 11 6 Tipo
I11). A nivel de implantacion, en este trabajo se realiz6 la instalacion y
configuracién de Asterisk en un servidor de pruebas con 10 extensiones, ubicadas

en la Coordinacion de Redes y Residencia de Datos.
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Por medio del desarrollo de esta investigacion, quedd demostrado que existe la
necesidad de incorporar Alta Disponibilidad al actual Sistema de Telefonia IP de
la sede administrativa principal del IPASME. Esto se logré mediante el estudio de
las dimensiones de la variable de estudio (Alta Disponibilidad del Sistema De
Telefonia IP) en funcion de los indicadores definidos por cada dimension. La
combinacion del juicio de los usuarios ordinarios del sistema y los usuarios

expertos permitié que el diagnostico fuera mucho més completo.

En Espafia, Méndez (2009) presentd una tesis con el titulo: “Disefio e
Implementacion de un Sistema VoIP de Alta Disponibilidad y Alto Rendimiento”
cuyo objetivo general fue: Disefiar e Implementar un Sistema VoIP de Alta

Disponibilidad y Alto Rendimiento para la Universidad de Almeria.

Este estudio se realizo siguiendo una metodologia de proyecto factible apoyado en
la investigacion documental. El trabajo contempl6 una revision tedrica de los
sistemas de Voz IP de Alta Disponibilidad y Alto Rendimiento, y el Disefio,
implementacién y Prueba del Sistema de VolP de alta disponibilidad y alto
rendimiento en la Universidad de Almeria. Los esquemas utilizados en el trabajo
referenciado sirvieron de base inicial para los que se plantearon en esta
investigacion, con la diferencia que el disefio propuesto en el presente trabajo se
orientd a soluciones basadas en software para un mayor aprovechamiento de los

recursos de hardware.
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Los resultados arrojados en la investigacion ofrecieron datos valiosos, los cuales
fueron valorados para su implementacion, los indicadores de alta disponibilidad y
alto rendimiento, ofrecen una alta probabilidad de éxito, pues, la Universidad de

Almeria cuenta con los recursos tecnoldgicos para sustentar dicho proyecto.

2.2. Marco Conceptual

2.2.1. Telefonia IP

La tecnologia de transmisién de voz sobre el protocolo IP nace en los afios 70
para la ARPANET (el antecesor de Internet), en aquel momento fue un
desarrollo experimental para obtener comunicacion por voces entre los

integrantes de la entonces pequefia red de redes, comunicacion de PC a PC.

Con el crecimiento y uso extendido de las redes IP, el fendmeno de Internet, el
desarrollo de técnicas avanzadas de digitalizacién de voz, mecanismos de
control y priorizacion de tréfico, protocolos de transmision en tiempo real, asi
como el estudio de nuevos estandares que permitan la calidad de servicio en

redes IP (QoS).

La voz sobre redes IP VVoIP (Voice over IP) inicialmente se implementd para
reducir el ancho de banda mediante compresion vocal, aprovechando los
procesos de compresion disefiados para sistemas celulares en la década de los

afios 80; en consecuencia, se logré reducir los costos en el transporte

10
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2.2.2.

internacional. Luego tuvo aplicaciones en la red de servicios integrados sobre
la LAN e Internet. Con posterioridad, se migré de la LAN (aplicaciones

privadas) a la WAN (aplicaciones publicas) con la denominacién IP-Telephony.

(Jaramillo, 2009)

VolP

La Voz sobre Protocolo de Internet, también llamada Voz sobre IP, VoIP,
Telefonia IP, Telefonia por Internet, Telefonia Broadband y Voz sobre
Broadband, consiste en el uso de redes de dados que utilizan un conjunto de
protocolos de redes IP (TCP/UDP/IP), para la transmision de sefiales de Voz en

tiempo real en forma de paquetes de dados.

Los Protocolos que son usados para llevar las sefiales de voz sobre la red IP son
comunmente llamados como protocolos de VVoz sobre IP o protocolos IP. Ellos
pueden ser vistos como implementaciones comerciales de la Red experimental
de Protocolo de Voz (1973) inventado por ARPANET. El trafico de VVoz sobre
IP puede ser llevado por cualquier red IP, incluyendo aquellas conectadas a la

red de Internet, como, por ejemplo: En una red de area local (LAN).

(Jaramillo, 2009)
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2.2.3. Asterisk

Asterisk es una implementacion en software de un sistema de telefonia
avanzada, escrito en 1999 por Mark Spencer y software libre distribuido bajo la
licencia GNU GPL, es atractivo porque interactia tanto con sistemas
tradicionales de telefonia como con sistemas VoIP modernos y con sus muchas
y avanzadas funcionalidades ha revolucionado el mercado en este tipo de

soluciones.

Sin embrago, Asterisk no s6lo ha tenido éxito por el solo hecho de ser software
libre, uno de sus principales logros y razones que dieron origen a su
popularidad, permite correr aplicaciones de telefonia sobre hardware
relativamente econdmico: un computador personal (PC) permite prescindir de
hardware costoso como las interfaces de telefonia que eran la Gnica alternativa
en su momento, ya que el procesamiento de voz se empez0 a realizar por
software en el servidor, aprovechando los grandes avances en materia de

capacidad de CPU y RAM de los computadores modernos.

Asterisk estd consolidado como un proyecto maduro, con miles de usuarios y
colaboradores alrededor del mundo, y cuyo aporte a la industria de las
telecomunicaciones es indiscutible. Su rapida adopcion lo convierten en una
herramienta clave a dominar cuando se pretende tomar el camino no solo hacia

la nueva telefonia, sino hacia las nuevas comunicaciones unificadas o
12
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convergentes que involucran, ademas de la voz y el video; asimismo, cualquier
clase de informacidn que los usuarios quieran intercambiar, desde y hacia otra

red o dispositivo.

Asterisk fue inicialmente promocionado como la PBX8 de c6digo abierto, pero
hoy en dia sus creadores le dan la calificacion no solo de PBX, sino de proyecto
de telefonia, servidor de comunicaciones, kit de herramientas y hasta
plataforma de desarrollo. Todas ellas son ciertas, puesto que Asterisk hace
honor al origen de su nombre: el simbolo asterisco en el ambito informético es

un comodin que puede tomar multiples valores.

Recursas, Funcicnas,
Formatos, etc.)

(Rios, 2011)
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Figura 2: Arquitectura de Asterisk

Fuente: Alejandro Rios Pefia. (2011). Guia Asterisk Hacia la nueva telefonia.
Meéxico: Manuel Coronado Z.
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2.2.4. Avaya

Es una solucion de comunicaciones empresariales que emplea telefonia y datos
para poner al alcance de las personas y empresas formas inteligentes de reducir
costos, aumentar la productividad y mejorar la atencién a sus clientes. Avaya

es el lider mundial en comunicaciones inteligentes y convergencia.

Funcional para pequefias, medianas y grandes empresas, las centrales
telefonicas Avaya son una herramienta que ofrece poderosas capacidades para
que los usuarios se comuniquen con mayor eficiencia. Avaya combina las
funcionalidades avanzadas para una gran empresa con la facilidad de uso y la
gestion simplificada que las pequefias empresas necesitan, la central telefonica
IP contribuye a que las entidades utilicen las comunicaciones para diferenciarse

de la competencia.

Sus caracteristicas se adaptan a las necesidades de las empresas. Esta
arquitectura telefénica posee una parte fisica, que se configura en base a los
requerimientos solicitados: tipo de lineas o canales de voz (lineas analdgicas,
RDSI, troncales SIP, primarios, etc.) y terminales de usuario o terminales

telefonicos (Terminales IP, digitales, analdgicos, wifi/inalambricos, etc.).

Como complemento a la parte fisica, la central telefénica Avaya posee un

sistema de licenciamiento que complementara a la parte fisica con

14
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funcionalidades de alto valor afiadido y encaminadas a aumentar la
productividad de los trabajadores. Este sistema de licenciamiento estd basado
en perfiles de usuario, dependiendo del tipo de trabajador y funcionalidades
para la colaboracion de grupo como necesidades de operadora, buzén de voz,

etc.
(Rios, 2011)

TDM Primary Server $IP Tuuaks SecondaryServer

RBSI
Gatewa%*
L L |
Expansion System (IPO500v2) / Expansion System (IPOL)

Figura 3: Arquitectura de Avaya

LAN
LAN |

Fuente: Andrew Prokop. (2016). Acerca de Avaya. 15-03-2017, de Avaya Inc. Sitio
web: http://www.avaya.com/es/about-avaya/

2.2.5. Central Telefonica

Central telefonica IP es un equipo telefonico disefiado para ofrecer servicios de

comunicacion de voz/video a través de las redes de datos. Utilizan la red IP,
15
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aunque esta no fue diseflada para este uso, muchas compafias estan
ensamblando sistemas de IP cada vez méas confiables. Las corporaciones
internacionales han sido muy receptivas a esta tecnologia ya que no se
encuentran limitadas ni en nimero, ni en ubicacién de usuarios dandoles

libertad.

(Anaya, 2013)

2.2.6. Beneficios de la Telefonia IP

Entre los muchos beneficios que nos aporta la Telefonia IP podemos destacar

los siguientes:

e Disminucién de costos: Integrando voz y datos en una red de
comunicaciones se puede ahorrar hasta un 50% de los costos iniciales de
instalacion, en la infraestructura de comunicaciones se realiza un solo
cableado en vez de dos y otros ahorros en los costos de mantenimiento de
la red.

e Disminucidn de costos de explotacion. Es posible utilizar tanto las lineas
telefénicas tradicionales como los nuevos servicios ofrecidos por
operadores de telefonia por Internet, seleccionandose de modo automatico
aquel que sea méas econdmico en funcion de la llamada que se va a realizar.

Se puede disponer de varios numeros telefonicos sin necesidad de contratar
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lineas adicionales al operador, ni pagar cuotas mensuales; esto ayuda

también a mejorar la imagen de las pequefias y medianas empresas.
(Anaya, 2013)

2.2.7. Ventajas
Gomez (2007) Menciona que la ventaja mas importante de la telefonia IP es el
costo, una llamada mediante telefonia voz IP es en la mayoria de los casos
mucho mas barata que su equivalente en telefonia convencional, empero el

autor alista una serie de ventajas; entre las cuales destacan:

e Integracion sobre su Intranet de la voz como un servicio més de la red, tal
como otros servicios informaticos.

e Las redes IP son la red estandar universal para la Internet, Intranet y
extranet.

o Interoperabilidad de diversos proveedores.

e Uso de las redes de datos existentes.

e Bajos costos de operacion.

2.2.8. Desventajas
Gobmez (2007) Reflexiona sobre algunos problemas en la utilizacién de VolP,

esto se da porque algunos de estos son producto de limitaciones tecnologicas,
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los cuales se veran solucionados en un corto plazo por la constante evolucion

de la tecnologia, igualmente se destacan porque:

e Requiere conexién de banda ancha.

e El nivel se seguridad depende del desarrollador del proyecto.

2.3. Hipotesis

La integracion de las tecnologias de telefonia IP Avaya y Asterisk permite la

comunicacion en la CSJICA-SBI-2017.
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2.4. Operacionalizacion de las variables

Variable Definicion Definicion Dimensiones Indicador Forma de
Independiente Conceptual Operacional Medicion

Topologia de red

La integracion de las redes Proceso realizado Plataforma Implementada
telefonicas es la manera para la de trabajo,
més  democratica  de comunicacion donde el
Integracion de  sensibilizar las telefonica, para servicio Servidor - Listade
lared de comunicaciones, en tal determinar la comience a implementado cotejo.

telefonia IP  sentido  Asterisk  nos integracion de ambas transmitir
Asterisk y ofrece una politica libre tecnologias, tanto en  (ambiente de

Avaya para su uso, inclusive con medios fisicos simulacion) Costo de
otras plataformas como (teléfonos) como Ilamada
Avaya, al combinar ambas I6gicos (red).

tecnologias no solo se
genera conocimiento sino
también genera un valor
agregado en el anfitrion.
(Rios, 2011)
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Variable
Dependiente

Definicion
Conceptual

Definicion
Operacional

Indicador Forma de Medicion

Comunicacién

La comunicacion
telefénica es un

En la CSIJCA, las
llamadas se canalizan

NUmero de llamadas.

telefonica IP medio de através de una central Calidad de transmision
transmision bilateral, telefonica, la misma de Llamadas - Escala de Likert.
en la Corte .
donde se que interconecta las
Superior de mterca_mblan _ extensiones Tiempo por llamada.
.- mensajes, enviando existentes. Este
Justicia de datos de voz en proceso es
. proc - Satisfaccion del
Cajamarca—  paquetes usando el relativamente rapido USUArio
~ IP en lugar de los encomparacion con el
Sede Bafios . ol
circuitos de tradicional operador
del Inca. transmision de voz (humano), que
telefonicos. se encargaba
(Rios, 2011) manualmente de
comunicar a los
solicitantes. Es bueno
precisar que
actualmente si  se
cuenta con  esta
persona, empero solo
para Ilamadas
externas.
20
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CAPITULO I11: METODO DE INVESTIGACION

3.1. Tipo de investigacion

Aplicada, se caracteriza porque busca la aplicacion o utilizacion de los
conocimientos que se adquieren en base a pruebas empiricas o cientificas. La
investigacion aplicada se encuentra estrechamente vinculada con la investigacion
cientifica, puesto que requiere de un marco teorico. En este tipo de investigacion
lo que le interesa al investigador, primordialmente, son las consecuencias de la
aplicacion.

(Alva, 2008).

Este tipo de investigacion es aplicada, pues se orientd a la produccion de
conocimientos que mejoraron los servicios de telefonia de voz utilizando la
tecnologia VOIP, a través de un medio gratuito eficiente; tuvo una fase teorica e
investigativa, asi como otra experimental, que llevo a la implementacion de la

solucion, donde se demostro la parte tedrica.

3.2. Disefio de investigacion

Cuasi experimental, puesto que se hizo un pre y post encuesta, donde se

recolectaron los datos, antes y después de la implementacion.

En este tipo de investigacion se lleg6 al punto de la simulacion, se manipulé una

variable de estudio, para controlar el aumento o disminucion del efecto en las
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conductas observadas; dicho de otra forma, un experimento consiste en hacer un
cambio en el valor de una variable (independiente) y observar su efecto en otra

variable (dependiente).

Esto se lleva a cabo en condiciones rigurosamente controladas, con el fin de
describir de qué modo o por qué causa se produce una situacion o acontecimiento
particular.

(Pita, 2002).

3.3. Poblacién

El universo estuvo constituido por las llamadas de los funcionarios de la CSJCA-
SBI, quienes constituyen un total de 20 personas, durante su horario laboral
comprendido entre las 08:00 a.m. hasta 17:00 p.m., de lunes a viernes, las mismas

que en promedio llegaron a ser 20 Ilamadas diarias (por funcionario).

Considerando que la investigacion se realizd en un periodo de veinte (20) dias o

cuatro (04) semanas laborables, el universo representd ocho mil (8000) llamadas.

3.4. Muestra

Se eligid el muestreo determinado, aplicando la siguiente férmula:
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k”a*p*q*rﬂ]

(e"**(N-1))+k"#*p*q

Figura 4: Formula de muestreo

Fuente: Feedback Networks. (2013).

Donde:

N: Es el tamafio de la poblacion o universo (nimero total de encuestados).

k: Es una constante que depende del nivel de confianza que se asigna. El nivel de

confianza indica la probabilidad que los resultados de la investigacion.

E: Es el error muestral deseado, es la diferencia que puede haber entre el resultado

que se obtenga de la muestra y/o el que se obtendria si se aplicaria al total de ella.

p: Es la proporcion de individuos que poseen en la poblacion la caracteristica de

estudio. Este dato es generalmente desconocido y se suele suponer que p=g=0.

q: Es la proporcion de individuos que no poseen esa caracteristica, es decir, es 1-
p.

n: Es el tamafio de la muestra (numero de encuestas hechas).
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Luego de aplicar la formula se determin6 que la muestra estuvo representada por

siete mil novecientos sesenta y cinco (7965) enlaces telefonicos IP (considerando

un +/- 2% de error muestral).

3.5. Técnicas e instrumentos de recolecciéon de datos

3.5.1. Entrevista
En la entrevista se formula oralmente una pregunta y se obtiene de la misma
manera la respuesta, propias y extrafias experiencias con el afan de descubrir
un aspecto reservado, asi, responde algunas preguntas no previstas en una
encuesta.
(Garcés, 2006)
Se aplico al coordinador del area de informatica y otros funcionarios de la
CSJCA, asi se obtuvo de forma directa la informacion necesaria para la
investigacion.

3.5.2. Encuesta
La encuesta comprende una serie de preguntas formuladas por escrito para que
el investigado conteste también por escrito.
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3.5.3.

Generalmente la encuesta se utiliza para averiguar diferentes opiniones,
mediante preguntas habilmente dirigidas, al formular preguntas especificas

sobre tal o cual acontecimiento, permite que las respuestas tengan objetividad.

(Garcés, 2006)

La recoleccion de datos fue dirigida a los trabajadores de la institucion en las
primeras etapas de la investigacion y al finalizar, cabe resaltar que sélo se aplico
a cierto perfil de trabajadores, como coordinador de informatica y trabajadores

de la CSJCA-SBI.

Cuestionario

Es un género escrito que pretende acumular informacion por medio de una serie
de preguntas sobre un tema determinado para finalmente, dar puntuaciones
globales sobre este, de tal manera que podemos afirmar que es un instrumento
de investigacion que se utiliza para recabar, cuantificar, universalizar y
finalmente, comparar la informaciéon recolectada. Como herramienta, el
cuestionario es muy comun en todas las areas de estudio porque resulta ser una
forma no costosa de investigacion, que permite llegar a un mayor nimero de
participantes y facilita el andlisis de la informacion, por ello, es uno de los méas
utilizados por los investigadores a la hora de recolectar informacion.

(Hernandez, 2014)
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3.54.

Esta técnica valora el contenido de los datos que fue debidamente estructurado
con una serie de preguntas cerradas. Los cuestionarios estaran dirigidos a los
encargados de los juzgados y trabajadores judiciales, estd conformado de 09

preguntas. (Anexo 1)

Observacion

Se define la observacion como "la descripcidén sistematica de eventos,
comportamientos y artefactos en el escenario social elegido para ser estudiado™.
Las observaciones facultan al observador a describir situaciones existentes
usando los cinco sentidos, proporcionando una "fotografia escrita” de la
situacion en estudio.

(Jiménez, 2008)

Estuvo formada por la descripcion de una serie de hechos que se establecieron
de antemano y que ayudaron a obtener la informacion necesaria de una forma
clara y veridica, para evaluar los aspectos importantes que no se logren captar

a través de las entrevistas y cuestionarios. (Anexo 2)

3.6. Técnicas para el procesamiento y anélisis de datos

Para Hernandez (2014) “el analisis de resultados debe ser la base sobre la cual se

genera el modelo operativo que se aspira proponer para modificar la realidad

existente”.
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Los datos que se obtuvieron en el cuestionario, entrevista y la observacion directa

se tabularon en tablas y gréficos, para este proposito fue SPSS software estadistico

el que contribuyo a generar los graficos segun el tipo de variables que esta materia

propone (Gréficos de sectores, histogramas, etc.).

3.7. Aspectos éticos de la investigacion

3.7.1. Confidencialidad
Uno de los aspectos mas importantes es la reserva de la informacion sensible,
como contrasefias, direcciones IP y todo tipo de informacion que no sea
necesaria incluir en el informe final, teniendo en cuenta que el secreto en los
procesos civiles y/o penales es inherente.

3.7.2. Responsabilidad
Desde el momento de asumir el compromiso de evaluar otro tipo de tecnologia
de telefonia IP, el compromiso es finalizar y cumplir a cabalidad la delimitacién
de la tesis propuesta.

3.7.3. Respeto
Los autores se alinean a las normas de convivencia, mostrando amabilidad y
respeto al momento del acceso a las sedes que comprendan el estudio del
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proyecto, de acuerdo con los principios establecidos en la resolucion de

resguardo de la Informacion Judicial.
Res. Adm. de la Presidencia del Poder Judicial N° 148-2010-P-PJ

e EIl conocimiento que se pretende producir debe ser entregado en su
totalidad en la CSJCA.

e Expresar claramente los riesgos y las garantias de seguridad que se brindan
a los participantes.

e Contar con el consentimiento informado y por escrito del sujeto de
investigacion o su representante legal con las excepciones dispuestas en la

Resolucion 148-2010-P-PJ. (Anexo 3)
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CAPITULO IV: INTEGRACION DE LAS TECNOLOGIAS DE
TELEFONIA IP AVAYA Y ASTERISK

En este capitulo se muestra la documentacion obtenida de la integracion de las
tecnologias de telefonia IP Avaya y Asterisk, las que fueron valoradas y plasmadas en

este documento.

4.1. Eleccién del software

Asterisk puede funcionar bajo cualquier sistema operativo Linux. Para este caso
en particular, se ha elegido la distribucion Elastix basada en sistema operativo

Linux CentOS.

Una de las ventajas de CentOS es que emula una RedHat Enterprise, haciendo que

los paquetes especificos para esta distribucion sean compatibles con CentOS.

Elastix es un software aplicativo que contiene un grupo de herramientas PBX
basados en Asterisk; posee un interfaz muy facil e intuitivo de utilizar por otro
lado, afiade su propio conjunto de utilidades que permite la creacion de moédulos
de terceros, que en nuestro caso especifico sera de utilidad por la conmutacion con
Avaya, en tal sentido se ha elaborado una tabla comparativa de las distribuciones

mas comunes de Asterisk, entre las cuales estan:
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Tabla 2: Tabla comparativa de distribuciones de Asterisk.

Servicios Elastix Free PBX DigAntel AsteriskNow
Disponibilidad Si Si Si Si
Sencillez Si Si Si Si
Videollamada Si Si Si (Adn Si
en
desarroll
0)
Integracion  Si (Casiensu  Si (depende del Si (solo Si (Soporta
con otras totalidad con tipo de soportes diferentes
tecnologias todos los tecnologia) Polycom tipos de
proveedores) y Postfix) cbdecs)
Capacidad 5000 3000 1000
Transferencia Si Si Si Si
de llamadas
Mensajeria de Si Si No Si
\Y[0)4
Interfaz Si Si No Si
gréfica
Seguridad Depende dela  Depende de la Si (aun Si
configuraciéon.  configuracion.  deficiente
)
Escalable Si Si (dependiendo Sl Si (requiere
de la necesidad) preparacion
modular)
Plataformas Windows, CentOS RedHat y CentOS
soportadas Mac y Linux CentOS
Telefonia
digital y Si No No No
analoga

4.2. Elecciéon del Hardware

El hardware para el servidor Asterisk es un equipo Intel Core i5, teniendo la
salvedad que para esta implementacion no se requiere necesariamente un equipo

de clase servidor dedicado, mencionando también que los servidores de telefonia
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IP de la CSJCA son de marca Avaya, la misma compafiia que certifica la calidad

de los mismos.

Segun la informacién asociada a Asterisk para soportar un promedio de 100
extensiones telefonicas, se requiere un equipo con una velocidad de procesamiento
de 1.8 GHz, 1 Gb de RAM por eso y pensando en realizar una mejora en el
desempefio, se elabordé una seleccion de las distribuciones mas utilizadas,

asociadas a los recursos fisicos disponibles para este proyecto:

Tabla 3: Tabla comparativa Requisitos de Hardware.

Servidor Elastix Free PBX DigAntel AsteriskNow
Procesado  Dual Core 2.5 Dual Core 2.5 Dual Core 2.5 Dual Core 2.5
r Core i5 GHz GHz GHz GHz

3.5GHZ  (Funcionamient (Funcionamient (Funcionamient (Funcionamient
0 Optimo, no 0 Optimo, no 0 Optimo, no 0 Optimo, no

minimo minimo minimo minimo
recomendado.) recomendado.) recomendado.) recomendado.)
Memoria 2GB 2GB 2GB 2GB
RAM (Funcionamient (Funcionamient (Funcionamient (Funcionamient
8GB oOptimo,no oOptimo,no 0 Optimo,no 0 Optimo, no
minimo minimo minimo minimo
recomendado.) recomendado.) recomendado.) recomendado.)
Disco 10 GB 7GB 8GB 7GB
Duro500  (Funcionando  (Funcionando  (Funcionando  (Funcionando
GB Todos los Todos los Todos los Todos los
maodulos, no maodulos, no maodulos, no maodulos, no
minimo minimo minimo minimo

recomendado.) recomendado.) recomendado.) recomendado.)
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4.3. Estado actual de las instalaciones

La CSJCA, cuenta actualmente con 07 sedes judiciales, incluido el establecimiento
penitenciario de Huacariz, desde la dependencia central (ubicada en la sede del
Jiron Comercio), la red de comunicaciones se repite hacia las demas dependencias,

via radioenlaces ubicados segun el siguiente diagrama:

ARCHIVOJCENTRAL
0. E

PENAL
HUACARIZ

S =~
'm’;i:fg'“ s SEDE QHAPAQ NAN
4 AV. LA CANTUTA /N
Of Mags % l‘, >
XK. XK XK. XX e » ~
N\ %\
\'/7 > .‘..—
12 Mg <2,
\ L SEDE BUGANVILLAS
XX XX.XX.XX ] =5 JR. BUGANVILLAS 169
& Tenaia = =
CUCA 2017 ~ DIAGRAMA DF RED
AUTOR NG. ICARDO MONTALYO JAVE
S oo I’ow’ I Descrgcon
"’[.7,.—— T Visculo de comunicacion
= g Y ameer SEDE CENTRAL OB )
' COMERCIO 680 DEFIAGRANGA
Il 8 | Tomede rarmmision AV. LA CANTUTA N* 1240
e 7 £dificie

Figura 5: Diagrama de RED

Fuente: Corte Superior de Justicia de Cajamarca — Informe de redes
CSJCA. (2017).
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4.3.1. Red de datos

43.1.1. Red WAN

La figura 6 presenta la conectividad de Poder Judicial a nivel nacional,
en donde se puede identificar un Centro de Datos Principal ubicado en
el edificio Javier Alzamora Valdez (JAV), Limay un conjunto de sedes
interconectadas a esta Sede Principal por distintos medios.

La topologia utilizada es del tipo estrella, donde el Centro de Datos del
edificio acta como principal centro de procesamiento y es donde se
ubica la mayor parte de la infraestructura tecnologica a nivel de equipos

y Sservicios.

Figura 6: Diagrama Simplificado de Red

Fuente: Poder Judicial — PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION DEL PODER JUDICIAL
(2017).

33

Bachilleres:
Nufiez Becerra Denis Armando Facultad de Ingenieria

Portal Portal Brando



“Integracion de las tecnologias de telefonia IP avaya y asterisk para la comunicacion
telefonica en la Corte Superior de Justicia de Cajamarca — Sede Baiios del Inca, 2017”

Bachilleres:

La sede principal cuenta con distintos tipos de acceso: fibra dptica, para
el acceso a la red MPLS VPN de Telefénica del Perd, un enlace
principal de 90 Mbps y otro de respaldo de 40Mbps. Dos accesos
satelitales, en la modalidad de “Clear Channel”, el principal de 256Kbps
y el de respaldo de 128Kbps.

Para las distintas sedes distribuidas en todo el pais, también existen
distintas tecnologias de acceso. Para las sedes conectadas a la red MPLS
mediante fibra Optica y/o cobre, se encuentran velocidades para el
enlace principal y de respaldo de 2Mbps/1Mbps, 512Kbps/256K,
256Kbps/128Kbps, respectivamente. Para las sedes mas importantes
como el Edificio Ancelmo Barreto Leon, el Palacio de Justicia, la sede
de la Gerencia General y el Jurado Provincial de Lima, se tiene
velocidades de acceso de 6Mbps/3Mbps, 5Mpbs/2Mbps,
8Mbps/4Mbps, para los enlaces principales y de respaldo,
respectivamente.

Para las Sedes conectadas mediante los enlaces satelitales los enlaces
son de 256Kbps/128Kbps. También es posible encontrar Radio Enlaces
como mecanismo para conectar algunas sedes a un edificio principal o
sede mas cercana. Este mecanismo de conexién define diferentes puntos

de concentracién de las comunicaciones.
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4.3.1.2.

Bachilleres:

Red LAN local

La red de datos se encuentra normada de acuerdo a directivas de la
Gerencia Informaética, en la que se adopta el estandar ANSI/TIA/EIA-
568-A Alambrado de Telecomunicaciones para Edificios
Publico/Comerciales, norma que agrupa todos los componentes
necesarios para este tipo de instalaciones.

Especificamente en la sede de Barfios del Inca, se verifico la velocidad
del radio enlace, el mismo que obra en el informe N°174-2017-CIN-
UAF-GAD-CSJCA-PJ (anexo numero 4), en el cual la empresa
encargada de su mantenimiento verific6 que cumpla con los
requerimientos solicitados.

El local judicial cuenta con dos pisos, donde estan los juzgados y los
trabajadores, para cada piso existe un gabinete seglin la siguiente

distribucion:
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Tabla 4: Numero de puntos de red piso 01 CSJC-SBI.

Nudmero de Piso Cantidad de Puntos de Red
01 14

POCER A DC Ay

BASOS DEL NCA. DETRITO AOCIAL CAIAMARCA

ACONDICIOMAVIENTO DE UN AMBSENTE PARA €L
MITADD MATO TRANSITORIO DE CAJAMARTA EN LA SEDE 0€

meelULULILLU ‘

Figura 7: Primer Nivel CSJCA-Sede Baiios del Inca

Fuente: Corte Superior de Justicia de Cajamarca — Informe de
instalaciones CSJCA-SBI (2017).
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Tabla 5: NUmero de puntos de red piso 01 CSJC-SBI.

NuUmero de Piso Cantidad de Puntos de Red
02 16
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Figura 8: Segundo Nivel CSICA-Sede Bafios del Inca
Fuente: Corte Superior de Justicia de Cajamarca — Informe de
instalaciones CSJCA-SBI (2017).
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4.3.2. Directorio telefonico (Anexos Telefénicos)

Los anexos telefonicos disponibles en Cajamarca son un total de 72 (anexo
namero 5), distribuidos en las diferentes sedes judiciales como se muestra a

continuacion:

Tabla 6: NUmero de anexos por Sede.

Nombre de la sede Cantidad de anexos
Sede Central 29
Sede Qhapaq Nan 20
Modulo Laboral 9
Modulo de Familia 14

Anexos en total 72

4.3.3. Disponibilidad del servicio

El servicio de telefonia en este Poder del Estado depende mucho de la necesidad
de comunicacion y en los horarios tanto del personal judicial como
administrativo (vigilancia), esto indica que el servicio debe estar operando las

24 horas del dia y los 7 dias de la semana.
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4.4. Direccionamiento IP

Este Poder del Estado concentra grandes volumenes de informacion, en tal sentido,
maneja mas de un servidor entre los cuales estan: SIAF (Sistema Integrado de
Administracion Financiera), SIJ (Sistema Integrado Judicial) y otros, a
continuacion, se indica las direcciones IP necesarias como servidor Avaya, radio

enlaces y puerta de enlace.

Tabla 7: Lista de Direcciones IP de servidores y radio enlaces.

DESCRIPCION IP MASCARA DE

SUB RED
Router 172 XX XX XX 255 XX XX XX
Central Avaya 172 XX XX XX 255 XX XX. XX

Radio enlace Sede Comercio 172 XX XX. XX 255 XX . XX. XX
Radio enlace Sede Bafios del 172 XX XX XX 255 XX XX. XX
Inca

Tabla 8: Lista de Direcciones IP asignadas a los equipos Asterisk.

DESCRIPCION IP MASCARA DE

SUB RED
Servidor Avaya Tarjetade Red 01 172 XX.XX. XX 255 XX. XX.XX
Servidor Avaya Tarjetade Red 02 172 XX.XX. XX 255 XX.XX.XX

Teléfono 172 XX XX XX 255 XX XX. XX
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Figura 9: Topologia de red telefonica IP Avaya y Asterisk.
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4.5. Mediciones previas a la implementacion
Antes de poner en marcha el servicio de telefonia IP, se detalla las gréaficas del
estado actual de la red, consumo de ancho de banda, velocidad de transmision entre

otros.

el IO B € @ sleo e S e

Figura 10: Equipo de Monitoreo de Red
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El equipo de monitoreo de la red tiene instalado el software RPTG, sistema que
constantemente monitoriza la red institucional buscando componentes lentos,
fallidos, redundantes, etc. Luego notifica al administrador en base a alertas. Todas
las funciones involucradas en la gestion de la red integrada judicial son evaluadas

para mantener la operatividad de toda la red de datos.
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Figura 11: Software de Monitoreo de Red PRTG
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4.6. Puesta en marcha

4.6.1. Instalacion fisica del servidor

El equipo servidor y demés equipos requeridos para esta investigacion fueron
llevados hacia la sede judicial de Bafios del Inca, contando con todos los
permisos segun figura en la Resolucion Administrativa N° 239-2017-P-CSJCA-
PJ, mismo que se instalo en la segunda planta del juzgado teniendo en cuenta

los siguientes parametros:

¢ No afectar la ubicacién de ningln equipo de la institucion.
e Usar la misma calidad de materiales para conectar el servidor al switch
(cable, conectores Cat. 6A).

e Etiquetar conexiones para su monitoreo posterior.
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4.7. Configuracion de centralita Asterisk Elastix, por administracion WEB

4.7.1. Descarga del software

De la pagina web del fabricante (http://www.elastix.org) se descarga la

imagen misma que se debe grabar en un dispositivo como: unidad flash (USB)

o un cd.

oL moe Q

ELASTIX 5.0

o ==
o EEE
o o™
0 ==
P ==
o =
<7 I @
: e
=0
L] ~

Figura 12: Pagina de descarga ELASTIX.
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4.7.2. Montaje del sistema en la llave de instalacion

Una vez descargada la imagen de extension ISO (copia exacta del sistema de
archivos y contenido de un CD o DVD) se graba en la unidad extraible USB,

con el uso del aplicativo UltralSO.

Figura 13: Montaje de la ISO en unidad de arranque.

Grabar imagen de dsco x
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Figura 14: Grabacion de unidad de arranque.
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4.7.3. Instalacion del servidor

Se inserto el USB en el servidor y se arranco el sistema, es ahi donde inicio el
proceso de instalacion apareciendo la siguiente pantalla, usando latecla ENTER
se accede a las pantallas de configuracion (esto requiere de menos recursos del

sistema).

elastix

To install or upgrade in graphical node, press the
To Install or upgrade in text mode, type

Uge the function kevs 1isted below for more Information

(F1-Nain) (F2-Options] (F3-General) [F4-Rernel] [F5-Rescue)

Figura 15: Inicio de Instalacién de Elastix.
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4.7.4. Seleccion del lenguaje

Empieza el proceso de instalacion, se selecciona el lenguaje adecuado en este

caso espafiol.

glcome to Elastix

Choose o Language

What language would you like to use
during the Installation process?

Sinhala

Slovak

Slovenian

Bpanish |
Swedish

Tamil

Telugu
Turkish

b> betuween elements | Space) selects | <

Figura 16: Seleccion del lenguaje.
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4.7.5. Distribucion del teclado

Luego la seleccion del tipo de teclado:

Bienvenido a Elastix

Tipo de teclado

‘Qué tipo de teclado tiene?

dk
dk-latinl

Tab>/7<Nnlt-Tab> entre H Espaclo? selecclionar § 12 iguiente

Figura 17: Distribucion del Teclado.
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4.7.6. Conversion de la particion del disco

Se ofrecerd un mensaje de advertencia para limpiar y convertir el disco al

formato requerido por Elastix.

iienvenido a Elastix

1 Avisos |

No se pudo leer la tabla de particiones del
dispositivo hda (UBOX HARDDISK 23878 MB).
Para crear nuevas particiones debe ser
inicializada, provocando la pérdida de TODOS
LOS DATOS de esta unidad.

Esta operacifn ignorard cualquier seleccibn
previa de instalacion sobre las unidades que
se deben ignorar.

LDesea iniclalizar esta unidad y eliminar
TODOS LOS DATOS?

=

{Tab>7<Alt-Tab> entre elementos | <E » seleccionar | <F1Z2) siguiente

Figura 18: Conversion de la particion del disco.
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4.7.7. Seleccién del disco de destino

Posteriormente el tipo de particionamiento predeterminado, debido a que todo
el disco esta destinado al uso del software se procedio a aceptar y continuar la

instalacion.

Figura 19: Seleccion del disco de destino.
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4.7.8. Configuracion de los pardmetros de red

Se solicité configurar los pardmetros de red, que incluyen la direccion IP,

MASCARA, GATEWAY y DNS.

jienvenido a Elastix

Conf igurar interfaz de red

LDesea configurar la interfaz de red
ethd en su sistema?

(Tab>/<Alt-Tab> entre elementos | <Espacio> seleccionar |

Figura 20: Configuracién de los parametros de red.
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4.7.9. Activar protocolo I1Pv4

Del mismo modo las opciones “Activar al inicio” y “Activar soporte IPv4”, se

seleccionaron.

jienvenido o

Conf iguracion de red para cthi

fidvanced Micro Devices [AMD] 79c978 [PCnet32 LANCE)
B8:08:27:99:04:ED

[=] Activar al Iniclo
soporte [P

soporte [Pvb

Tab)/7<AIt-Tab) entre clementos | <Espaclio) selecclionar | <F1Z) siguiente

Figura 21: Activar Protocolo I1Pv4.
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4.7.10. Configuracion de la direccion IP del servidor

Se introdujo la direccion IP y méascara de red. (Estos parametros han sido

entregados por la oficina de informatica).

fdvanced Micro Devices [AMD] 79c978 [PCnet3Z LANCE]
B0:6A:27:99:D4:ED

{ ) Coml uracion de 1P dinamica (DHCP)
() Configuracion manual TCP/IP

(Tabd/<AIt-Tab) entre elementos | <Espacio) seleccionar | <F1Z2) siguiente

Figura 22: Configuracion de IP del servidor.
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4.7.11. Configuracion de puerta de enlace y DNS

Del mismo modo el llenado del Gateway y DNS. (Estos parametros fueron

entregados por la oficina de informatica).

Bienvenido a Elastix

Conf Iguraciones de red miscelancas

Puerta de enlace: Mg
DNS Primario: 1
DNS Secundario:

‘ finterior

(Tabd>/<Alt-Tab) entre elementos | <Espacio seleccionar | <F12)

Figura 23: Configuracion de puerta de enlace y DNS.
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4.7.12. Configuracion del nombre del servidor

La opcién manualmente permitio renombrar al servidor, esto con el fin de poder

visualizar con mas facilidad al equipo dentro de la red.

Hienvenido a Elastix

on del nombre del host

$1 su sistema es parte de una red mis grande donde
los nombres de las maquinas son asignados por DHCP,
seleccione automiticamente a través de DHCP, De lo
contrarlo, seleccione manualmente ¢ Ingrese un
nombre de miquina para su sistema. SI no hace esto,
su miquina serd conocida como 'localhost.’

() automiticamente a través de DHCP

SERUASTER 1SK

(Tabd/<Alt-Tab> entre elementos | CEspaciod seleccionar | <F1Z2) siguiente

Figura 24: Configuracion del nombre del servidor.
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4.7.13. Configuracion de la zona horaria

La zona horaria fue requerida, esto con el fin de agregar la numeracion

correspondiente a la geografia.

ienvenido o Elastix

on del hugo horario
(En qué huso horario se encuentra?
[ 1 El reloj del sistema utiliza UTC

fmericaskralendi jk
fimericasla_Paz

Mrlwﬂo:_ﬁmles

fimericaslower Princes

‘ finterlor ‘

(Tab>7<Alt-Tab) entre elementos | <Espacio) seleccionar | <F12) siguiente

Figura 25: Configuracion de zona horaria.
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4.7.14. Configuracion de las credenciales del servidor

Una vez configurados los pardmetros anteriores, el sistema requiere una

contrasefia para el usuario principal (Root).

Bienvenido a Elastix

Contrasefia de root

Elf Ja una contrasefia de root. Debe
teclearla dos veces para asegurarse
de que conoce cudl es y no comete un
error al teclearla, Recuerde que la
contrasefia de root es muy Importante
para la sequridad del sistema.

Contrasefa:
Contrasefa (conf frmar):

l finterior I

(Tab>/<Alt-Tab> entre elementos | <Espaclo) seleccionar | <F12) siguiente

Figura 26: Configuracion de credenciales del servidor.
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Finalizado los pasos anteriores, no hay nada mas que esperar que el sistema de

paquetes se copie y configure en el servidor.

Bienvenido a Elastix

Tamalio :
Sumario:

Inicio de la instalacibn |—

Inictando el proceso de instalacion,
Esto puede tardar wvarios minutos...

Total:

(Tabd7<Alt-Tab)> entre elementos | <{Espacio) seleccionar § <FI1Z2) sigulente

Figura 27: Finalizacion de la instalacion.
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4.7.15. Configuracion de las credenciales de base de datos

Al finalizar se ingreso una contrasefia al gestor de base de datos, MySQL.

The Elastix system uses the open-source database engine MySQL for
storage of important telephony information, In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the ‘root’ account of
MysqL.

Please enter your new MySQL root password:

l........

Kaceptar )] ¢Cancelar)

Figura 28: Configuracion de credenciales de Base de Datos.
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Se reconfirmd la misma contrasefa.

Please (redconfirm your new MySQL root password:

[m.

(fceptar ) <Cancelar?

Figura 29: Confirmacién de las credenciales de Base de Datos.
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4.7.16. Credenciales del administrador del sistema

Se cre0 el usuario administrador del sistema que por defecto es “Admin” y se

le asigno una contrasefa.

Several Elastix components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components In order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user 'admin’ that will
be used for: Elastix Web Login, FreePBX, UTiger, AZBilling and
FOP.

Please enter your new password for "admin’:

l........

Kfceptar )] (Cancelar)

Figura 30: Creacion de credenciales del sistema.
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Del mismo modo, se reconfirmé la contrasefia del administrador del sistema.

Please (relconfirm your new password for “admin’:

{m..m..

KAreptar )| (Cancelar?

Figura 31: Confirmacion de credenciales del sistema.
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4.7.17. Acceso al sistema validando al usuario del servidor

El sistema se reinicid y ofrecio una pantalla de logueo, en la cual se ingresa el

usuario y contrasefia del perfil ROOT, creado con anterioridad.

cenths release 5.7 (Final)
=238, 14.1.e1% on an 1&6Hb

e lcome to Elastix

laztix iz a product meant to be conf igured through a web browser

iny changes sade from within the command 1ine msay corrupt the =

conf iguration and produce unexpected beh ri in addition, changes
» to system [iles through here may be lost when doing an update,

=55 your Elastix system, using a '.|':,|-||'|'||,|' workstation C(PCAHALsL Inwx)

g Internet Browser using the following URL:
SATE AN XNXXX

[rootEsERVASTERTSE ~ 18 _

Figura 32: Acceso al Servidor.
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Habiendo ingresado los pardmetros correctos, el sistema iniciard mostrando un

pantallazo de bienvenida y la IP del servidor, la misma que sirvid para su

administracién por medio de un navegador (browser), desde cualquier equipo

conectado a la red, sin embargo, la linea de comando permite administrar otros

servicios, para esto se digita el comando “SETUP”.

release 5.7 (Final)

18-238.12.1.e15

entls

lernel 2.6 on an

a5t login: Fri Sep 15 B1:48:86

et lcome to Elast ix

wade Fros within the

2last ix a product meant he

finy changes
onf iguratio

= your Elazsti=x System, u

aon tiyl

O

may

through a web brow
upt th
addition, cha

line may co

Il | 'l L ¢ ey ;
zing a separate workstation (PCAHACALinux)

- Internet Browser using the following URL:

TENML M. X

[root@SERUASTERISK f

Figura 33: Configuracion del Servidor “Adicional”.
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4.7.18. Validacién del comando SETUP

Mediante el comando “SETUP” se puede reconfigurar los parametros como IP,

MASCARA, etc.; conjuntamente adicionar otros servicios.

Itilidad de configuracibn en

Elfja una Herromienta

Conf iguracion de la autentificacion
Conf iguracion de la red

Conf fquracidn de la zona horaria
Conf iguracion del firewall

Conflluracl6n del teclado

’ Ejecutar una Herramienta ‘

Usar <Enter) para editar una

Figura 34: Validacion del comando SETUP.
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4.7.19. Acceso al sistema via WEB

Montado el sistema en el servidor, se accede mediante un navegador web al
panel de administracion, digitando la IP con la que se configuré el equipo, los

datos de acceso son el usuario y contrasefia de sistema.

Figura 35: Acceso a Elastix WEB.
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Al momento de ingresar se muestra el panel de administracion de Elastix, en el
cual se configurd los servicios necesarios y para este caso en particular, se

configuro la central PBX, Troncal, Route, Extensiones, estadisticas y reportes.

e AR Coarom B 0 0 LG ’

e @ | oo e

Vebowidad (P

Suvmedie UM s 2. N : o ¢ J | S CanCarner e " DETAASO

L LN | a—— o
L TUTSSR - oy v.d.‘ i
i
Mardl (hol Copacity: |47 4558
Mt Pt i "
Marnad an Vawrvr TANA LA is
]

)

[ . Loond Bavbags: 444
[ Comatigar s

Vo wwmalby 1078 Bexomdings 1 % 8 3. w

o

Figura 36: Pantallazo inicial Elastix.
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4.7.20. Configuracion de la salida TRONCAL

Configurados los medios de transmision entre PBX las que se conocen como
troncales (TRUNK); para este propo6sito se ingreso los parametros requeridos
como nombre de usuario, contrasefia, puerto y finalmente IP de la central a
comunicar AVAYA (Datos proporcionados por coordinacién de informatica de

la CSICA).

Figura 37: Configuracion de Troncal.
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Ahora al verificar la creacion de la salida troncal, misma que se muestra en la
figura 38 se puede observar en la parte izquierda el nombre “IPO”,

denominacién de la troncal que se cred para el proyecto.

Add a Trunk

Figura 38: Configuracion de Troncal II.
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4.7.21. Configuracion de ruta saliente

En este modulo se configurd los permisos de administrador para las rutas
salientes, pardmetros generales y los codigos de servicio de Asterisk, se
configurd el prefijo 2 (primer digito nacional asignado por el Poder Judicial) —
4 (la numeracion del segundo prefijo esta reservada para Cajamarca en 4) — 0
(la numeracion del tercer prefijo iniciara en 0) — 00 (la numeracién del cuarto
prefijo iniciard en 0), con esto la numeracion quedara de la siguiente manera 2-

4-0-00.

el Patraren, (hal wll wne tn Bente

Tremh S € e Wt gt

Figura 39: Configuracion de rutas salientes.
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4.7.22. Configuracion de los anexos

Una vez configurados los servicios que facilitaron el acceso telefonico, se
procedio a crear las extensiones telefonicas, en este caso creamos los anexos

1000 y 1001.

Add an Extension

Figura 40: Configuracion de anexos.
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Se ingresé los pardmetros que solicita el aplicativo, como el nombre de la

extension, el nimero, usuario, contrasefia, enlace y troncal.

Extension: 1000

.
@ Detety Latermen 1000 Redds <

Badas Sibertes ooy

A roce [oagiey Name
(0 s M

MP NN

Outouns CIO

) e -
Lot watny

ol S ey

Rriens Dang

Emergancy CID

Figura 41: Configuracion de anexos Il.
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4.7.23. Configuracion del codec H323

Ahora se configuro el Codec H323, este canal representa la configuracion mas

importante de la integracion, puesto que aqui se va a establecer la conexion con

la central Elastix Avaya y viceversa. En el archivo “H332.conf” se ingreso las

siguientes lineas de comando para configuran el conmutador.

[root@SERVASTERISK " 1# cdsusr/src
[root@SERUASTERISK “1# wget http:- - ufpr.dl.sourceforgesopenh323/openh323-vl_18__

B-scr-tar.gz

Resolviendo ufpr.dl.sourceforge. ..

[root@SERUASTERISK
[root@SERVASTERISK

[root@SERUASTERISK
[root@SERVASTERISK
[root@SERUASTERISK
[root@SERUASTERISK
[root@SERVASTERISK
[root@SERUASTERISK

Rt
Bt
~1u
Rt
ant
Rt
Rt
apt

cd openh323_wvi_18_8../conf igure

make opt

make install
openh3Z3dir=susrssrcsopenh323_wvl__18_Brexport openh3Z23dir
intall h323

succes apk.ghp

success apk.ghp

Figura 42: Configuracion codec H323.

Las lineas de comando del canal H323, son muy similares al canal SIP solo que

en lugar de agregar una extension se agrega el conmutador Avaya con la IP, los

puertos y los codecs a utilizar.
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4.7.24. Configuracion del teléfono

Luego de configurar el servidor Asterisk se configuro el teléfono IP Asterisk.

Se utilizé un LXP100 el que contiene un firmware (programa que le indica al

dispositivo todo lo que tiene que hacer) con el protocolo H323. Se le cargo el

firmware SIP para que sea compatible con el Avaya, para configurar el teléfono

en modo SIP fue necesario utilizar el programa TFTP SERVER, el que realizé

la funcion de sincronizar los archivos del teléfono; el programa y el firmware

se encuentran en la pagina:

http://www.solarwinds.com/free-tools/free-tftp-server

L &

Figura 43: Configuracion de teléfono por FTP-Server.

Para la configuracion del teléfono se presion6 el boton de Mute +2337#,

inmediatamente después aparecié un menu que solicitd lo siguiente:
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Tabla 9: Parametros requeridos para la configuracion del teléfono IP.

PARAMETROS
Phone 172 XX.XX. XX (direccion asignada al teléfono IP)
Callsv 172 XX. XX. XX (direccion IP del Servidor Elastix)
Router 172 XX. XX. XX (direccion IP de la puerta de enlace de
la red)
Mask 255 XX. XX. XX (mascara de la red)

NumAs 1001 (nimero de anexo asignado y previamente creado)

PassAs 77777778 (contrasefia de la extension previamente

creada, a criterio del usuario)

FileSv 172 XX. XX. XX (direccion del TFTP para sincronizar o

actualizar el Firmware)
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4.8. Validacion
En este apartado se muestran las mediciones, validacion de configuraciones y tipo

de pruebas realizadas.

4.8.1. Validacion de acceso al servidor de voz AVAYA

Se validod los datos de acceso al servidor de voz existente Avaya, por motivos
de confidencialidad no se muestra ningun pantallazo del acceso al sistema,

empero si el login principal.

Tabla 10: Direccion IP del servidor AVAYA.

Direccion IP 172 XX XX XX

AVAYA

Figura 44: Pantalla de Login Servidor de VVoz Avaya.
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Figura 45: Ping hacia Servidor de Voz Avaya.

El dato “14ms”, al igual que otras milésimas partes de distintas magnitudes,
como pudieran ser la masa o la longitud, viene especificada mediante una
"milis" minGscula antepuesta al simbolo de la magnitud fundamental, que en el

caso del segundo es una letra 's", resultando:

Tabla 11: Tiempo de respuesta del Servidor Avaya.

14 ms = 0,014 segundo = 14 milisegundo

7
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4.8.2. Validacion de acceso al servidor Elastix

Figura 46: Pantalla de Login Servidor de Voz Elastix.

Figura 47: Ping hacia Servidor de Voz Elastix.
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El dato “4ms”, al igual que otras milésimas partes de distintas magnitudes,
como pudieran ser la masa o la longitud, viene especificada mediante una
(milis) minudscula antepuesta al simbolo de la magnitud fundamental, que en el

caso del segundo es una letra 's", resultando:

Tabla 12: Tiempo de respuesta del Servidor Elastix.

4 ms = 0,004 segundo = 4 milisegundo

5 ms = 0,005 segundo = 5 milisegundo

4.8.3. Validacion de acceso al teléfono IP

Figura 48: Ping hacia teléfono.
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El dato “4ms”, al igual que otras milésimas partes de distintas magnitudes,
como pudieran ser la masa o la longitud, viene especificada mediante una
"milis" mindscula antepuesta al simbolo de la magnitud fundamental, que en el

caso del segundo es una letra 's", resultando:

Tabla 13: Tiempo de respuesta del teléfono IP.

4 ms = 0,004 segundo = 4 milisegundo

4.8.4. Monitoreo de una llamada

En la figura 49 se observa cdmo se establece la comunicacién entre ambas
PBX. La extension 1001 de Asterisk “Elastix” llama a la extension 24000 de

Avaya. El enlace entre ambos conmutadores se ha realizado con éxito.

Se debe tener en cuenta algunas consideraciones como el origen de la llamada
(1001 extensidn creada por los autores) y el destino (24000 extension asignada

por los administradores de voz del Poder Judicial, revisar. (Anexo 5)
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RISE login: root
n: Sun Oct 15 B3:11:36 onm ttyl

Welcome to Elastix

Elastix iz a product meant to be configured through a web
fi X

hanges

tai

calling party tru v 1 member 1 cid Bx14
ling mumber A
e trunk-gr 1 cid B=l14 dial 1881
dial 1881
ring station

HHBABBEHABAAH ]
vtion 24888 cid Bxf14

Figura 49: Monitoreo de llamada saliente.

4.8.5. Tabla de configuracion

En esta implementacién se han configurado distintos equipos y servicios; a

continuacion, los parametros de configuracion:

Tabla 14: Datos de acceso al Servidor Asterisk.

Servidor Asterisk Elastix
Usuario Password
ROOT %12345678
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Tabla 15: Datos de acceso al gestor de base de datos.

Base de datos MySQL
Usuario Password
ROOT %12345678

Tabla 16: Datos de acceso al Administrador Elastix.

Administrador Elastix
Usuario Password
ADMIN 77777778

Tabla 17: Datos de acceso al teléfono IP 1.

Anexo 1001
Usuario Password
1001 77777778

Tabla 18: Datos de acceso al teléfono IP 2.

Anexo 1000
Usuario Password
1000 77777778

4.9. Tiempo de la implementacion

La implementacion del servicio fue exitosa en su fase de instalacion e

implementacién, consecuentemente y respetando el cronograma la duracién del

test fue:
Tabla 19: Tiempo de duracion de la implantacion.
Inicio Fin Total
01/08/17 31/08/17 31 dias
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CAPITULO V: RESULTADOS Y DISCUSION

5.1. Presentacion, andlisis e interpretacion de resultados

En este capitulo se evaltuan los resultados obtenidos a través de las encuestas
aplicadas a los trabajadores judiciales, antes y después de la implantacion del
proyecto; informacion que se detalla en el capitulo de la metodologia de la

investigacion.

Ahora se muestran los resultados obtenidos PRE y POS, analizados en software

estadistico SPSS.
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¢ Cree usted que el medio electronico de mensajeria (correo) es suficiente para una

buena comunicacion?

Graéfico 1: Percepcion del uso de la mensajeria electronica en la CSJICA-SBI 2017.

PRE

POST

Previo a la implementacion, el 90% del total consultado considera que el correo

electronico no es suficiente para la comunicacion, esto muestra que la informacion

socializada por este medio seria infructuosa. Post sondeo aplicado a la misma pregunta,

los encuestados al encontrarse con un antes y un después, afirman que la mensajeria

electronica (correo) sigue siendo insuficiente para satisfacer las necesidades

comunicativas en un 95%, a diferencia del 90% inicial.
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¢ Con qué frecuencia revisa su correo electronico al dia?

Grafico 2: Frecuencia del uso correo electrénico al dia por el trabajador del CSJICA-

SBI 2017.

PRE

POST

B CADA 10 MHUTOS

W CADA 30 EHITOS
Olcaba 3 HORAS

B CLANDO ME ACUERDO

I CADA 10 MITOS

I CADA 30 MNITOS
CICADA 2 HORAS

I CLANDS ME ACLERDO

El anélisis previo muestra el poco interés del funcionario publico de la CSICA-SBI por

revisar su correo electrénico; alarmantemente un 60% de los encuestados no muestra

interés por este medio de comunicacion oficial del Poder Judicial.

En contraste con la muestra tomada previamente, esta pregunta no alteré los resultados,

puesto que si antes era bajo el uso del correo electronico; ahora con la plataforma se

mantuvo la comunicacion.
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¢Ha sufrido algun percance por no poder comunicarse a tiempo con otras sedes

judiciales?

Grafico 3: Pre - Percances en la comunicacion entre sedes del CSJCA 2017.

PRE POST

De la muestra inicial se afirma que el 85% del total de encuestados ha tenido percances
en la comunicacién, lo que ha ocasionado retrasos y otros percances en las actividades
judiciales. Ahora, post implantacion ese resultado cambio positivamente, aumentando

este porcentaje en un 65%, en contraste al reducido 15% inicial.
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¢En promedio, cuantas veces al dia usa su celular para llamar a otras sedes

judiciales?

Graéfico 4: Promedio diario del uso del celular personal para comunicaciones entre la

CSJCA-SBI y otras sedes de la CSJCA 2017.

PRE POST

Ho-s Wos
W10
D10 amas

Del gréfico inicial se interpreta que las llamadas son recurrentes, y en promedio son
superiores a 10 Ilamadas diarias, a esto se suma la inexistente linea telefénica
proporcionada por la institucion, ocasionando que el funcionario de la CSJCA-SBI
haga uso de su teléfono personal. A comparacion del pre esto ha variado
significativamente, en el sentido que el uso del equipo celular fue relegado a un rango

de 0 a 5 llamadas diarias.
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¢ Se ha afectado econémicamente al usar su linea moévil para comunicarse?

Grafico 5: Afectacion econdémica al usar el equipo celular personal, para la

comunicacion entre la CSICA-SBI y otras sedes de la CSICA 2017.

PRE

POST

El grafico nimero 5 muestra el gasto que se genera al trabajador de la CSJCA-SBI

como resultado del uso de su linea movil personal, no solo se representa la percepcion

del funcionario, se enfoca el gasto que le ocasiona al trabajador, posterior a ello la

implantacion ha tenido un impacto positivo en el funcionario, aumentando un 70% en

comparacion con la muestra inicial.
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¢Cree que su seguridad puede ser afectada al tener que brindar su ndmero

personal como teléfono de contacto en algun proceso judicial?

Grafico 6: Percepcion de la seguridad al usar el equipo celular, al funcionario de la

CSJCA-SBI 2017.

PRE POST

B

Esta premisa busca identificar, ademas de lo visto con anterioridad, los riesgos que
ocasiona la inexistencia de un canal oficial de comunicacién, inicialmente un 90%
considera un riesgo a su seguridad, pero al finalizar el tiempo de prueba se muestra al
funcionario con 0% de inseguridad, que en contraste con los resultados iniciales resulta

muy significativo.
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¢Ha recibido quejas y/o sugerencias sobre la necesidad de mayor comunicacion

por parte de algun trabajador judicial, o parte interesada de algiin proceso?

Grafico 7: Quejas y/o sugerencias sobre la comunicacion en la CSICA-SBI 2017.

PRE

POST

En la muestra inicial un 90% del total de funcionarios de la CSJCA-SBI, manifiesta la

percepcién del poblador que, con el afan de estar enterado sobre su proceso judicial,

solicita un medio de contacto con el funcionario, cruzando los resultados encontramos

con un 60% de incremento a los resultados iniciales, esto debido a la implantacion y

disponibilidad del servicio.
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¢En cierto punto una comunicacion mas fluida y oportuna aceleraria la carga

judicial de su juzgado?

Grafico 8: Favorecimiento de la comunicacion en la labor judicial en la CSJCA-SBI

2017.

PRE

POST

k|

k]

El gréfico nUmero 8 resulta ser decisivo en esta investigacion, puesto que los

resultados son iguales; el 100% de los trabajadores de la CSJICA-SBI considera que a

mayor comunicacion mayor produccién judicial.
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En caso de algun desperfecto con los equipos de computo le es facil contactar al

soporte service desk (detallar en caso requiera).

Graéfico 9: Facilidad de contacto con el soporte técnico.

PRE POST

El grafico nimero 9 muestra que para el 60% de funcionarios no es facil contactar el
soporte técnico de la institucion, esto, hasta antes de la implementacion, contrastado
por un 40% para el cual si lo es. Posteriormente las incidencias han sido reportadas con
mayor facilidad por parte del trabador, incrementando esa percepcién en un 45% al

resultado inicial, lo que favorece a la investigacion.
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5.2. Contraste de las encuestas obtenidas

El universo de trabajadores censados en la CSJCA — Sede Bafios del Inca, accedid
de forma amable y con el anhelo que esta investigacion proporcione la solucion

que se necesita.

PERCEPCION

307

209

Porcentaje

26,32

T
]
]
L]

23 68
10

1 | I 1
SATISFACCION ECONOMIA SEGURIDAD CELERIDAD
PERCEPCION

Grafico 10: Consolidado de la estadistica.

El grafico nimero 19 representa la preferencia en los encuestados, (26,32%o)
representa la celeridad en los procesos que se espera tener, seguridad (25%o), el

uso de recursos propios (25%) y finalmente tener mayor comodidad (23,68%b).
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sultados Obtenidos

Jitter

El jitter es un efecto de las redes de datos no orientadas a conexion y basadas
en conmutacion de paquetes. Como la informacion se dispersa en paquetes cada

uno de los paquetes puede seguir una ruta distinta para llegar al destino.

El jitter se define técnicamente como la variacion en el tiempo en la llegada de
los paquetes, causada por congestion de red, fallos en la sincronizacién o por

las diferentes rutas seguidas por los paquetes para llegar al destino.

Las comunicaciones en tiempo real (como VolP) son especialmente sensibles a
este efecto; en general, es un problema frecuente en enlaces lentos o
congestionados. Se espera que el aumento de mecanismos de QoS (calidad del
servicio) como prioridad en las colas, reserva de ancho de banda o enlaces de
mayor velocidad (100Mb Ethernet, E3/T3, SDH) puedan reducir los problemas

del jitter en el futuro, aunque seguird siendo un problema por bastante tiempo.

53.1.1 Valores Recomendados
El jitter entre el punto inicial y final de la comunicacion debiera ser
inferior a 100 ms. Si el valor es menor a 100 ms. el jitter puede ser
compensado de manera apropiada. Caso contrario deberia ser
minimizado.
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5.3.1.2. Valores Obtenidos

172 XXXXX

ng t 172 XKXKXX port
1 172. XKXXXX port 51059

172 KXKLXX ¢

Figura 50: Resultados del Jitter (Usando IPERF).

) kt perf>i 2. XK XXXX
t 172 00X XX 3
1172 XXX XX t 516 ted to 172 XKXX.XX

Figura 51: Resultados del Jitter 11 (Usando IPERF).
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Tabla 20: Resultados del Jitter (Usando IPERF).

Valor recomendado Valor obtenido
<100 ms 0,025 ms

5.3.2. Latencia

Tambien se la llamada retardo. Es un problema especifico de las redes VolP,
generado en las telecomunicaciones; por ejemplo, la latencia en los enlaces via
satélite es muy elevada por las distancias que debe recorrer la informacién. La
latencia se define técnicamente en VolP como el tiempo que tarda un paguete

en llegar desde la fuente al destino.
5.3.2.1. Valores Recomendados

La latencia o retardo entre el punto inicial y final de la comunicacién
deberia ser inferior a 150 ms. El oido humano es capaz de detectar
latencias de unos 250 ms, 200 ms en el caso de personas bastante

sensibles. Si se supera ese umbral la comunicacion se vuelve molesta.
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5.3.2.2. Resultados Obtenidos

172 KKK XX

t t 172, XKXNXX, ¢ o1
2 XKXXXX port 516 tod to 172. XXXX.XX

Figura 52: Resultados de Latencia (Usando IPERF).

Tabla 21: Resultados de la Latencia.

Valor recomendado Valor obtenido
<150 ms 0,038 ms

Ahora, en esta prueba se identifica una latencia que no llega a sobrepasar
1 ms (milisegundo), lo que hace que la llamada no genere latencia ni

ningun retardo, siendo comoda al sentido del usuario.

5.3.3. Eco

El eco se produce por un fendmeno técnico que es la conversion de 2 a 4 hilos

en los sistemas telefonicos o por un retorno de la sefial que se escucha por los
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altavoces y se cuela de nuevo por el micréfono. El eco también se suele conocer

como reverberacion.

El eco se define como una reflexion retardada de la sefial acustica original. Es
especialmente molesto cuanto mayor es el retardo y cuanto mayor es su
intensidad, con lo cual se convierte en un problema en VolP puesto que los

retardos suelen ser mayores que en la red de telefonia tradicional.

5.3.3.1. Valores Recomendados

El oido humano es capaz de detectar el eco cuando su retardo con la
sefial original es igual o superior a 10 ms, pero otro factor importante es
la intensidad del eco ya que normalmente la sefial de vuelta tiene menor
potencia que la original. Es tolerable que llegue a 65 ms y una

atenuacion de 25 a 30 dB.

5.3.3.2. Valores Obtenidos

Al tener un enlace muy favorable sin pérdida de paquetes y llegando a
1 digito (1ms), los resultados del eco son de casi 0%, apoyado por la

medicion previa.
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2. 0000 XX

XX XX XX
XX XX X% t t XX XX X%

Figura 53: Resultados Eco (Usando IPERF).
5.3.4. Ancho de Banda

El ancho de banda de las comunicaciones es limitado y suele estar compartido
por numerosas aplicaciones (web, correo electronico, trafico FTP, descarga de

archivos, etc.).

En conexiones de internet el ancho de banda se define técnicamente como la
cantidad de informacion, o datos que se puede enviar a través de una conexiéon
de red en un periodo de tiempo dado. El ancho de banda se indica generalmente
en bites por segundo (BPS), Kilobits por segundo (kbps), o Megabits por

segundo (Mbps).
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5.34.1.

5.3.4.2.

Bachilleres:

Valores Recomendados

El ancho de banda esta fuertemente relacionado con el codec o
codificacion que se use. Para la comunicacién se necesita el uso del
cddec H.323, un codificador de voz a 64 Kbps. Se deberan afadir
cabeceras para empaquetar los paquetes de voz, adicionalmente se
requirieren aproximadamente 80 Kbps de ancho de banda para una sola

conversacion.

Valores Obtenidos

172 MM N M

172 MM M W

Figura 54: Resultados de ancho de banda.

En la figura nimero 54 se observa que estan registrados 2 terminales
en la red, los cuales se empiezan a comunicar uno con el otro para
establecer una Illamada hacia el destino, en este caso la IP
172 XX.XX. XX representa al teléfono Asterisk, el 172.XX. XX.XX es

un terminal Avaya, los cuales se encuentran asociados.
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Bachilleres:

Se verificd el ancho de banda de una llamada, para ello se disca la

extension 1001 (Nodo 01 asterisk) a la extension 24018 (Oficina de

informatica), la cual por medio del programa PRTG Grafic Grapher

capturéd el consumo de ancho de banda, mismo que se muestra a

continuacion:
Port Conexion de area local on FonoIP
TN Conexion Bandwidth TrafficIN | Bandwidth Traffic OUT Sum Coverage
time fbyte  Koifsecond|  Kyte | Kbtjsecond | Kbyte | Kbisecone| %
08/08/2017 08:00 a.m.-09:00 am. | 13,156,855 63.112  13,156.855 54.000 28508234  117.202 5
08/08/2017 10:00 a.m. - 11:00 am. | 27,854,087 63.380  23.874.599 54333 51728686 117722 100
08/08/2017 15:00 p.m. - 15:30 p.m. 21873757 63433  23,909.390 54393 51,783.146 117.844 100

Figura 55

NuUfez Becerra Denis Armando

Portal Portal Brando

: Consumo de ancho de Banda Usando PRTG
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Live Graph - 60 Minutes - 60 sec Interval

kbitfsecond

| Bandwidth Traffic OUT |

Figura 56: Consumo de ancho de Banda Usando PRTG II.

Calculos:

Llamada incluido retorno = 108.78 Kbps.

Capacidad del radio enlace = 12 Mbps (1572.864 Kbps).

RESULTADO (15.72.864 — 108.78) = 1464.084 Kbps.

Esta cifra expresada en kbps 1464.084 puede ser utilizada en la

transferencia de datos, lo que resulta insignificante para el ancho de

banda con el que se cuenta.
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5.3.5. Servidor

En el servidor Elastix, se ingresé el comando de Linux “TOP” desde la consola,
es decir, desde el mismo servidor, esto permitié monitorear en ese instante el
consumo del CPU y memoria de cada proceso que se ejecuta dentro del equipo.
Para este proposito y a fin de ejemplificarlo, se ejecutd este comando en el
momento que el Servidor Elastix realiza el proceso de 1 Ilamada, desde la Sede
Barfios del Inca hasta la oficina de Informatica, segin la figura 57 que se

muestra a continuacion.

PID USER PR NI VIRT RES SHR S |%CPU $MEM

Figura 57: Uso del comando TOP para el monitoreo del consumo del

CPU.
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5.35.1. Memoria RAM

El comando “FREE” permite mostrar informacion sobre el consumo de

la memoria RAM.
5.3.5.2. Resultado Obtenido

Se ve que el consumo de la memoria RAM no es significativo puesto
que, de los 8000 MB se ha consumido la cuarta parte, teniendo el

restante para uso de los procesos que se requieran.

Figura 58: Consumo de RAM.
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5.4. Comandos para evitar este tipo de problemas en el sistema

Con el fin de evitar todos los problemas que se han expuesto con anterioridad, se

consolida una tabla con las soluciones que mitigan cada uno de ellos.

Tabla 22: Comandos para evitar Jitter y Eco.

PROBLEMAS SOLUCION EN EL SISTEMA
Jitter Utilizamos el jitter buffer en Asterisk:
letc/Asterisk/sip_general _custom.conf
jbenable=yes
jbimpl=adaptive

Eco Cancelador de eco en Asterisk por software: Mediante el
parametro
‘echocancel=yes'
Ancho de La red actual cuenta con un ancho de banda de 12 Mbps, con
banda esto aseguramos una perfecta comunicacion.

5.5. NUmero de llamadas

El nimero de llamadas durante el periodo expresado en el apartado de la muestra
es igual a 7965, resultado que fue obtenido luego de aplicar la férmula, que esta

expresada en base al tiempo de implementacion y cantidad de funcionarios.

k”l*p*q*w

(8”5 (N-1))+k"**p™qg

Figura 59: Formula de muestreo 1.

Fuente: Feedback Networks. (2013).
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5.5.1. Llamadas durante el periodo de prueba

El ndmero total de llamadas realizadas fueron de 8057, todas satisfactorias,

segun se detalla en la captura.

REPORTS Analytics > Dashboard Aug - 31 AL nou g

Dashboard

o
] 2]

cusToM

calls 8,057 5,637 2,420

Duratien 45,670 29,041 16,629
Cost $0,00 $0.00 £0.00

Answer/Seizure Ratio (ASR) 57% 71% 39%

Average Call Cost (ACC) $0,00 $0.00 $0.00

Figura 60: Reporte de llamadas usando Elastix.

Tabla 23: Consolidado de namero de llamadas, duracion y costo.

Total Llamadas Llamadas
salientes entrantes
Llamadas 8057 5,637 2,420
Duracién 45,670 29,041 16,629
Costo $0,00 $0,00 $0,00
Duracion promedio de la 233 3.12° 1.70°
llamada
Costo promedio de llamadas ~ $ 0,00 $0,00 $0,00
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5.6. Contraste de la Hipdtesis

La siguiente tabla contiene las cifras sobre el uso diario de Illamadas telefonicas
antes y después de la investigacion, realizadas entre los trabajadores de la CSJCA-

SBI y las otras sedes judiciales de la CSJCA, datos que se obtuvieron de la

pregunta:
Tabla 24: Datos comparativos Pre y Post Implantacion.
Llamadas diarias Antes Después
0-5 35% 85%
5-10 25% 15%
10 a més 40% 0%

Justificar si la integracion de las tecnologias de telefonia IP Avaya y Asterisk

permite la comunicacion en la CSJCA-SBI-2017.

Solucién:

El contraste de la hipétesis se efectué mediante la igualdad de varianzas.

ﬂlu

H,:o, =0

¥

H,:qg, #0

S—E E[Fu F ]
S; ?.nh—l.nm—l |—?nh—1.nm—|

Figura 61: Formula de la igualdad de varianzas.

a t
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Solucion:
Estadisticos Estadisticos
PRE - IMPLANTACION POST- IMPLANTACION

] Validos 20 N Walidos 20
Perdidos 1] Perdidos 1]

Emorlip. de la media 9835 Errorfip. de la media Joa1az
Desy, tip, BBT04 Desv, tip, AB63S

| Warianza 8T | I Varianza J34
Asimetriz =104 Asimetria 2123
Ermortip. de asimetria B2 Errortip. de asimeliria B2
Curtosgis -1, 786 Curtosis 2776
Errortip. de curtosis 849z Error tip. de curtosis 89z
Minimo 1,00 Minima 1,00
Maximo 3,00 Maximo 2,00
Percentiles 25 1,0000 Percentiles 25 1,0000

50 2,0000 50 1,0000

75 30000 75 1,0000

Graéfico 11: Comparacion de varianzas Pre y Post Implantacion.

Tabla 25: Comparativa de las varianzas Pre y Post Implantacion.

Varianza pre — implantacion Varianza post — implantacion

0,787% 0,134%

Atendiendo a un valor mayor al 5% que rechazaria la hipétesis, se afirma que el

0,134%, representa un valor mas que aceptable, en ese sentido se acepta

hipotesis, misma que fue analizada usando el Software SPSS.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

Se logr6 establecer la integracion telefonica IP entre las centrales AVAYA y
ASTERISK, significando haber cumplido con el objetivo principal de esta
investigacion. Ademas de mantener la disponibilidad del servicio por el periodo
establecido en el Capitulo I; disponible a costo cero e interconectdndose con todos

los nodos de la Red Institucional Anexo 5.

En el disefio de la red solo se aportd lo necesario para la ubicacion del teléfono IP, lo
mismo que es graficado en el Capitulo de IV, puesto que la red cumple con los
estandares de la IEEE 568-A que norma todos los canones necesarios para la

transmision de datos y cableado estructurado.

Se midi¢ la capacidad real de la plataforma de comunicacion efectuando pruebas de
desempefio para ver el nimero de llamadas salientes y entrantes, se comprobd
realmente el rendimiento del servicio de telefonia IP. Todas las pruebas fueron
satisfactorias encontrandose que la tecnologia aplicada esta en la capacidad real de

satisfacer la demanda de comunicacion existente.

Se evaluo el trafico proveniente desde y hacia la Sede Bafios del Inca, mismo que no

ocasiond retardos ni sobrecarga en el enlace; el equipamiento existente contribuyo
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mucho al balanceo de cargas, puesto que todos los equipos son de alta gama y de

marcas reconocidas como DELL, HP, IBM, AVAYA, etc.
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6.2. Recomendaciones

Siendo este un proyecto con gran potencial de éxito, es recomendable siempre separar
el trafico de la red mediante la creacion de VLANS o Sub Redes, para mantener las
redes de voz y datos por separado o para la reduccion de broadcast. En lo posible,
utilizar switch que soporten el estandar IEEE 802.3af (PoE) siempre y cuando el

presupuesto lo permita.

Se recomienda el uso de Asterisk Elastix como una alternativa de comunicacion,
investigacion que puede ser replicada en otras sedes con deficiencias en la
comunicacion, tomando como ejemplo la provincia de Celendin, sede que cuenta con

dos locales ubicados a 10 minutos de distancia.

Es muy recomendable el uso del protocolo SIP en las redes Locales LAN, debido a
que es un protocolo extendido y soportado por la gran mayoria de empresas

proveedoras de soluciones VOIP.

Recomendamos no archivar y/o abandonar el proyecto, por el contrario, instamos la
implementacion de nuevos servicios, como la videoconferencia, alternativa al ya

existente sistema POLYCOM.

Actualmente el factor tecnolégico debe ir ligado de la mano con el eléctrico para
cualquier equipamiento, tanto para garantizar el funcionamiento ininterrumpido de la

Red de VVoz como el de datos, esto en caso se presente una emergencia siempre tener
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comunicacion fluida, asi como para proteger los equipos y al personal de posibles
fallas eléctricas. La instalacion de un sistema de respaldo ups o grupo electrégeno

representaria una buena alternativa.
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LISTA DE ABREVIATURAS

CSJCA: Corte Superior de Justicia de Cajamarca.
CSJC-SBI: Corte Superior de Justicia de Cajamarca, sede Barfios del Inca.
PJ: Poder Judicial.
VOIP: Voz sobre Protocolo de Internet o Telefonia IP.
RAM: Memoria de Acceso Aleatorio.
CPU: Unidad central de proceso.
IEEE: Instituto de Ingenieria Eléctrica y Electrdnica.
FTP: Protocolo de Transferencia de Ficheros.
QOs: Calidad de servicio.
VPN: Red privada virtual.
VLAN: Red de Area Local Virtual.
UDP: Protocolo de usuario de datos.
GLP: Licencia Publica General.
DNS: Sistema de Nombres de Dominio.
SIP: Protocolo de Iniciacion de Sesiones.
115
Bachilleres:
Nufiez Becerra Denis Armando Facultad de Ingenieria

Portal Portal Brando



“Integracion de las tecnologias de telefonia IP avaya y asterisk para la comunicacion
telefonica en la Corte Superior de Justicia de Cajamarca — Sede Baiios del Inca, 2017”

GLOSARIO

IPBX. Central privada, comun en empresas a partir de cierto tamafio; su version IP se

llama Central Telefénica Privada IP.

Red TCP/IP. Cualquier red que utiliza este juego de protocolos para enviar y recibir

datos, por oposicion a las redes telefonicas convencionales.

Teléfono IP. Aparato telefonico disefiado para realizar llamadas VolP, ya sea

conectandose a un ordenador o directamente a la red telefonica.

Cddec. Algoritmo software usado para comprimir/ descomprimir sefiales de voz o
audio. Se caracterizan por varios parametros como la cantidad de bits, el tamafio de la

trama (frame), los retardos de proceso, etc.

Extranet. Red que permite a una empresa compartir informacion contenida en su
Intranet con otras empresas y con sus clientes. Las extranet transmiten informacion a
través de Internet y por ello incorporan mecanismos de seguridad para proteger los

datos.

Gateway. Dispositivo empleado para conectar redes que usan diferentes protocolos de

comunicacion de forma que la informacion puede pasar de una a otra.

Jitter. Es un término que se refiere al nivel de variacion de retado que introduce una

red. Una red con variacion 0 tarda exactamente lo mismo en transferir cada paquete.
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Router. Dispositivo que distribuye trafico entre redes. La decision sobre a donde enviar
los datos se realiza en base a informacidn de nivel de red y tablas de direccionamiento.

Es el modo béasico de una red IP.

Softswitch. Programa que realiza las funciones de un conmutador telefénico y
sustituye a este al emular muchas de sus funciones de dirigir el trafico de voz, ademas,

afiade la flexibilidad y las prestaciones propias del trafico.

Troncal. Son utilizadas para interconectar otras redes, es decir, un medio que permite

la comunicacion de varias redes.

Ping. Es un comando o una herramienta de diagnostico que permite hacer una
verificacion del estado de una determinada conexion de un host local con al menos un

equipo remoto contemplado en una red de tipo TCP/IP.

SPSS. Es un programa estadistico informéatico muy usado en las ciencias sociales y

aplicadas, ademas de las empresas de investigacion de mercado.

PRTG. Es un software de monitorizacion de red, que analiza procesos continuamente

en la red.

IPERF. Es una herramienta que se utiliza para hacer pruebas en redes informaticas. El
funcionamiento habitual es crear flujos de datos TCP y UDP y medir el rendimiento de

la red.
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ANEXOS

Anexo 1: Encuesta de percepcion.

ENCUESTA

1. ;Cree usted que el medio electronico de mensajeria (correo) es suficiente para
una buena comunicacién?
si [ no [
2. Con qué frecuencia revisa su correo electrénico al dia.
Cada 10 minutos —
Cada 30 minutos (|
Cada 2 horas (I
Cuando me acuerdo [
3. (Ha sufrido algin retraso en sus actividades judiciales por no poder
comunicarse a tiempo con otras dependencias?
Si [ No []

4. En promedio cuantas veces al dia usa su celular para llamar a otras sedes

judiciales.
0-5 ]
5-10 .|

10amas []

5. ¢Se ha afectado economicamente al usar su linea mévil para comunicarse?
si [ No [
6. ;Cree que su seguridad puede ser afectada al tener que brindar su nimero

personal como teléfono de contacto en algin proceso judicial?

si [ No [

7. ¢Ha recibido quejas y/o sugerencias sobre la necesidad de mayor comunicaciéon

por parte de algin trabajador judicial, o parte interesada de algiin proceso?
si [ No [

8. ¢(En cierto punto una comunicacion mas fluida y oportuna aceleraria la carga

judicial de su juzgado?
si [ No [J

9. (En caso de algin desperfecto con los equipos de computo le es ficil contactar

al soporte service desk (detallar)?
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Anexo 2: Guia de observacion.

GUIA DE OBSERVACION

Lugar:

Fecha:

Situacion:

Elaborado por:

Observacion Comentarios

LA~
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Anexo 3: Resolucion Administrativa 146-2010-P-PJ.

[rae s “7;1/1 ST 8 - K;’Ez.fn?'r:r.(.r, e fp ?ﬁ;‘ifﬁ,{%}_-,g

RESOLUCION ARMINISTRATIVA DE LA PRESIDENCIA DEL PODER
JUDICIAL

M 1o 2010

| : . . P e
=il 3F e fulio do A2D

WISTO y CONSIDERANDO:

Qdue. mediante Resowcita Mnisieria N 248-2007-PCM de facha 22
g agosio de 20TV, e aprobe el uso obiigatorio de la Morma Tacnica Pereana NTP-
ISCWIEC *¥73%2007 EOIl. “ecnemagia =2 la Informacidn, Cidigo de bueras practicas
Jara A gestion de la sequricad de la irformacién. 3da Edicion” en odas  las
ant:dadeas integrantas del Sistema Macicna: de Informatica;

Qe I=a rsferndda Narma Técnica nace referencia & su nemeral 5.1 que

Ia Palitca ca Sequridad de 1a [nformac.dn tiene comao obiato divigir y dar sopate 3 la

Jestién de la segundad de la wfermacion en concardanoa con las requarim:entos de ia

insttucien. |as leves y las reguiacores oaoiendo la Alta Direccion astablecer os

lirgamientos de la palitica de actuacidn ¥ manifestar su apoyd ¥y SoMpromiso a la

B maa‘?undad de la in‘crmacion, puslicando ¥y mantenierdo Lna oointica ge sequridad en
a la arnganizacon;

e, es necesario aprebar una Folitica ce Sequndad oe |3 informacon
establezca al conjuntg Se principics ¥ lineamienta gue al Poder Judicial ceba
uir para asequrar ‘2 condiabilidad de sus = stemas informat cos.

Je, mediante Resolucidn  Adeinistraziva WY 245-2007 P-FJ. se ha
sorfarmade el Condte de segundad cel Poder Judicial integrado cor representantes
del ambito jurisdicoicnal v admim=srativa del Poder Juciciat.

e, =l Poder Judiciab estd sonformaco por 23 distntos judiciales. ios
suales cusntan con olataiarma tecnoldgica debidaments implementada ¥ con un
aumero considerable de equipcs e compuic y sistermras mformaticas.

G, la Cirectva N° O00D7-2205-G-PJ, referida & 18 Proteccion Fisica
de |os Equipos Mfoarmaticos an 2l Poder Judiciad, dizpong ze soqstituya wn Cornitd de
Sagunicad =n el Poder Judiciai, cor 1a finalidac ae velar por el cumplimienta de las
normas ¥ peliticas de sequndac de los sieres tangibes e intangibes del Prder
Judicial: zlho refarido a 'as benes dal Avea de Infermatea;

Cue, medianie el Decrzto Suereme N° 002-2005-TR, :e aproko 2l

Seglamanto de Segutidad v Sa.ud an 2l Trabajo, tacienda an cuenta que ia pelitica
AFCANA en matena e Segqurdad v Salld 2n sl trabs o ciebe oropiciar 2 mejoramisnta
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ool :'iitff}yi' Nt ~ /;fff(,;r."?'(.-.r:xr e iy .'T.f;"f‘_f,{r Fiderrs
Je las corencioress da saqundad zalud v medio ambiente de fracajo, a fn d2 ewitar a
prevenr danos 4 8 zalud de a3 trapaiadoeres, como corsecusncia de la acinedad
taboral: sienda 2l Miristasia de Trabaie y Promocion del Emp.eo, 3si coro el Ministerio
A Salud los organismos susrasectariies en la orevencion de nesgos en maena de
seouridad v salud 2n el trapajo;

Que, mediants Resolucidn Adrmistrativa N° 210-2004-CE-FJ, se
aprobd el Reglamente |tierne de [rabac del Poder Juc cial. en cuyo Ardicalo 43
miciso £ 2e prohine al rabaiador atilizar o disporer el uso de los bienes, nmuessles,
squipes Ltles o matenaies de trabajo cara ofras fines gue 1o s2an inkarentes 2 las
funicianes gue Zesarrcila el Foder Juc cia:, en beneficip propic o de tercarcs; asi como
TANSIAF L COSrar 2gL: 30, majuraras o vehiculos que no se le hayan asignado:

. se coptormidad con las atribuciones conferidas par las articulas 78 el
Tauto Ureco Ordenaea de |3 Ley Cragnica del Poder Jusioal. maedificads por fa Ley MN°
27465,

3E RESUELVE:

Articule frimero: Aorckar I8 "Paiitica de Sequridan de |3 Infgrmacion”
del Peder Judictal, cuyo texto =n anexo adivnto forma parte integrante de la presente
Fesolucien.

Articuloa Segundo: Disponer cue lo estaclecdo en 3 Politica de
Sagurdad de la informacidn’, a gue se refiere 2| articulo precedente, es e
cumpsmiento coligatorio por los funcionarios v peracnar al servicio dsl Poder Judical,

Articulo Tercero: Jejar 50 2fecio toda dispcsicién guse se oponga alo
dispussta en fa presante Resalusidn,

Articulo Cuarto: Disnoner que se  publicue |3 presente Resclucion y
3. arexo ara pagina web smsttucioral.

Registress, camuriguesa y pucliquess .

v

’
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Politica General {
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Seguridad de la Informacion ﬁ %

R |

1. Objetivos

Establecer los lineamientos generales para la seguridad de la informacion los cuales deben
regular el comportamiento de todo el personal gue tenga acceso a la informacion del Poder
Judicial.

Resguardar los recursos de informacion del Poder Judicial y la tecnologia utilizada para su
procesamiento, frente a amenazas internas o externas, deliberadas o accidentales, con el
fin de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad y legalidad
de la informacion.

Asegurar la implementacion de las medidas de seguridad comprendidas en esta Politica,
identificando los recursos y las partidas presupuestarias correspondientes, sin que ello
implique necesariamente la asignacién de partidas adicionales.

2. Alcance
Esta politica abarca al personal de todas las Sedes de la institucion a nivel nacional.
Asimismo, a todo personal que administre o maneje temporaimente la informacion de la
institucion; inclusive los Consultores, Services, Qutsourcings, etc.

3. Definiciones

La informacion es un activo que, como otros actives importantes de la institucién, tiene
valor y requiere, €n consecuencia, una proteccion adecuada. La seguridad de la
informacion protege a ésta de un amplio rango de amenazas (terremotos, incendios,
fraudes, vandalismo, robos, virus informatico, errores y/o accidentes del personal, entre

otros), para asegurar la continuidad de los procesos, minimizar los dafios a la organizacion
y maximizar el retorno de las inversiones.

La informacién adopta diversas formas. Puede estar impresa o0 escrita en papel,
almacenada electronicamente, transmitida por corred 0 por medios electronicos, mostrada
en video o hablada en conversacion. Deberia protegerse adecuadamente cualquiera que
sea la forma que tome o los medios por los que se comparta 0 almacene.

La seguridad de la informacion se caracteriza aqui como la preservacion de:

a) su confidencialidad, asegurando que sélo quienes estan autorizados pueden acceder 3 la
informacién;

b) su integridad, asegurando que la informacién y sus métodos de proceso son exactos y
completos;

c) su disponibilidad, asegurando que los usuarios autorizados tienen acceso a la

informacién y a sus activos asociados cuando lo requieran.

La seguridad de la informacion se consigue implantando un conjunto adecuado de_
controles, que pueden ser politicas, préacticas, procedimientos, estructuras organlzativ !
funciones de software. Estos controles deberan ser cuantificables con resultadosy
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Politica General
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Seguridad de la Informacidén

establezcan métricas e indices de avaluacién de gestion y monitoreo, lo cual permitird
verificar el cumplimiento de los objetivos de seguridad de la organizacion.

POLITICA

Es la politica del PODER JUDICIAL reconocer que los recursos de informacién son activos
vitales de la organizacion. Los activos de informacién incluyen todos los datos
representados en diferentes formatos como impresas, grabadas, medios magnéticos, en
computadoras o a través de aplicaciones (sistemas usados para procesar y mantener
informacion). Asimismo incluye el software, sin importar si han sido desarrollados
internamente o adquiridos a fuentes externas. Se deben usar medidas prudentes para
proteger estos activos contra accidentes o dafios, modificacion, destruccién o divulgacion no
autorizada, asi como asegurar la integridad de datos, confiabilidad y disponibilidad.

por ello, es politica de la institucion:

- Eficacia:
Garantizar que teda la informacion utilizada es necesaria y util para el desarrollo de las
actividades de la institucion.

- Eficiencia:
Asegurar que el procesamiento de la informacién se realice mediante una 6ptima

utilizacién de los recursos humanos y materiales.

- Confiabilidad:
Garantizar que los sistemas informaticos brindan informacién correcta para Ser utilizada
en la operatoria de cada uno de los procesos.

- Integridad:
Asegurar que sea procesada toda la informacion necesaria y suficiente para la marcha
de las actividades en cada uno de los sistemas informéticos y procesos transaccionales.

— Exactitud:
Asegurar que toda la informacion se encuentre libre de errores y/o irregularidades de

cualquier tipo.

- Disponibilidad:
Garantizar que la informacion y la capacidad de su procesamiento manual y automético,
sean resguardadas y recuperadas eventualmente cuando sea necesario, de manera tal
que no se interrumpa significativamente 12 marcha de las actividades de la institucion.

- Legalidad:
Asegurar que toda l2 informacién y los medios fisicos que la contienen, procesen
transporten, cumplan cen las regulaciones legales vigentes en cada ambito.

3
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Republica del Peru

Politica General
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Seguridad de 1a Informacion

— Confidencialidad:
Garantizar que toda la informacién esta protegida del usoc no autorizado, revelaciones
accidentales, espionaje informatico, violacion de la privacidad y otras acciones similares
de accesos de terceros no permitidos.

Autorizacion:
Garantizar que todos los accesos a datos y/o transacciones que los utilicen cumplan con
los niveles de autorizacion correspondientes para su utilizacion y divulgacién.

— Proteccién Fisica:
Garantizar que todos los medios de procesamiento y/o conservacion de informacién
cuentan con medidas de proteccion fisica que eviten el acceso y/o utilizacion indebida
por personal no autorizado.

Propiedad:
Asegurar que todos los derechos de propiedad sobre la informacion utilizada por toco el
personal en el desarrollo de sus tareas, estén adecuadamente establecidos a favor dela
institucion.

4. Responsables del cumplimiento

« El Comité de Seguridad del Poder Judicial es el responsable por establecer ¢
implantar esta politica y cualquier estandar, lineamiento y procedimiento requerido
para garantizar la seguridad de los activos de informacién.

. E| Comité debe realizar procesos de evaluacién y analizar los roles en materias que
afectan a la Seguridad de la Informacion.

« El Comité de Seguridad del Poder Judicial es el responsable de mantener la Politica
de Seguridad actualizada, a efectes de asegurar su vigencia y nivel de eficacia.

. Los Subcomités de Seguridad de las Cortes Superiores de Justicia, asi como los
responsables designados de la Gerencia General, Consejo Ejecutivo, Corte Suprema,
OCMA, Inspectoria y Procuraduria, son los responsables de garantizar, dentro del
ambito del respectivo organo, el cumplimiento de las normas Yy politicas de
seguridad del Poder Judicial.

« las Gerencias y los érganos jurisdiccionales son responsables por identificar y
proteger los activos de informacién usados dentro de sus Areas operacionales, sin
importar donde son procesados y mantenidos dichos activos de informacion. Las
Gerencias y los 6rganos jurisdiccionales deben asegurar el compromiso de todo el
personal del Poder Judicial bajo cualguier modalidad de contratacién o servicio, con
respecto a esta Politica Yy los estandares, lineamientos y procedimientos que la
soportan Yy asegurard el cumplimiento con los controles de seguridad de activos de
informacion. ¢

« Cada Gerencla y Organo jurisdiccional es responsable por la debida divulgacion de lgs:
normas de seguridad en las materias de su competencia. %

4
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« FEl personal que tenga acceso a la informacién de la institucién es responsable y
fiscalizable cuantitativa y cualitativamente por el uso del activo de la informacion, el
cual debe ser para propésitos legitimos del Poder Judicial.

« FEl personal que tenga asignade cddigos de identificacion y o contrasefias para
accesar a computadores, enlaces de comunicacién y activos de informacion del Poder
Judicial, seré responsable por el uso o mal uso de esas credenciales.

» El personal que tienen acceso a cualquier tipo de informacion del Poder Judicial es
responsable por cumplir con todas las normas Y procedimientos de seguridad

establecidas.

5. Incumplimientos

En caso de no cumplir con la presente Politica de Sequridad y todas las politicas,
estandares, lineamientos y procedimientos que la regulan, serd reportado al Comité de
Seguridad para que tome conocimiento y disponga las acciones correspondientes, de
considerario necesario.

La autoridad competente de la institucién, tomara las medidas disciplinarias necesarias.
Estas medidas disciplinarias, se sujetaran a la normatividad vigente aplicable a cada caso.
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Anexo 4: Informe 174-2017-CINF-UAF-GAD-CSJCA-PJ (informe sobre

radioenlaces).

J—— pJ El 11-00034363D
i3

& =il=]

PODER JUDICIAL

. . . DEL PERU L
Corte Superior de Justicia de Cajamarca

“Ano del Buen Servicio al Ciudadano™

INFORME N°: 174-2017-CINF —UAF-GAD—(T:S&QA—

A L SOBE BRASMO RGO CARTTII O

Jefe de la Unidad de Administraciéon y Fina‘jnzavs.v

BE D RICARDO MONTALYO IAVE. i
Coordinador de Informatica. e e =

ASUNTO : Conformidad del “Servicio de Mantenimiento de Torres
Ventadas en la Sedes de la Corte Superior de Justicia de
Cajamarca™.

PECHA : Cajamarca 47 der Vperinmbee sted 24 }-,’.5;

Tengo el agrado de dirigirme a usted, con la finalidad de saludarlo cordialmente y a la
vez hacer de su conocimiento lo siguiente:

Durante ios dias del 21 de Noviembre al 04 de Diciembre, se realizaron los trabajos de
mantenimiento de Torres Ventadas en las Sates Uammodl, sdospdy b, $i0idn,
5 ilin=| Bafios del Incaly Archivo Ceunial de esta Corte Superior de Justicia de

Cazjamarca.

Las actividades fueron supervisadas por el coordinador de informatica, corroborando
que todos los requerimientos fueron cumplidos en cada Torre. Se aprecié6 el pintado de
las torres ventadas, cambio de cables, templadores de cada una de ellas, entre otros.
Detallados en el informe correspondiente remitido por el proveedor.

Ante esto, se tiene a bien informar que los trabajos descritos anteriormente han sido
terminados satisfactoriamente, por lo que se da la conformidad técnica que respecta a
los servicios contratados.

Fs todo cuanto tengo que informar a usted en honor a la verdad.

Hago propicia la ocasion para expresarle las muestras de mi especial consideracion y
estima personal.

Atentamente.

Coordinacién de Informatica
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INFORME TECNICO

Servicio de Mantenimiento de Torres Ventadas en las Sedes
de la Corte Superior de Justicia de Cajamarca

Pagina 29 de 31
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Buric Contiguantion
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PHETE .

Jr. Sullana#276 Barrio Cumbe Mayo -Cajamarca-Per(
E mail: gerencia_comercial@caxaterra.coim

Web: htip://www.caxaterra.com

RPC: 977191245 - 968615431
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Anexo 5: Directorio telefénico.

Nombre del Area y Oficina a la

Apellidos y Nombres de la persona

Cargo o funcidn de la persona

o - 0
.[:entrall L cual esta asignada el anexo a la cual esta asignada el anexo  a la cual esta asignada el anexo
linea directa
24000 CENTRAL TELEFONICA MERCADO GUERRERQ TERESADEL PILAR  |OPERADORA
24010 SEGURIDAD Y VIGILANCIA URIBE ROMAN CARLOS FELIX JEFE VIGILANCIA
24028 AREA DE TRANSPORTES MUNCZ ORTIZ SEGUNDO ENCARGADD
M7 POLICIA JUDICIAL RAMOS MENDOZA MIGUEL PERSONAL POLICIA JUDICIAL
PRESIDENCIA DE CORTE
24020 PRESIDENCIA DE CORTE ALVAREZ TRWILLD, GUSTAVD PRESIDENTE
24001 SECRETARIA DE PRESIDENCIA CAMACHO ARROYD, FIORELLA SECRETARIA
24003 ASESORIALEGAL JOEL ROMERO MENDOZA ASESOR LEGAL DE CORTE
24003 IMAGEN INSTITUCIONAL LIZA OUVOS, JUAM CARLOS ENCARGADO DE IMAGEN INSTITUCIONAL
GERENCIA DE ADMINISTRACION DISTRITAL
240N SECRETARIA DE GERENCIA DISTRITAL WILENA ANTICONA ZAVARE TA SECRETARIA UE GERENCIA
24108 GERENCIA DISTRITAL LUIS ENRIQUE HIDALGO SANCHEZ GERENTE DISTRITAL
24023 UNIDAD DE ADMINISTRACION Y FINANZAS JOSE TIRADO CASTILLO JEFE UAF
8 4118 COORDIMACION DE PERSOMAL MENDOZA ARIAS, ROSA MARCELA COORDINADOR
o = 4115 COORDIMACION DE CONTABILIDAD SANCHEZ SUAREZ, DAVID JOEL COORDINADOR
@ 3 24014 COORDINACION DE TESORERIA HUALCA CABRERA, HUGD COORDINADOR
gl @ 1 24044 LOGISTICA ASENCIO TORRES, AYDE ROSANA RESPONSABLE
é o] 24100 SECRETARIA LOGISTICA SANCHEZ CULQUI LUCIA AZISTENTE
Q 24074 OFICINA DE ESTADISTICA BURNED MALAVER, ELIZABETH ENCARGADA
'E E 24012 ALMACEN CENTRAL SANCHEZ VILLANLIEVA, ANTONID ROGER  |ENCARGADD
w s 24018 COORDIMACION DE INFORMATICA MONTALVO JAVE, RICARDD COORDINADOR
[&] ) 24118 SOPORTE TECNICO - INFORMATICA. MNUNEZ BECERRA DENIS ARMANDO ASISTENTE DE INFORMATICA
wl o 2117 DESARROLLO DE SOFTWARE - INFORMATICA  |DIAZ GUTIERREZ, JUAN JULIO CHRISTIAN | ASISTENTE DE INFCRMATICA
o J 4120 DESARROLLO DE SOFTWARE - INFORMATICA DAVILA COSME FRANCISCO ESPECIALISTA INFORMATICO
ﬁ w 24034 UNIDAD DE PRESUPUESTO Y PLANEAMIENTO IBERICO LOPEZ, WILLIAM JEFE UMIDAD PRESUPUESTO
. 24103 COORDIMACION DE RACIONALIZACION CESPEDES MALPICA, CARLOS OMAR COORDINADOR
g} 24002 UNIDAD DE SERVICIOS JUDICIALES FERNANDEZ CHUQUIIN LILY MARIBEL JEFE DE UNIDAD
24025 COORDIMACION DE INFRAESTRUCTURA MOISES ZAMORA AGUILAR COORDINADOR
24104 CONTROL PATRIMONIAL MESTANZA TUESTA, DENIS LOUI ENCARGADD
24013 ESCALAFON COTRIMA VILLANUEVA, NANCY LUZ ENCARGADD
24183 COORDIMACION DE ARCHIVO CENTRAL MARIA AMOROS COORDINADOR
LINEAS DIRECTAS EN LA SEDE JR. COMERCIC 680
76363457 PRESIDENGIA DE CORTE
76362475 SECRETARIA DE PRESIDENCIA
76343012 ASESORIALEGAL
76357221 QDAJUP
76368943 COORDINACION DE PERSONAL
76362510 ALMACEN CENTRAL
76368834 INFORMATICA
76362721 GERENCIA DISTRITAL
76362960 UNIDAD DE SERVICIOS JUDICIALES
76361951 LOGISTICA
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N° dela
Central y/o
linea directa

N2 de
Anexo

g
:

Nombre del Area y Oficina a la
cual esta asignada el anexo

E

Apellidos y Nombres de la persona
a la cual esta asignada el anexo

Cargo o funcidn de la persona
ala cual esta asignada el anexo

ANEXOS GHAPAQ AN
HEG | OFICINA DE INFORMATICA CHAPAG NAN - |PAREDES ARMAS JORGE LUIS ASISTENTE DE INFGRMATICA
T40E4 | OFICINA DE ORIENTACION GRATUITA AL USUARIO |CORDOBA DE TORRES MARIA DEL CARMEN |ASISTENTE ADMINIGTRATVO
24134 | COORDINACION DE SERVICIOS JUDICIALES SALDATIA HUAMAN, JUANITA ANGELICA___|COORDINADOR
24185 | CENTRO DE DISTRIBUCION GENERAL CAMACHO SARABIA, SARA KARINA JEFE CDG
24164 | TERCER JUZGADO DE INVEPREF. ABANTO QUEVEDQ. WARID JUEZ
TAE1 | SALA PENAL DE APELACIONES ECRETARIA ECRETARIA
24065 | JUZGADO PENAL COLEGIADO SUPRAPROVINGIAL | SECRETARIA SECRETARIA
24162 | CENTRAL DE NOTIFICACIONES DIAZ GARCIA, CARLOS ENRIQUE ENCARGADO
24021 | OFICINA DE REG. DISTRITAL DE CONDENAS _|GUILLERMORQIAS ENCARGADO
581300 7418 |POOL JUZGADOS PENALES UNPER FOCL NGFP FOOLNCEP
2443 | POOL JUZGADOS INVE PREF, POOLNCPP FOOLNCPP
z| 2 4057 | ODECMA- SECRETARIA ODECMA ODECMA
< | @ 74053 | ODECA - MESA DE PARTES ODECMA ODECMA
Z | « 52 |1° JUZGADO DE PAZ LETRADO ECRETARIA ECRETARIA
(¢] 5 74H3 | JUZGADO DE PAZ LETRADO SECRETARIA SECRETARIA
E s 24182 | VIGILANCIA QHAPAQ NAN VIGILANCIA VIGILANCIA
< | 2 24053 |3 JUZGADO DE PAZ LETRADO SECRETARIA SECRETARIA
T| < 7404 |5 JUZGADO DE PAZ LETRADO ECRETARIA ECRETARIA
agl|e©° 74060 |6° JUZGADO DE PAZ LETRADO SECRETARIA SECRETARIA
w ﬁ 24063 | ADMINISTRACION DE NCPP CABRERAVILLA RICHARD ADMINISTRADOR
B :.- LINEAS DIRECTAS EN LA SEDE GHAPAD flan
9|« 76364852 ADMINISTRACION NCPP
76364264 SALA PENAL DE APELACIONES
76340169 JUZGADO PENAL COLEGIADO SUPRAPROVINCIAL
76341862 DEFENSORIA DEL USUARIO - ODECHIA
76364037 CONDENAS Y REQUISITORIAS
76345566 VIGLANCIA
76343843 VARIOS SEDE QHAPAQ AN
76341104 PRIMER JUZGADO FAMILIA
76506738 CENTRAL DE NOTFICACIONES
76354038 CDECHA
76343031 TERCER JUZGADO DE FAMILIA

N* dela
Central yfo
linea directa

:
:

Nombre del Area y Oficing a la
cual esta asignada el anexo

§
2

E

Apellidos y Nombres de la persona
a la cual esta asignada el anexo

Cargo o funcion de la persona
ala cual esta asignada el anexo

24058 3 JUZGADO DE FAMILIA SECRETARIA SECRETARIA
2407 ' JUZGADO DE FAMILIA SECRETARIA SECRETARIA
24040 1* JUZGADO DE FAMILIA SECRETARIA SECRETARIA
24188 1* JUZGADO CIVIL SECRETARIA SECRETARIA
584400 24187 ' JUZGADO CIVIL SECRETARIA SECRETARIA
24188 ' JUZGADO CIVIL SECRETARIA SECRETARIA
24073 SOPORTE TECHICO - INFORMATICA FERNANDO LLANOS ASISTENTE DE INFORMATICA
24060 ARCHIVO MODULAR SEMIMARID RUBID, JUAN ALFONSD ENCARGADO
24134 SERVICIOS JUDICIALES SALDANA HUAMAN JUANITA ENCARGADOD
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" : .
:;;f, Nombre del Area y Oficina a la Apeliidos y Nombres de lapersona  Cargo o funcion de la persona
. . cual estd asignada el anexo a la cual esta asignada el anexo ala cual esta asignada el anexo
linea directa
M1 [1*SALACNIL RELATORIA RELATORIA
4142 [1*SALACNIL SECRETARIA SECRETARIA
4140 [P SALACNL RELATORIA RELATORIA
M0T3 |7 SALACNIL SECRETARIA SECRETARIA
- 4061 |SOPORTE TECMICO - INFORMATICA ENRIQUE ALFONSO RUIZ CABRERA  |ASISTENTE DE INFORMATICA
7] 4050 |ADMINISTRACION NLFT ADMINISTRACION NLPT ADMINISTRACHON NLFT
g w 24080 |7 JUPGADO DE PAZ LETRADD YOLANDA MONTEMEGRO ALVARADD  |JUEZ
= 5 4070 |POCLNLPT POOL NLPT POCL NLPT
; - M08 |VIGILANCIA VIGILANCIA VIGILANCIA
§ = 4143 |1* JUZGADO ESPECIALIZADD DE TRABAJD SECRETARIA SECRETARIA
= 4071 |2 JUPGADO ESPECIALIZADO DE TRABAJD MARCO ASMAD CORCUERA JUEZ
m 6 24181 |4* JUPGADO DE PAZ LETRADD SECRETARIA SECRETARIA
a C:D’ 24188 |3 JUZGADO ESPECIALIZADC DE TRABAJD SECRETARIA SECRETARIA
% R 4072 |JUZGADD TRANSITORIC DE FAMILIA SECRETARIA SECRETARIA
g:) LINEAS DIRECTAS EN LA SEDE BUGANVILLAS
76368771 T SALA CIIL
76368770 COORDINACION DE LA NUEVA LEY PROCESAL DEL TRABAJD
76364332 ¥ SALACNIL
76343845 SEGUNDO JUZGADO ESPECIALIZADD DE TRABAID
76348392 TERCER JUZGADO ESPECIALIZADD DE TRABAJD
8 JUZGADOS BAROS DEL INCA

NO EXISTE UNA LINEA DEDICADA

BA

h
DEL INCA

Wz DLt

Delinca Urb. Ur
| beciins Dol inca

Juzgados Bafos
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Anexo 6: Presupuesto comparativo Asterisk - Avaya.

PRESUPUESTO COMPARATIVO ASTERISK AVAYA

CENTRAL AVAYA

Servidor Avaya 34,000.00
Instalacion $ 150000  Cosfo cenfral telefonica Avaya $ 3582500
Otros 3 25000  Costo central telefonica Astensk $ 345200

Servidor 250000 $45000.00
S $40,000.00 1 $35,825.00
tanefa Digium $ 200.00 $35,000.00 -
) $30,000.00 -
Modulo fro (microcard 2 fio) $ 97.00 $25,00000
Teléfono recepcion $ 5500 2000000 1
$15,000.00
Licencia Linux - Asterisk 4 - 410,00000 4
$5,000.00 1 $3.45200
INSTALACION $ 500.00 $
MANTENIMIENTO $ 100.00 Avaya Asterisk
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Anexo 7: Presupuesto comparativo costo por llamada.

PRESUPUESTO COMPARATIVO COSTO POR

Total de minutos
OTROS OPERADORES durante periodo de
prueba

Operador Importe por minuto

Movistar S/ 0.16 §/ 7.307.20
Entel S/ 0.20 §/ 9.134.00
Bitel S/ 0.25 5/ 11,417.50
Claro S/ 0.18 5/ 8,220.60

Total de minutos

ASTERISK durante periodo de
prueba
Importe por minuto
Asterisk % - 0
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