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RESUMEN

La presente investigacion se ejecutd con el objetivo de identificar los fundamentos
juridicos para la implementacion del voto electronico en los futuros comicios en el
Per(; para concretar esta investigacion de enfoque cualitativo, de nivel descriptivo,
tipo basico y de disefio no experimental, se aplico la técnica de analisis de
contenidos documentales, para lo cual se realiz6 un revision ordenada y sistematica
de la normativa requerida. Los resultados encontrados permitieron determinar que
existen fundamentos juridicos como la Constitucion Politica del Per(; la Ley N°
28581; Ley N° 29603; Ley N° 26859 y otras resoluciones y decretos que garantizan
la ejecucion del voto electrénico. Asi también, se establecieron los procesos de
seguridad y proteccion del sistema y el proceso para implementacion operativa del
voto electronico. Concluyendo que existen fundamentos juridicos para la

implementacidn del voto electrénico en Peru.

Palabras clave: voto electrdnico, elecciones electorales, plan legal.

Linea de investigacion: Actividad gubernamental.



ABSTRACT

This research was carried out with the objective of identifying the legal
foundations for the implementation of electronic voting in future elections in
Peru; To carry out this research with a qualitative approach, descriptive level,
basic type and non-experimental design, the documentary content analysis
technique was applied, for which an orderly and systematic review of the required
regulations was carried out. The results found allowed us to determine that there
are legal foundations such as the Political Constitution of Peru; Law No. 28581,
Law No. 29603; Law No. 26859 and other resolutions and decrees that guarantee
the execution of electronic voting. Likewise, the security and protection processes
of the system and the process for operational implementation of electronic voting
were established. Concluding that there are legal foundations for the

implementation of electronic voting in Peru.

Key words: electronic voting, electoral elections, legal level.

Line of research: Governmental activity.
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CAPITULO |
INTRODUCCION

Se entiende que con la implementacion del voto electrénico en comicios
electorales, tema que se viene discutiendo desde el siglo X1X en diferentes paises,
en las cuales se busca la eficiencia y seguridad a través de votaciones
automatizadas, esto permitid que los diversos disefiadores de estas herramientas
tecnoldgicas se aboquen en cumplir estandares que eviten ser vulnerables a
fraudes, facilitar la votacion y obtener un resultado en el menor tiempo, asi mismo
en el Peru existen disposiciones que reglamentan los procesos electorales, los
cuales estan contempladas en diversas iniciativas legislativas aprobadas en donde
se indica a los responsables de su implementacién y ejecucion, ademas en la
Constitucion Politica del Peru en el capitulo 111 de los derechos politicos y de los
deberes, especificamente en su articulo 31 derechos de las ciudades, modificado
por Ley N° 28480, que fue publicada el 30 de marzo de 2005, donde establece
que, “los ciudadanos tienen derecho a participar en los asuntos publicos mediante
referéndum; iniciativa legislativa; remocion o revocacion de autoridades y

demanda de rendicidn de cuentas (...)”.

Esta investigacion puede ser un punto de partida para la implementacién de
manera gradual el voto electrénico en diversas zonas del Pert, considerando los
tiempos actuales de la globalizacidn, el cual requiere que las personas sean mas
sigilosos en las actividades ordinarias y extraordinarias, y siendo los comicios
electorales una expresion extraordinaria en nuestra cotidianeidad, se requiere

garantias que refleje el verdadero sentir del pueblo , el proponer medios que



protejan a los votantes y que permitan agilizar su despliegue, lograria que esta
expresion democratica permanezca, aun ante dificultades de caracter mundial,

basandose su desarrollo en el marco juridico y de la bibliografia.

El Capitulo I presenta una introduccion al tema, donde se menciona y
explica el planteamiento del problema, objetivos, justificacion e importancia con
la finalidad de hacer entender lo que a continuacidn se presentara en la presente
tesis . En el Capitulo 11 se busca realizar el fundamento conceptual del tema, a
través del marco tedrico. A través de los antecedentes y bases conceptuales y
normativa juridica, se busca la coherencia respectiva entre el problema a plantear
y la disposicidn a responder. El Capitulo 111 deja ver la metodologia ensayada para
responder al problema; asi como los instrumentos utilizados. En el Capitulo IV se
muestra los resultados de la exhaustiva revision bibliografica a realizar, y que
exige el tema a investigar. Finalmente, el capitulo V dejara ver las conclusiones
del tema, asi como las sugerencias que permitan mejorar préximas investigaciones

en el tema.



3.1.  Planteamiento del Problema
3.1.1. Descripcion de la realidad probleméatica

A nivel mundial el avance de la tecnologia ha influenciado en la esfera
social, econémica y politica, lo que ha generado cambios o adecuaciones al uso
de las tecnologias de la informacion y las comunicaciones (TIC), lo que ha
provocado una concepcidn distinta del individuo sobre su entorno y sus
actividades diarias, desde ahi se parte para querer usar la tecnologia en hacer

los procesos electorales mas agiles y confiables (Trejo & Elizabeth, 2019).

Los procesos electorales en el Peru se han caracterizado por generar
discrepancias entre partidos politicos que apelan ante la propuesta que ha dado
por ganador el elector porque consideran que en maltiples ocasiones esta la
presencia de fraude, si bien se publican los resultados el mismo dia de las
elecciones, 0 como se conoce, conteo rapido acé en la Republica del Perd, se
tiene en claro y dada la publicacién por el organismo encargado que es la
ONPE, en varias ocasiones se ha propuesto que el sistema para eventos
electorales deberian implementare lo que se conoce como “Voto Electronico”,
que suele ser una herramienta mas eficiente en tales eventos, como también

aumenta la confianza en la administracion. Campos N., (2021)

Estas nuevas tecnologias se deben proponer como parte de los 6rganos
institucionales, debido al creciente interés en los ultimos afios, siendo las
épocas de pandemia ademas una influencia para cuestionarnos la necesidad de
implementar mas TIC, que permitan aligerar los procedimientos desde ambitos
de ubicacion geografica distintos(Gris & Ramirez, 2020)., esto debido a que

también ha impactado en la actualizacion de ordenamientos juridicos con la



finalidad de solventar las necesidades que ha provocado la crisis, tocandose la
importancia el uso del voto electronico, como una herramienta descentralizada

que nos permite desarrollar un proceso electoral democratico.

En el Pert es minima la poblacion que conoce al “Voto Electrénico” no
solo por parte de los votantes, si no por el mismo ente encargado de llevar a
cabo las elecciones, siendo conocido solo por un sector limitado de expertos,
esto nos muestra que necesitamos realizar el fomento de la implementacion del
mismo, basados en los procedimientos juridicos y bibliogréaficos, logrando
superar los eventuales y costos de su implementacion, tanto en materia de

transparencia, como de participacion y seguridad. Hernandez Trejo, (2019).

3.1.2. Definicion del problema
¢ Cuales son los fundamentos juridicos para la implementacion del voto

electrénico en los futuros comicios del Per(?

3.1.3. Objetivos
A. Objetivo general
Determinar los fundamentos juridicos para la implementacion del

voto electrénico en los futuros comicios del Pera.

B. Objetivos especificos

e ldentificar los fundamentos juridicos establecidos para la implementa
el voto electronico.

e Analizar las medidas de proteccion de seguridad para la
implementacidn del proceso del voto electrénico.

e ldentificar el proceso operativo para la implementacion del voto

electrénica



3.1.4. Justificacion e importancia
La innovacion del estado y en especifico el mayor uso de tecnologias de la
informacidn y la comunicacion en numerosas jerarquias de la sociedad ha
determinado permutaciones significativas respecto a las formas de trabajo de

ordenaciones publicas y privadas.

El cuestionamiento de los comicios electorales a nivel nacional, regional y
local, se han visto opacados por la desconfianza que generan en la poblacion del
pais Per( debido a posibles actos de corrupcion, comenzando en la organizacién
de las comisiones que efecttan el escrutinio con la intencion de llegar a la

publicacion de los resultados.

Es por ello que, los entes electorales se han visto en multiples ocasiones con
la idea y propuesta de poder implementar el “Voto Electronico”, a través del
adecuado uso de la tecnologia, segura, confiable, que permita la verificacién en
primer lugar del electro, segundo que tenga un buen software respecto del conteo
de votos y por altimo los resultados tendrian que generarse dentro del marco

juridico peruano.

La utilizacién de nuevas tecnologias que promuevan la participacién masiva
de la poblacién en el cumplimento de su deber civico, en los comicios electorales,
debe ser un punto algido en la discusion de normas y leyes a aprobar, sobre todo
considerando los niveles que han alcanzado distintas enfermedades que nos
ayudan a pesar que la virtualidad a través del voto electronico es una solucién

global que debe implementarse en todo el territorio peruano.



Por ello, la propuesta de este trabajo busca brindar una solucion ante las
disyuntivas que plantean la actual coyuntura, que definitivamente, exigen llegar a
un consenso sobre la utilizacion del voto electrénico, como un medio habitual en

los comicios electorales.



CAPITULO 11
MARCO TEORICO

4.1. Antecedentes tedricos

Internacionales

Madrid (2021), publica en la revista acerca del “Voto Electrénico” en el
mundo, donde sostiene que, “la revolucion electronica e informatica marco
una nueva era tecnoldgica de la mano de la microelectrénica (...) yla

aplicacion de multiples aplicaciones informaticas”.

De lo anterior, segun la revista nos hace entender que el “voto electrénico”
no es un tema nuevo, por el contrario, empieza desde finales del siglo X1X,
por ende es que, el “voto electronico” ha ido variando, no por su capacidad de
almacenar datos con una memoria interna, sino porque es mas accesible,
estandar y puede adaptarse a un sistema de normas juridicas que haran que un
“voto electronico” sea mas confiable y garantice buenas elecciones, con la
finalidad de que todas las personas que tienen el derecho de votar puedan
acceder y cumplir con las normas, las expectativas y los estandares que son

planteadas por la entidad encargada de los procesos electorales.

Segun, Escobar & Patricia (2020), en su trabajo monogréafico de
investigacion sobre “la implementacion del voto electronico en Colombia”,
nos presentan que existe una necesidad de querer implementar el “voto
electrénico” porque es un proceso donde implica a un Estado retos de tipo

tecnoldgico, esto es lo que conoce como: software, hardware, procesos



operativos, el personal que este calificado a apoyar en este proyecto, y la

expectativa del mismo Estado y la Sociedad en su conjunto.

Segun los autores, el proceso de implementacion se de ejecutar con
gradualidad, esto es, debe dejar evidencias en papel con la posibilidad de
organizar auditorias, que evalUe desde el software, hardware, hasta los
procedimientos, planes de contingencia, contratos con los proveedores, etc.

Esto con la intencion de mejorar el sistema de “voto electronico”.

Por ultimo, nos indican los autores, que en su pais, Colombia, la necesidad
de implementar el voto electrénico, adquiere mucha importancia donde seria
las elecciones electorales, porque, a través de este medio que es, el “voto
electrénico”, ya no sen alteraciones, y la publicacion de los ganadores serian
mas rapidas, sin embargo, existen criticas, denuncias, e investigaciones del
Consejo Nacional Electoral, y la Procuraduria General, lo que da entrada a
una posible adulteracién de resultados electorales, por tanto el sistema del
“voto electronico” deberd tener los sistemas de biometria, que consisten en
equipos donde te reconoce como tal por tu huella en los procesos electorales,
y esa identificacion es de marea inmediata, con la intencién de disminuir el

riesgo de fraude y suplantacion.

Dalmau (2011), realiz6 un trabajo de investigacion en Espafia, en dénde
hace énfasis a las nuevas tecnologias no solo en procedimientos, sino también

materialmente en sistemas politicos referidos a la democracia.



El autor gira su mirada hacia una postura respecto de los eventos electorales
en organos colegiados, donde en estos se incorpora el “voto electrénico” siendo

reciente y torna de mucha importancia en su aplicacion.

Por tanto, el analisis respecto del “voto electronico”, es desde un punto de
vista de la participacion, esto es quien tiene la capacidad de poder usar este
medio, y los que puedan usarlo, daran una mejora en la gestion de la
informacidn que seria automatica, si hablamos de un evento electoral, las

decisiones del ganador seran también, con celeridad y confianza.

El autor también indica respecto de lo anterior, que cuando se habla de
voto y democracia, se entiende como una relacion de dependencia, del
primero respecto de la segunda. Esto quiere decir que, en el ambito politico,
se debe poner condiciones que consideren deseable al “voto electrénico” para
establecer posibilidades en las conclusiones que brinda el sistema de voto

electroénico.

Nacionales

Pinto (2020), en su investigacion entendida como capacitacion electoral de
miembros de mesa en el voto electronico presencial, la razon de esta
investigacion tuvo la finalidad de determinar la influencia con respecto de la
capacitacion electoral a los miembros de mesa en el voto electronico

presencial.

Por lo que, sostiene que la capacitacion se basa en varias pruebas como del
“chi-cuadrado” que es una prueba estadistica significativo en una formula

<=a 0.05, que este sirvid para un rechazo a la hipétesis, por lo que se



evidencia estadisticamente segun la formula que para aprobar la hipdtesis

alternativa tendria que tener una frecuencia menor a 5.

Otra identificacion es que, la significancia de 0 es el mismo valor de la
formula que se muestra en el parrafo anterior, por lo que es lo mismo para

aprobar la hipdtesis alternativa.

Recomendando asi, que este tipo de trabajos se deben realizar para
identificar que es lo que influye en la emision de un voto electrénico por

Regiones, provincias, o distritos.

4.2.  Marco histdrico
En cuanto a nuestro tema, en este punto es necesario visualizar un enfoque
a raiz de la pandemia pasada a nivel mundial y como esto afecto a muchas
personas, empresas y como también al sistema politico peruano, que dejo en
claro que no estamos preparados para enfrentar batallas tecnologicas, las cuales
nos vencieron ya que muchas personas quedaron sin trabajo, comunicacion,
comodidad, etc. Es decir, un pais con tecnologia es un pais que contribuye a

reducir contagios, al no dejar interaccién fisica en espacios publicos y reducidos.

Por ende, Segin Dalmau, (2020), “las nuevas tecnologias estan incidiendo
no solo procedimentalmente, sino materialmente, en el sistema politico y en la
propia concepcion de la democracia” es decir, las nuevas tecnologias vienen
demostrando ser importantes, a raiz también de la pandemia con la COVID-19,
estas tecnologias vienen desempefiando un papel fundamental, logrando

impactar en diversas situaciones como, en el trabajo, la comunicacion, los
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mensajes, etc. Es decir, las nuevas tecnologias han ido contribuyendo a reducir

la propagacion del virus al no dejar una interaccion fisica en espacios reducidos.

Respecto del “voto electronico”, a raiz de la pandemia, esto puede ser un
poco tedioso, porque va a depender en muchas ocasiones de una infraestructura
tecnoldgica y las circunstancias del lugar. Si bien es cierto, estamos en un pais
democratico, que hoy por hoy asegura la continuidad de los procesos electorales,
incluso en situaciones de pandemia. Por esta razdn, las nuevas tecnologias,
pueden ayudar a que se realice las elecciones electorales, de manera segura,

oportuna, evitando de alguna manera la propagacién de la COVID-19.

Por lo que es necesario las nuevas tecnologias, porque a raiz de ellas se
puede garantizar en muchos aspectos la facilidad de poder seguir contribuyendo
en diversas situaciones como son en la participacion de las elecciones a través de
un medio electronico que garantice la eficiencia y genere confianza, evitando

muchos fraudes y suplantaciones.

4.3.  Teorias o enfoques tedricos del derecho

Voto electronico en un contexto determinado

Antes de introducirnos al tema de voto electronico, se desarrollard algunos

conceptos que expliquen el voto como fin de un sistema tradicional.

Segln (Aguilar et al., 2017). Sostiene que, “el voto es un medio por el cual
los ciudadanos por democracia, eligen a sus representantes. Lo cual es necesario

para el funcionamiento de un sistema democratico de derechos politicos”.

Por su parte (Chungata et al., 2017) sostienen que:
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Una de las modalidades del voto electrdnico es el voto electronico remoto,
principalmente para que sea efectuado el voto en el extranjero, esto con la
finalidad de garantizar los derechos politicos electorales de la ciudadania que
reside en el extranjero. Estos mecanismos también podrian contribuir en recabar
los votos de las personas que residimos en territorio nacional; si bien, seria un
proceso mas complejo y la cantidad de votos harian a las elecciones més
susceptibles de ser cuestionadas, el nimero de votos recibidos por parte de la
ciudadania residente en el extranjero no representan gran porcentaje, que pudiera
definir al ganador de una eleccidn, a diferencia de que se implementara a nivel

nacional.

De lo anterior se entiende que, a nivel de porcentaje, no solo se podria
utilizar los medios tecnolégicos en un pais extranjero diferente al nuestro, sino
por el contrario, también se tendria que implementar a nivel nacional donde el

numero de votos representa un porcentaje elevado, por lo que se tendria una
capacidad de garantizar los derechos politicos del Estado a un nivel casi total de
su poblacidn. Claro que no estd mal que la minima poblacion que radica en el
extranjero tiende a votar de manera electronica, pero si se deberia considerar
también la implementacion total en los temas de elecciones electorales a la

misma poblacién del Estado.

Por otro parte, El Jurado Nacional de Elecciones (JNE), es quien por su
autonomia puede impulsar reformar al considerar que estamos en medio de una

emergencia sanitaria.
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Si bien es cierto, los mecanismos de votacion remota se han disefiado como
un complemento del voto presencial, pero es necesario que este tipo de votacion
se legisle de manera exhaustiva con la finalidad de que no constituya un elemento

débil en la realizacion de una eleccion.

Como se menciond anteriormente, el voto presencial brinda mas confianza
a la ciudadania, por ende, reduce la posibilidad de irregularidades (Barajas,

2020).

4.4.  Marco conceptual
4.4.1. Definiciény concepto del Voto Electronico

Para Escobar & Patricia, (2020) “el voto electronico se considera como un
acto eminente que expresa la voluntad del elector depositada en su candidato
de preferencia”. Esta voluntad por parte del elector se efectia mediante urnas
electronicas, que son tecnologias que reciben por parte de los ciudadanos lo
gue se denomina el sufragio.

El “voto electronico” se refiere al uso de tecnologia electronica, como
sistemas informaticos y redes de comunicacién, para facilitar el proceso de
emisién y conteo de votos en elecciones.

Por su parte, Gohar, (2017), asume que :

el voto electrénico es una subarea que necesita de una teoria
computacional de la eleccion social, que proporciona una base teérica para la
agregacion de preferencias y la toma de decisiones colectivas en dominios de
maultiples agentes, esta se ocupa de la aplicacién de técnicas desarrolladas en

informatica, incluido el analisis de complejidad y el disefio de algoritmos, en
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el estudio de los mecanismos de eleccion social, como la votacion. Asimismo,
busca importar conceptos desde la teoria de la eleccidn social a la Inteligencia
Artificial y la informatica.

Esto quiere decir que, tanto los ciudadanos como las empresas, ambos por
la intencion que de que el Estado este avanzando con tecnologias que tengan
sistemas de votacion electronica, para garantizar un proceso electoral eficiente,
transparente y accesible para todos, dando asi una entrada a la era del mundo
digital.

Segun (Prince et al. 2012) define:

(...) con respecto a la utilizacion de componentes de hardware, software y
procedimientos permiten automatizar los procesos de construccién y
actualizacién del registro electoral, la emision del voto, el escrutinio; como
también la red de comunicaciones para la transmision y consolidacion de los
resultados electorales, marca la diferencia entre una votacién electrénica y
aquellas que se sirven de metodologias tradicionales.

Esto quiere decir que, la tecnologia implementada respecto del voto
electronico tiene que tener una tecnologia avanzada, con el objetivo de
diferenciar lo clasico que significaba el sufragio, y que este tenga también
accesibilidad para todos.

Finalmente, el voto electronico viene hacer una herramienta en la cual hara
de un proceso electoral mas eficiente y puede generar una mayor confianza en
los eventos electorales, siendo asi que el voto sea mas seguro, haya un

resultado mas rapido y sea de facil acceso.
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4.4.2. Breve historia del voto electrénico
El Instituto Internacional para la Democracia y la Asistencia Electoral

(2012), senala que, “el voto electronico en la mesas de votacion se utiliza en

algunas de las democracias méas populosas del mundo; mientras que el voto por

internet se utiliza en algunos paises, en especial pequefios e histoéricamente

libre de conflictos™.

Asi mismo, considera que en la actualidad muchos paises quieren
implementar un sistema de voto electrénico a fin de tener un mejor proceso

electoral.

Segun la Revista virtual La VVanguardia, (2017), sostiene que:

a partir de los afios 60 empezaron a utilizarse sistemas de votacion
electrénica en algunos paises del mundo. Desde el uso de las tarjetas

perforadas hasta los mas actuales sistemas de escaneo éptico, muchos de los

paises han aprobado en instaurar este tipo de método electoral, con la finalidad

de mejorar la eficiencia en procesos electorales sin perder de vista la seguridad

del recuento. Sin embargo, son aun pocos los paises que confian en el sistema.

En la actualidad, paises como India, Brasil y Venezuela utilizan el voto
electronico en la totalidad de su territorio. Pero, los paises como Francia,
Argentina, Per(, México, Canada o Estados Unidos usan este sistema en

algunas zonas de sus territorios.

El principal problema que genera el voto electronico, y por la cual a lo

largo de la historia en el mundo no han podido implementar este tipo de
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mecanismo es debido a que no se implementa una politica de seguridad frente
al sistema de voto electrénico, por ende, es que muchos paises lo rechazan, ya
sea por el posible fraude o suplantacion y dudas respecto del recuento de votos,
del mismo que hace que paises como Espafia, Suecia, Finlandia, o Austria no
utilicen ni una vez este sistema. Por otro lado, los paises del Este de Europa ni

alguin pais de Africa por razones presupuestarias también no lo han probado.

La Revista La Vanguardia, (2017) sefiala que, “ en Espaiia, el voto
electronico se ha probado de manera esporadica, desde 2004 hasta la
actualidad, pero nunca con alcance general, las pruebas no fueron demasiado
exitosas y la participacion escasa”, esto nos hace entender de que todavia no se

ha implementado en ninguna eleccion legislativa.

Al mismo tiempo, la revista también nos muestra que, paises como el
Reino Unido, Italia, Holanda, Alemania si han utilizado en alguna ocasion este
sistema, pero todavia no se han decidido a implantarlo de manera definitiva. En
el caso de Holanda, el voto electrénico esta permitido desde 1965, pero desde
entonces se ha utilizado de diferentes maneras e intensidades, y en 2008 se

volvio al voto tradicional por miedo a fallos en el sistema de votacion.

En Brasil, India, Venezuela o EE.UU, se han utilizado maquinas de
Grabacion Electronica Directa, nos indica, que con este método, los votantes
marcan en una pantalla digital su preferencia y la eleccion queda registrada en
la maquina. Eso hace que el votante obtenga un resguardo con el voto emitido.
En ese sentido, para entender tenemos por ejemplo, en las elecciones de

EE.UU de 2004, el 29% de los ciudadanos votaron con algun tipo de medio
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electronico. Eso ha permitido que Brasil, con cien millones de votantes fuera
capaz, en las Ultimas elecciones de 2014, de dar con los resultados en menos de

dos horas desde el cierre de los colegios electorales.

Por ultimo, existe otra modalidad que es el voto electrénico en papel, esto
es que el votante hace su voto en papel y mediante un escaneo Optico se
digitaliza la eleccion, y facilita el recuento, por ello algunos paises han

intentado el voto por internet, pero no han sido adoptados en su totalidad.

Figura 01.

Como se puede ver en el mapa que nos muestra la revista La Vanguardia
(2017), los paises de color amarillo del mundo son los que usan el Voto
Electronico como ensayo aun, los de color azul solo lo han ensayado una sola
vez; los paises que estan con el color blanco, nunca lo han usado ni ensayado;
los de paises de color verde, lo usan en algunas zonas de su territorio; los
paises de color morado, ya lo usan en todo su pais; y los paises de color rojo, lo

han usado ocasionalmente.

4.4.3. Ventajas y desafios del voto electronico

Segun el 1IDAE (2012), en cuanto a la implementacion de un voto
electronico adecuado, “las ventajas pueden eliminar ciertos riesgos de fraude,
acelerar el procesamiento de los resultados, ampliar la accesibilidad y hacer

gue votar sea mas comodo para la sociedad”.

Por ende, no todos los proyectos de voto electrénico logran cumplir con

tan elevadas promesas, pues como lo expresa el autor, “en algunos casos han
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surgido desafios desde el punto de vista legislativo y técnico, mientras que en
otros ha habido escepticismo u oposicién ante la introduccion de nuevas

tecnologias en las votaciones”.

Por estas razones, presentamos las ventajas y desafios a continuacion:

Ventajas del Voto Electronico

Entre las ventajas que hemos considerado identificar son las siguientes:

e Celeridad en el conteo de votos y tabulacion.

e Exactitud en los resultados, por ende no habria margen de error.

e Eficiencia en procesos electorales complejos.

e Mejora en la presentacion de las papeletas.

e Comodidad para el ciudadano votante.

e Mayor participacion en los procesos electorales.

e Mas presente con las necesidades de los paises de mucha movilidad.

e Prevencion de fraude en la urnas y en las mesas de votacién y durante la
transmision.

e Mayor accesibilidad, para votantes con discapacidad visual, y con el voto
en linea para los votantes que no puedan salir de sus viviendas y quienes
residan en el extranjero.

¢ Implementacion de disefios como interfaces multilinglies para aquellas
personas que hablan mas de un idioma.

e Ahorro en costos mediante el voto electronico, esto es, la logistica que se
tiene del voto clésico, que en muchas ocasiones provoca demoras tanto al

enviar como al recibir el material electoral.
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e Comodidad por las horas trabajadas del personal que les toca ser
miembros de mesa que en todas las ocasiones son muy cansadas por las

horas de trabajo.

Desafios del VVoto Electronico

De los desafios del voto electronico hemos podido considerar los siguientes:

e Que para los ciudadanos con desconocimiento, el sistema les pueda
parecer cerrado y poco comprensible.

e Implementacion de politicas de educacion electoral.

o Desafio de enfrentar y cambiar en este apartado el marco legal vigente.

e Ganar la confianza de la ciudadania con el voto electrénico.

e Puede darse la posibilidad de que haya fraude en el secreto del voto.

e Implementacion de parametros para los sistema de voto electronico.

e Falta de transparencia.

e Posibilidad de fraude por manipulacion en gran escala de parte del mismo
persona con acceso al sistema o los denominados ‘“hackers” ajenos al
mismao.

e Generar recursos para la compra y manteamiento de este sistema de voto
electrénico.

e Requerimiento de ambientes con una infraestructura y medioambiental,
que tengan suministro eléctrico, tecnologia de comunicaciones.

e Mayor control en la seguridad de la proteccion del sistema de votacion
durante y entre la elecciones, incluyendo el transporte, el almacenamiento

y mantenimiento.
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e Posibilidades limitadas en recuento de votos.

Por tanto, como se puede observar, el voto electrdnico tiene ventajas a
primera vista excelentes, sin embargo, esto requiere de esfuerzos que el Estado
tiene que hacerlo con el fin de que los ciudadanos con derecho al voto puedan

tener estos privilegios para un eficiente proceso electoral.

4.4.4. Aspectos Constitucionales y legales del voto electrénico: Derechos

Constitucionales en relacion con el voto electronico.

Segun Dalmau, (2013), explica cdmo actua la Constitucion y el voto

electronico, nos hace entender lo siguiente:

a primera vista, no parece que exista una relacion entre Constitucion y
voto electrénico, ni de objeto directo de interés Constitucional material en
ninguna Constitucion del mundo, ni estd mayoritariamente difundido en los
procedimientos de votacion dentro de los sistemas electorales vigentes. De
hecho las Constituciones suelen incorporar pocos criterios formales respecto de
las elecciones en beneficio de su delegacion en las leyes de desarrollo. La
mayor parte de las consideraciones constitucionales se refieren a elementos
materiales que se consideran clave en los sistemas electorales como pueden ser
la delimitacion de circunscripciones, las caracteristicas del sufragio, el nimero
de escafios, etc. Sin embargo, entre ellos no se ha hecho presente el voto
electronico. Las referencias a la tecnologia en las Constituciones suelen ser
vagas Y estan relacionadas con la determinacion de derechos, en particular de

aquellos que conciernen a la privacidad.
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Esto quiere decir que, las Constituciones no salen de su zona de
confort, siguen usando un lenguaje clasico que no es facil de comprender para
los que intentan recién tratar de entenderlo, sin embargo, por lo que se nota, se
estd cambiando a medida que se democratiza, por tanto, el reto es encontrar
soluciones dentro del marco Constitucional que parecer no intentar hacer algo
actualizado, tanto en instituciones, su formay en determinados derechos.
Finalmente como expresa el doctor Dalmau, “es como si en pleno siglo XXI
necesitaramos el vocabulario y la mayor parte de los contenidos del siglo
XIX”. Y la Constituciéon debe modernizarse, ya que el tiempo pasa y nada es
igual respecto de tiempos anteriores y mucho mas si hablamos en temas

sociales, e incluso legales, e infra constitucionales.

Ahora bien, desde una perspectiva distinta, con respecto de los
sistemas de votacion electronica, se identifican cuatro realidades que se

desprenden y son:

o La diferencia a gran escala sobre la implementacion del voto
electronico entre continentes, siendo el primero, el continente
americano, seguido de un incipiente Europeo y también los paises de
diferentes continentes.

o La importancia de un sistema de voto electronico no tiene relacion con
el desarrollo de un pais con respecto a la tecnologia que se
implementa.

o La implementacion del sistema del voto electrénico no es obligatoria
en eventos de procesos electorales, ya que los ensayos y pruebas

siguen siendo aun de inicio y anecdoticos como algunos casos; en el
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caso de Latinoamérica esta activo el sistema de voto electronica, pero
no esté en su totalidad de territorios, salvo también aislados
comentarios.

o Los paises que han implementado el sistema de votacion electronica
no son Estados con Constituciones recientes para que entiendan o
comprendan la modernizacion de los sistemas tecnoldgicos en los

eventos electorales.

Estos cuatro puntos han sido sefialados y analizados gracias al doctor
Dalmau, (2013), ya que tienen mucho que ver con las Constituciones no
adaptadas a una realidad socio-politica, por ende es necesario preguntarse si en
algunos paises que cuentan con el voto electrénico no cuentan con una
Constitucion reciente, que pueda prevenir, aparte de que no tenga una relacién

directa entre desarrollo tecnoldgico, y democracia con voto electrénico.

A partir de esta idea, ella nos conduce a la conclusién de que el voto
electronico no es materia Constitucional, sin embargo, desde un objetivo
Constitucional si entendemos que toda constitucion democratica consiste en
legitimar el poder establecido e instituir canales de mayor relacion, de mayor
legitimidad, entre la voluntad ciudadana y el poder politico, el principio
democratico se posiciona como la columna vertebral de la Constitucién

democrética.

De lo antes sefialado, se tendria que el sistema de voto electronico es

importante, pero mas en los paises en los que verdaderamente decidan avanzar
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hacia nuevas formas con respecto de los ciudadanos a la participacion electoral

democratica.

Con referencia, respecto de algunos Fundamentos Juridicos del VVoto
Electrdnico estos pueden variar segun el pais y su marco legal, es por ello que
los paises que han implementado el voto electronico generalmente cuentan con
leyes que regulan los procedimientos de votacion. Es decir, que estas normas,
pueden establecer los requisitos y procedimientos especificos para el voto
electronico, incluyendo la seguridad, la privacidad, la autenticidad y la

integridad de los votos.

Respecto al Derecho Constitucional, como sabemos el voto es
considerado un derecho fundamental en muchos paises, protegido por la misma
Constitucion, por lo que, al implementar el VVoto Electronico, se deben
garantizar los principios democréticos y los derechos de los ciudadanos, como
el derecho al voto secreto, el derecho a la igualdad y el derecho a un proceso

electoral justo.

En el Perd, en el Capitulo 111 de nuestra Constitucion se establecen los
derechos politicos y de los deberes, por lo que, en sus articulos 30° y 31°
establecen los siguientes derechos que les corresponde a los ciudadanos
peruanos y son: Articulo 30°.- Ciudadania. “Son ciudadanos los peruanos
mayores de dieciocho afios. Para el ejercicio de la ciudadania se requiere la
inscripcion electoral”. Es decir, la constitucion establece que para que un
ciudadano peruano pueda ejercer el derecho a votar, tiene que ser mayor de

dieciocho arfios, por otro lado, es indispensable que la persona se inscriba en el
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registro electoral, esto esta contenida en la Ley N° 14207. Por tanto, los
peruanos que son capaces, tienen derechos y obligaciones que cumplir dentro
del marco juridico, por ende el vardn y la mujer tiene igual capacidad de goce y
de ejercicio de los derechos civiles, pueden participar en las diferentes

manifestaciones de la voluntad.

El articulo 31°.- Derecho de los ciudadanos. “(...) Tienen derecho al
voto los ciudadanos en goce de su capacidad civil. Para el ejercicio de este
derecho se requiere estar inscrito en el registro correspondiente. El voto es
personal, igual, libre, secreto y obligatorio hasta los setenta afios. Es facultativo
después de esa edad. La ley establece los mecanismos para garantizar la
neutralidad estatal durante los procesos electorales y de participacion
ciudadana. Es nulo y punible todo acto que prohiba o limite al ciudadano el

ejercicio de sus derechos”.

Como se dijo en lineas anteriores, los ciudadanos peruanos, tienen la
capacidad de ejercicio de sus derechos civiles, tienen el derecho a elegir y ser
elegidos en cualquier cargo, Unicamente con las limitaciones que las leyes
contemplan, asi como tambien este articulo se manifiesta a que durante los
procesos electorales es la Ley quien establece los mecanismos para garantizar

la neutralidad estatal.

Al mismo tiempo, partiendo del analisis objetivo de nuestra constitucion,
en el Per( se tiene respecto del sistema de voto electronico la Resolucién
Jefatural N°000022-2016-J/ONPE, mediante la Ley N° 29603, donde se autorizé

a la ONPE (Oficina Nacional de Procesos Electorales) a emitir Normas
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Reglamentarias para la implementacion gradual y progresiva del voto
electrénico, entendiéndose la necesidad de la actualizacion de los avances
tecnoldgicos, en este caso de los procesos electorales, sistemas de informacion

y de las telecomunicaciones, creando protocolos de seguridad para las mismas.

Por esta razon, la ONPE ha venido implementado nuevas ideas
tecnoldgicas electorales propias, basadas en el cambio de paradigmas, lo que
ha supuesto el redimensionamiento de la conceptualizacion de implementacion
gradual y progresiva del voto electrdnico, al pasar de la concepcion tradicional
referida al nUmero de votantes, a la de gradualidad de la automatizacion de las

actividades y etapas propias de a Jornada y del Proceso electoral.

Por otro lado, ha desarrollado un alcance en relacién al nUmero de

electores, dando origen a las soluciones tecnoldgicas de voto electrénico.

De igual Forma, cuando revisamos el compendio de Legislacion
Electoral, en la pagina del Jurado Nacional de elecciones, tenemos que como
primera norma a nuestra Constitucion Politica de 1993, como también
encontramos diferentes normas, decretos Yy leyes que regulan, la organizacion,

el orden, el respeto y el comportamiento electoral de nuestra sociedad peruana.

A proposito de ello, el Instituto Internacional para la Democracia y la
Asistencia Electoral (2012), en un analisis en el sentido de consenso politico,

sefiala que:

los actores politicos podrian oponerse al voto electronico por muchas
razones, ya sea en principio debido a que tengan verdaderas preocupaciones

sobre aspectos técnicos, porque teman que los otros partidos recibiran mas
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crédito por modernizar este aspecto del sistema electoral, o bien simplemente
porque no confian en la independencia de quienes tiene a su cargo la
implementacion del sistema. Por lo mismo, una estrategia, muy prudente es
buscar un apoyo multipartidista para la aprobacion de los cambios legislativos
necesarios para introducir los sistemas de voto electronico, y esto también es

valido cuando no es un requerimiento estatutario para cambiar la legislacion.

(pég. 22).

Finalmente, creemos que si hay una relacién directa entre lo que quiere
los Organismos Constitucionales democraticos y voto electronico, en ambitos
concretos, asi como la implementacion de la tecnologia en materia de derechos
y la posibilidad de mejorar la calidad de la democracia. Es decir, hablar de
ciertas consideraciones Constitucionales sobre el voto electronico, no quiere
decir que sea directa a un texto constitucional, sino que, se debe considerar de
que en los Gltimos afios ya viene existiendo sentencias de Tribuales
Constitucionales en donde se han pronunciado sobre la Constitucionalidad del
voto electrénico, donde prima la importancia de ésta dentro de lo

Constitucional.

4.4.5. Andlisis de la legislacion electoral en relacion al voto electronico

El voto electronico no ha tenido un objeto de interés explicito, por un
lado, dentro de las Constituciones, aunque, sin duda se trata de una materia de
incumbencia constitucional, y por otro, dentro de los regimenes y leyes

organicas de un Estado.

26



En otros paises, diferente del Peru, por ejemplo en Europa, tribunales
Constitucionales se han preocupado con detalles en aquellos casos donde se
involucraba los procedimientos de votacion electronica, esto es la
involucracion en materia Constitucional del voto electronico en los paises

latinoamericanos, donde esta cada vez mas presente y en crecimiento.
Segun Dalmau, (2013) sefiala que:

el voto electrénico no es una pieza independiente del régimen
electoral que pueda contemplarse de forma aislada, sino que se inserta en un
contexto normativo determinado en el que debe integrarse de la forma méas
armonica posible y mantenga, de esta manera, la coherencia del ordenamiento

juridico.

Si bien es cierto, en el Peru existe un compendio sobre la Legislacion
Electoral, encabezada por la Constitucion politica del Per( del afio 1993,
seguido de Decretos, Normas, Leyes de Elecciones, de Participacion y Control
Ciudadano, Representantes ante Parlamentos Andinos, Organizaciones
Politicas, Codigo de Etica, Registro de Identificacion y Estado Civil, Ley
donde establecen plazos, etc. Con el fin de que, el Derecho a la participacion
Ciudadana a un Proceso Electoral sea legal, formal, transparente, en donde se
privilegio el poder del pueblo, se repete y obtenga un debido proceso electoral

conforme a Ley.

En el Peru, con fecha 27 de Enero del afio 2016, se publicé la Resolucion
Jefatural N° 000022-2016-J/ONPE, donde se aprueba el “Reglamento de Voto

Electronico”, el cual consta de siete (7) capitulos, treinta y uno (31) articulos,
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dos (2) Disposiciones Complementarias Transitorias y cinco (5) Disposiciones
Complementarias finales. EI objeto de esa resolucién que en sintesis fue como
expresa en ella de, “regular la implementacion gradual y progresiva del voto
electrénico, de conformidad con lo dispuesto en la Ley N° 28581, Ley que

establece normas que regiran para las Elecciones Generales (...)”.

Esta Resolucion, en su articulo 3° establece principios, como son:

confiabilidad y seguridad, como es:

Articulo 3° prescribe que, “todos los votos emitidos son registrados y
contados de manera igualitaria precisa y transparente en presencia de los
actores electorales, avalando su disponibilidad, integridad y confidencialidad;
sin perjuicio de la solucion tecnoldgica utilizada”. Continuidad del proceso
electoral, que quiere decir “secuencia ininterrumpida de las etapas del proceso
electoral, a través de la implementacion de planes de continuidad”; legalidad,
en donde “ los actores y autoridades electorales deben actuar con respeto a la
Constitucion, la ley y al Derecho dentro de las facultades que les son atribuidas
en materia de voto electrénico y conforme a los fines para los que les fueron
conferidas”; neutralidad tecnologica; no repudio; otros principios como

preservacion del voto; publicidad y transparencia; secreto del voto; etc.

Es conveniente precisar que, en su articulo 6° de la Resolucién antes
mencionada, garantiza el desarrollo y la seguridad técnica de los proceso
electorales y juridica de los documentos electrénicos generados en tales

procesos, los cuales tienen la misma validez y eficacia que los documentos
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generados en medios fisicos, de conformidad con la Ley N° 27269, el Decreto

Legislativo N° 681 y la NTP 392-030-2.

En sintesis, el drgano encargado de la implementacion del voto
electronico en el Peru, se encuentra implementando soluciones tecnologicas de
voto electrénico al amparo de la Ley N° 27269 y la generacion de microformas
al amparo del Decreto Legislativo N ° 681, éstas garantizan las seguridades
técnicas de los procesos asi como la integridad del contenido, la veracidad y
autenticidad de los documentos electronicos generados. por lo que se deberian
introducir politicas legales, gestiones publicas que puedan interceder por el
cambio y de alguna forma buscar votos seguros y rapidos, sin dejar de lado el
debido proceso electoral, la transparencia y la Democracia, en un pais como es
el Perd.

4.4.6. Proteccion de los derechos fundamentales en el contexto del voto
electrénico

La proteccién de los Derechos Fundamentales de las Personas son el fin
supremo de toda Constitucion Politica de un Estado, por ello el sufragio es
entendido como el mecanismo para continuar con la Democracia, como sabemos
este ultimo es un derecho fundamental que, segun las Naciones Unidas (ONU)
ha reconocido en diversas ocasiones que la democracia, producto de un Estado
de Derecho, es la via idonea para lograr la paz y la seguridad internacionales, el
progreso, el desarrollo econdémico y social, asi como el respeto pleno de los
derechos humanos, puesto que para la Asamblea General de dicha organizacion,
sostiene que, “la democracia es un valor universal basado en la voluntad

libremente expresada de los pueblos de determinar su propio sistema politico,
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econdmico, social y cultural, y en su participacion plena de todos los aspectos de

sus vida”.

Segun Franco, (2016):

la democracia esta basada en la participacion de los individuos en los
asuntos de su comunidad y se expresa mediante el voto; de ahi que el derecho a
votar resulta relevante para el &mbito de las Naciones Unidas y en general, para

la consolidacion de los derechos humanos. (pég. 11).

Con respecto a la proteccion de los derechos fundamentales en un contexto
dentro del derecho al voto electronico, entendiendo de que este método de
sufragio no es nuevo, pues los antecedentes se remontan a la Ley Madero de
1911y la Ley Carranza de 1918, en las que se preveia la posibilidad de utilizar
medios mecanicos o automaticos para sufragar. No obstante, dicha tendencia

desaparecio con posterioridad.

Al respecto segun el autor Téllez, nos ofrece una propuesta conceptual
donde distingue aspectos tecnoldgicos referidos al voto electronico y la
confiabilidad que ofrece, asi como también, sus caracteristicas del sistema de

votacién y los resultados que publica.

Por otro lado, siguiendo el mismo contexto de Téllez, Seguin Borrego,

(2014), reafirma que:

la perspectiva de la Sociedad de la Informacion y el conocimiento de la
democracia electronica se transforma, y de esta manera los derechos politicos se

trastocan, los procesos electorales se envuelven con el flujo de informacion y la
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toma de decisiones se facilita, y asi todo concurre para el advenimiento del
Ilamado voto electronico como una tendencia mundial irreversible anclada en las
politicas publicas relacionadas con el gobierno electronico, que pretenden
materializar un antiquisimo y sentido anhelo de participacion ciudadana a través
de lo que podriamos definir como el 4gora en su version electronica, en donde el

elemento central es la tecnologia basada en la informética. (pag. 3).

De lo antes mencionado, podemos analizar que para enmarcar al VVoto
Electrénico dentro de una constitucion y ser tratado como un derecho
fundamental, debe este estar anclado a politicas pablicas relacionadas con el
Estado con el fin de que todos tengan acceso a este, y que estos ultimos tengan la
ayuda, orientacion, ensefianza, capacitacion, para que puedan estar
familiarizados con la tecnologia basada en la informatica, ya que como hemos
podido observar, este tema del VVoto Electronico es todo un mecanismo de
eleccion donde se utilizan medios electronicos en el proceso electoral, por ende
este voto se realiza mediante un instrumento electrénico donde el ciudadano
utiliza ese instrumento expresando su voluntad culminando asi el sufragio de

manera electrénica.

Por ultimo, la implementacion de nuevas opciones en el ejercicio del voto
de los ciudadanos, como lo es el voto electrénico, como derecho fundamental,
trae consigo una interrelacion con otro derecho fundamental como lo es la
proteccion de datos personales. Esto es, que el Estado debe preservar el control
de los datos personales e implementar la aplicacion de nuevas tecnologias de
informacion, en el cual el legislador tendra que consagrar el derecho

fundamental a la proteccion de datos de caracter personal.
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El voto electronico, estd reconocido como derecho fundamental en
diferentes paises, ya que entienden que el derecho al voto es un Derecho
Fundamental reconocido por la Constitucién de cada estado que lo adapto, y por
los tratados internacionales de Derechos Humanos, este derecho establece que
los ciudadanos tienen el derecho de participar en la eleccion de su representante
politico con el fin de contribuir en el momento de tomar decisiones en la vida
publica de su pais. Por ende, la adaptacion al cambio y avance tecnol6gico es

clave para facilitar su uso en el ejercicio.

El voto electronico es una forma de adaptacion que permite utilizar las
tecnologias de la informacion y comunicacion en el proceso electoral ofreciendo
alternativas mas eficientes y accesibles. Dentro de ello, con el VVoto Electronico
como derecho fundamental, se podria mejorar la inclusién y a la accesibilidad en
el ejercicio del derecho al voto, es decir, puede fomentar una mayor

participacion ciudadana en el proceso electoral.

En fin, desde la perspectiva fundamental juridica, el VVoto Electronico debe
contemplar salvaguardias adecuadas para asegurar la confianza y la integridad
del sistema, asi como para proteger los derechos de los votantes. Por lo que,
dentro del marco legal y de la Constitucion es que se deberia adaptar con el fin
de regular y proteger el voto electrénico como un Derecho Fundamental en linea

con los principios democraticos.

4.4.7. Seguridad y confiabilidad en el voto electrénico
Segun, Echavarria, (2014), con respecto a la seguridad sostiene que, “(...)

los usuarios suelen desconfiar de la seguridad de estos sistemas, especialmente
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cuando el voto se realiza, de manera remota”, es decir, que la seguridad es el
aspecto fundamentas en el VVoto Electrénico para garantizar la integridad y la
confianza en el proceso electoral, sino estaremos frente a un escenario como
expresa el autor citado de desconfianza, y no aceptabilidad por parte de la

ciudadania a este tipo de voto durante los procesos electorales.

De igual importancia, es identificar algunos aspectos claves relacionados

con el la seguridad y el Voto Electronico, por ello tenemos los siguientes:

e Autenticacion y acceso seguro.- es decir que el Voto Electronico debe
contar con un sistema de autenticacién seguro para la identidad de todos los
votantes y garantizar que solo las personas capaces Y registradas puedan
emitir su voto.

e Privacidad y anonimato.- esto es, que se garantice la privacidad y el
anonimato de los votantes, por ello se debe implementas medidas técnicas
y legales para asegurar que los votos emitidos no puedan ser vinculados a
otros votantes y se mantenga el secreto del sufragio.

e Proteccidn contra ataques cibernéticos.- lo que significa que, el sistema del
voto electronico debe estar disefiado para resistir y detectar posibles ataques
cibernéticos que puedan comprometer la seguridad del proceso electoral.

e Verificacién y auditoria.- es decir, que se tiene que contar con mecanismos
que puedan incluir la capacidad de que los votantes puedan verificar que

su voto ha sido registrado correctamente.
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e Respaldo y recuperacion de datos.- esto implica realizar copias de
seguridad periodicas de los datos y contar con planes de contingencia en
caso de fallas técnicas o desastres naturales.

e Evaluacion y certificacion de seguridad.- esto es que, los sistemas de Voto
Electronico deben someterse a evaluaciones de segura independientes y
rigurosas antes de su implementacién. Como también estar sujetos a
procesos de certificacion por drganos especializados para verificar que
cumplan con los estandares se seguridad establecidos.

Del mismo modo, Echavarria, (2014) con respecto a la Seguridad del VVoto
Electronico sostiene que:

se debe tener requerimientos generales de seguridad que deben cumplir con

los esquemas de votacion que son: democracia, anonimato, verificabilidad,

resolucion de disputas, exactitud, imparcialidad; por otro lado para asegurar
la resistencia frente a adversarios, el sistema debe cumplir con los siguientes

requisitos: robustez, no recibo, incoercibilidad. (pag. 62)

En sintesis, existen protocolos, requerimientos, medidas, que se pueden
tomar para la implementacion de la Seguridad en el VVoto Electronico, ya que
se ve que los desafios inherentes al VVoto Electronico son considerables y todo
se relaciona con la carencia de seguridad, transparencia para los votantes e
incluso para los organismos electorales. Como sefiala el Instituto Internacional
para la Democracia y la Asistencia Electoral (2012), “la mayoria de las
soluciones son solo por un reducido nimero de expertos, y la integridad

depende de operadores del sistema” (pag. 8).
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4.4.8. Marco Legal para garantizar en el voto electronico

El Marco Legal en Seguridad del VVoto electronico varia segun el pais y
su legislacion electoral especifica, ya que cada pais cuenta con leyes electorales
que regulan el proceso electoral, en el caso de Peru es el Jurado Nacional de
Elecciones (JNE) y la Oficina Nacional de Procesos Electorales (ONPE), cuyas
leyes, normas, resoluciones a menudo contienen disposiciones especificas
relacionadas con el VVoto Electronico, que tales puedan abordar aspectos como
la autorizacion y regulacion de sistemas de votos electrénico dando requisitos
de seguridad que deben cumplir y los procedimientos de auditoria y

verificacion.

Por tanto, dentro del marco legal se debe y puede establecer requisitos
especificos de seguridad que los sistemas de voto electrénico deben cumplir, ya
que como se ha visto en capitulos anteriores, esto va de la mano con la
proteccion de los datos de los votantes, la garantia del secreto del voto, la
prevencion de manipulaciones y fraudes electorales, asi como la seguridad en

la transmision y almacenamiento de datos.

Al mismo tiempo, dentro del Marco Legal en la Seguridad del VVoto
Electrdnico se deberian debatir, incorporar, la criptografia y las firmas
digitales, las cuales son elementos fundamentales para garantizar la seguridad
en el voto electrénico. EI marco legal puede exigir este uso de técnicas para
asegurar la autenticidad e integridad de los datos de votacién, como garantizar

la identidad y la confidencialidad de los votantes.
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En igual forma, el Marco Legal, puede establecer la obligacion de
realizar auditorias y verificaciones periddicas de los sistemas de voto
electrénico, que pueden llevarse a cabo por entidades independientes y pueden
incluir la revision de los procedimientos de seguridad, la revision de los

registros de votacion y la verificacion de la precision de los resultados.

Es necesario también, la proteccion de los datos de los votantes y la
privacidad de los mismos gque son aspectos criticos en el marco legal de

seguridad en el voto electronico.

En el Per0 se tiene la Resolucion Jefatural N° 000022-2016-J/ONPE,
donde en su articulo 3° en donde prescribe sus principios, que en el inciso 1°
de ese articulo prescribe respecto de la confiabilidad y seguridad, donde

expresa lo siguiente:

todos los votos son registrados y contados de manera igualitaria, precisa
y transparente en presencia de los actores electorales; avalando su
disponibilidad, integridad y confidencialidad; sin perjuicio de la solucion

tecnoldgica utilizada.

Esto es, que en el caso de Per0 a la seguridad dentro del su marco legal
pronunciado en una Resolucién Jefatural, lo mantiene como principio
principal, en donde sea de manera remota o presencial, debe ser respetado en
forma igualitaria, precisa, transparente, sin perjuicio de la solucion tecnoldgica
utilizada, esto es que cada voto emitido por los ciudadanos deben tener el
mayor de los respetos, acorde a la Constitucién y Leyes relacionadas con el

tema con el fin de salvaguardar y proteger la continuidad del proceso electoral.
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En sintesis, cada pais cuenta y puede tener un marco legal especifico en
seguridad del voto electrdnico, por lo que es necesario consultar la legislacion
electoral y las regulaciones correspondientes de cada pais con el fin de obtener

informacién mas detallada y actualizada.

4.4.9. Medidas técnicas y legales para prevenir fraudes y garantizar la

integridad del proceso electoral

En el siguiente tema, es oportuno definir en primer lugar al proceso
electoral, por ende. Segun Corti, (2019), define al proceso electoral como el
proceso electoral es el conjunto de actos concatenados y regulados por la
legislacion en materia de elecciones que, con intervencion decisiva de los
ciudadanos con derecho a voto, son realizados por 6rganos de la
Administracion especial en materia de sufragio (juntas, mesas), con objeto de
que las consultas populares, los referendos y las elecciones de representantes
de los ciudadanos en cualquier &mbito (comunitario, europeo, estatal, regional
o local) se realicen ordenadamente, en el marco constitucional y con todas las
garantias democréticas exigidas por la legislacion aplicable, desde la
convocatoria hasta la resolucion de las reclamaciones contra las actas de

proclamacion de los resultados.

Segun la revista Ace, que es una revista virtual de Red de Conocimientos
Electorales, sefiala que, “el registro electoral es un area en donde es posible
manipular los resultados electorales, por ende se tiene que prestar atencion para

asegurar que el padron sea preciso y confiable”, es decir, se necesita de un
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padrén confiable, en donde implique que todos los votantes estén registrados,

que solo aparezcan una vez y que solo se incluya a las personas elegibles.

Ademas, la revista Ace sefiala tambiéen que:

crear y mantener un padron electoral preciso requiere supervision
constante y multiples revisiones, que incluyen actualizar los registros, eliminar
la duplicacion y quitar a los votantes que ya no residen en ese distrito electoral.
También es importante aplicar leyes contra el fraude y de registro electoral, ya
que disminuyen futuros fraudes a la vez que aseguran que las personas que han

roto la ley sufran las consecuencias de sus actos.

Es decir, para evitar el fraude y/o atentar contra la integridad se deberian
implementar medidas legales para la prevencion y garantizar la integridad del
proceso electoral en el contexto del voto electrénico. En cuanto a ello, en
capitulos anteriores hemos podido identificar algunas medias como son: la
criptografia, autenticacion de votantes, auditoria y verificacion que lo veremos
mas adelante, la proteccion contra ataques cibernéticos, la transparencia y

observacién electoral, y el marco legal robusto, entre otras.

Con respecto a la integridad de los procesos electorales, la revista Ace,
nos informa que, en la mayoria de los sistemas hay un padrén electoral que se
usa el dia de la jornada electoral para decidir quién puede votar. Normalmente,
dado que solo las personas aparecen en él pueden votar, el padron debe ser
preciso y estar protegido contra la manipulacién. En algunos sistemas, este
padron cuenta con el apoyo de credenciales que se distribuyen a los electores

durante el registro. Estas credenciales demuestran que la persona ha solicitado
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su inclusién en el padron, la cual ha sido aceptada, el elector debe presentar la

credencial en las mesas de votacion para poder votar.

Esto es, porque las credenciales electorales se usas como mecanismos de
integridad, normalmente incluyen caracteristicas de seguridad para evitar las
falsificaciones y el uso o la duplicacion no autorizados. Esto incluye nimeros
de serie, para que los administradores electorales puedan rastrear las
credenciales, y en casos donde el fraude en el registro ha sido un problema
significativo, se pueden usar marcas de a gua o de papel especial para dificultar
la duplicacion. Algunos sistemas incluyen huellas digitales o fotografias, para
asegurarse de que nadie méas pueda usar la credencial. De lo antes mencionado,

segun la Revista Ace, sefiala lo siguiente:

Los listados electorales incluyen nameros de serie para que las
autoridades electorales puedan rastrear los registros y saber si alguno esta
extraviado. Se hacen por duplicado o triplicado para que tanto la oficina
electoral local como la regional y la nacional puedan contar con un ejemplar.
Esto puede disminuir la manipulacion interna, tal como afadir o eliminar
nombres, ya que seria dificil asegurar que estos cambios se hicieran en todos
los ejemplares. Las listas de registros también se colocan en lugares publicos
para que los ciudadanos, los partidos politicos y los monitores puedan verificar
los nombres. Se da un periodo en el calendario electoral para que se hagan las

correcciones necesarias en los listados de registro.

Por tanto, los padrones electorales deben ser preciso y estar actualizados,

por ende es necesario el monitoreo del registro electoral y el uso de las
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credenciales durante la jornada electoral, ademas los ciudadanos también
pueden actuar como monitores y contribuir a asegurar un registro limpio, y
también, se deberia de dar cabida a la aplicacién de las regulaciones electorales
y las disposiciones contra el fraude en la ley electoral que es un mecanismo

importante para la supervision del registro de electores limpio y preciso.

Por ultimo, es importante destacar que estas medidas no son exhaustivas
y pueden variar segun el contexto y la legislacion electoral de cada pais, con el
unico objetivo de velar por la proteccion del voto y la integridad del proceso

electoral.

4.4.10. Auditorias y mecanismos de verificacion en el voto electronico

Con respecto a este punto, luego de haber analizado que el voto
electronico es un mecanismo no tan moderno, pero que ha tenido su avance en
el tiempo, y que a raiz de ello, este tipo de voto estd propenso a fallas, errores,
y ataques intencionales, es decir, asi como es eficiente al momento de emitir y
conteo de votos, también hay riesgos de fallas en su sistema, como la adicion o
eliminacion de votos directamente en el medio de almacenamiento, usualmente
una base de datos. En cuanto a ello, existe diversos mecanismos de auditoria

para sistemas de voto electronico.

Segun Rocha, et al, (2018), de lo antes mencionado, expresa que: “ es
necesario implementar mecanismos de auditoria que faciliten la deteccion de
practicas fraudulentas en los sistemas de votos electrénicos, més alla de la
verificacion individual”. Esto quiere decir que, no solamente es identificar los

riesgos y criticas que pueda tener el voto electronico, sino que es necesario la
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auditoria para la deteccion de manipulacion de votos en sistemas de voto

electrénico.

En igual forma, (Rocha, et al, 2018), sefiala que, “una auditoria posterior
a la eleccion pretende verificar o validar el resultado de la eleccién, asi como
detectar si hubo cualquier tipo de error o manipulacion que pudieran haber
alterado dicho resultado”, para entender de qué es lo se trata este tipo de
auditorias el autor nos sefiala algunos mecanismos de autoria que a

continuacion sefialamos:

e Recuento total de votos; este tipo de mecanismo, hace referencia a que
en el voto tradicional donde se utilizan aun boletas de papel, se
presentan errores en el conteo, pues los votos son contados por
humanos, debido a eso si se lleva un recuento total existe una
probabilidad alta que se encuentren diferencias entre el conteo original
y el recuento. En sistemas de voto electrénico el escrutinio de votos se
realiza de manera automatica; un recuento total de votos arrojaré el
mismo resultado que el original, haciendo referencia a que el sistema
automatizado no presenta errores en su programacion. En sintesis, un
recuento total de votos en el entorno del voto en papel dista mucho de
ser fiable, y un recuento total en un sistema de voto electrénico no
ofrecera alguna pista de posibles manipulaciones previas al conteo.

e Recuento total con medios independientes, este mecanismo se enfoca
en sistemas de voto electronico presencial, es ahi que una auditoria se
puede realizar a través de un método de verificacion independiente

como los descritos en Voluntary Systems Guidelines (VVSG, 2005),
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los cuales pueden ser utilizados para fines de verificacion individual,
asi como para llevar a cabo una auditoria. Es decir, que este sistema
tiene la finalidad de almacenar en tiempo real los votos en un medio
alternativo a fin de contar con un respaldo, por lo cual es factible
realizar un recuento total del registro realizado. Sin embargo, esto
puede presentar una desventaja considerable, si del recuento da
diferentes resultados a los originales surge el problema de decidir cuél
de los dos resultados es mas fiable, cualquiera de los dos pudo haber
sido manipulado. En tanto, este tipo de sistemas de auditoria presenta el
desafio de escoger el registro generado por el sistema de votacién o el
registro independiente, el cual ser& considerado valido en caso de que
existan diferencias. Esto se trata, de que mas alla de lo tecnoldgico es
quizas, un tema de legislacion electoral que anticipe tales situaciones.
Recuento de una muestra de votos; este tipo de mecanismo mayormente
es usado en los sistemas electorales de voto en papel, se toman como
unidades sujetas a auditoria los recintos de votacion, o bien, una unidad
electoral mas grande como puede ser un distrito. En cambio en los
sistemas de voto electronico presencial la unidad minima sujeta a
auditoria suele ser una maquina de votacion, o en algunos casos donde
el sistema de votacién imprime un respaldo en papel la unidad minima
de auditoria puede ser el recinto donde se localizan varias maquinas de
votacion. Pero en sistemas de voto electronico remoto, el registro de
votos se realiza en una base de datos centralizada, o en alguno casos ,

en unas cuantas bases de datos distribuidas en diferentes puntos fisicos;
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esto es que, no hay una gran cantidad de unidades sujetas a auditar. Por
otro lado, como ya se comento previamente un recuento a través del
mismo medio automatizado, como es el caso de un sistema de votacion
electrénico remoto, ofrecerd el mismo resultado del conteo original.
Sistema de proteccion y verificacion de LOGS.- este es un mecanismo
para realizar auditorias en sistemas de voto electronico, tanto presencial
como remoto, es la auditoria a nivel de logs. Pero ¢Qué significa LOG?
Un LOG es un registro de un evento que sucede en un entorno digital a
manera de bitacora, asociando al evento a una fecha y hora, usuario o
proceso que lo realizo, entre otras caracteristicas que interese registrar.
Los sistemas operativos generalmente llevan un registro de logs, es
decir, de todo los eventos que suceden en un equipo de computo. Esto a
su vez tiene que la informacién o aplicaciones que tienen funciones
criticas tales como accesos a bases de datos, actualizacion de
informacidn, también suelen llevar un registro de los eventos
especificos de ese sistema precisamente con fines de auditoria. Por
tanto, en los sistemas de voto electronico es sumamente importante
tener un registro de los eventos, a fin de cortar con las evidencias de las
acciones realizadas especialmente para los casos donde se sospeche que
ha habido manipulaciones. Sin embargo este mecanismo no cubre por
completo la necesidad de tener algo certero para auditoria, pues un
atacante que ha manipulado una eleccion, suponiendo que sea un
usuario con privilegios de acceso, también podria manipular los logs a

fin de eliminar cualquier prueba de manipulacion. Por ello, se han
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propuesto técnicas que permiten detectar, en cierto grado, las

manipulaciones realizadas en los logs de un sistema

4.4.11. Transparenciay Acceso a la informacion en el voto electronico: El

derecho a la transparencia en el proceso electoral

Segtin Lopez, (2014), en su informe titulado “legalidad y transparencia
en la cultura electoral”, sostiene que, “una sociedad carente de la informacion
politico-electoral, necesariamente adolece de una formacion civica
democratica” es decir, existe un problema que arrastra desde hace varios afos,
en donde se refleja la falta de participacion ciudadana, esto es, el

abstencionismo.

Al mismo tiempo, Lopez, (2014), sostiene que, “tanto el abstencionismo
como la participacion tiene su origen en diversas causas, como son la edad,
sexo, de las condiciones geograficas y de los grados de educacién que se

desarrollan por parte de los integrantes del cuerpo electoral”.

Por lo que, una de las razones en donde la actualidad en los procesos
electorales tiene se nota el nivel de abstencionismo, que esto viene por la falta
de educacion en la estructura civica de los ciudadanos en cuanto a la
conduccion de los partidos politicos, y es ahi donde la transparencia tiene una

vital importancia.

Entonces, la transparencia en los procesos electorales tiene como
propdsito, dar a conocer a la sociedad en general las actividades que
desarrollan los partidos politicos, los 6rganos responsables ya sean

administrativos o jurisdiccionales y los propios ciudadanos.
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Segun la Comision Global Sobre Elecciones, Democracia y Seguridad,
(2012), establece que, “sin transparencia, no hay forma que los ciudadanos
puedan saber por si mismos que sus elecciones son auténticos” esto quiere
decir que, la transparencia en procesos electorales es vista como un principio

que es necesario para garantizar la credibilidad de los procesos electorales.

Segun la revista Pais Dominicano Tematico, el 30 de mayo del 2021 en
su publicacion sobre “Trasparencia electoral: la receta para la credibilidad”,
indica que, “la transparencia ha sido adoptado por varias organizaciones a nivel
internacional a fin de garantizar y mejorar los sistemas de gobernanza y la

prestacion de servicios publicos”.

Del mismo modo, Organizaciones como IDEA Internacional y la Alianza
para el Gobierno Abierto han reconocido a la transparencia como un elemento
clave para que los gobiernos y las instituciones publicas puedan mejorar su
desempefio y rendir cuentas al pablico. Esto es, a que la transparencia no solo
hace visible lo publico, sino que empodera a la ciudadania a ser parte de lo

publico.

En ese sentido, la transparencia se ha vuelto fundamental para el buen
desarrollo de los procesos electorales. Primero, porque permite una eficiente
gestion del proceso electoral, y segundo, y lo que es lo mas importante, abona a

la credibilidad del proceso y la legitimidad del resultado.

La revista Pais Dominicano Tematico, cita a Rihts Watch, (2008), donde

sostiene que.
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la transparencia se ha vuelto fundamental para el desarrollo de las
elecciones. Pensemos en los numerosos casos de elecciones que han resultado
en crisis politicas o incluso violencia, debido a que alguna etapa del ciclo
electoral no cont6 con garantias plenas de transparencia. Un solo ejemplo lo
ilustra bien: en las elecciones generales de 2007 en Kenia, problemas y
demoras con el conteo y transmision de resultados electorales sirvieron como
la chispa que detond protestas y violencia, que desafortunadamente culminé
con mas de mil (1,000) muertos y aproximadamente quinientos mil (500,000)

personas desplazadas.

En ese sentido, en el plano del Derecho Internacional, varios tratados y
manuales sostienen que la transparencia es un principio fundamental para
garantizar la integridad de una eleccién. Por su parte, la Declaracion Universal
de Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos
especifican que la transparencia es un principio clave para el ejercicio de los
derechos politicos y electorales. Ademas, documentos como el manual de
Disefio de Gestion de la Comision de Venecia incluyen a la transparencia y a la
rendicidn de cuentas como parte nodal de procesos electorales justos y libres.
En este sentido, es importante reconsiderar como ya se expreso lineas
anteriores que, por un lado, la transparencia es un principio fundamentado en el
derecho Internacional, y por otro, que la transparencia es un pilar reconocido

de los regimenes democraticos.

De lo anterior, se puede decir que la transparencia ayuda a identificar
irregularidades en los procesos electorales, a informar sobre la mala conducta

de funcionarios y a evidenciar posibles practicas fraudulentas. La transparencia
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sirve como mecanismo para justificar, fundamentar y defender a los
organismos electorales, su personal y sus actividades de acusaciones
infundadas y percepciones de fraude, del mismo modo, la transparencia ayuda
a mejorar la percepcion de la sociedad sobre la integridad de los procesos
electorales, esto es, que la transparencia en un fundamente para la integridad

electoral y la confianza ciudadana en las elecciones.

Ahora bien, la transparencia en procesos electorales, puede sonar un poco
abstracta, puesto en como los 6rganos electorales pueden llevar esto a la
practica en sus procesos Y actividades, esto como se sefiala en la revista debe
considerar dos condiciones clave de la informacion y los datos en los procesos
electorales, y es que esta debe ser visible e inferible. Esto, cuando se refiere a
visible, efectivamente tendria que estar a la luz de todos y relacionada con la
presencia de informacion, y para que sea visible tiene que cumplir dos
condiciones, integridad y fécil localizacion, esto para ofrecer una imagen
completa, sin grandes omisiones en los procesos electorales, en lo que respecta
a que la informacion sea inferible, es que debe ser de alta calidad, esto no tiene
nada que ver con la informacion per se, pues también se tiene que considerar el

aspecto interactivo de la misma, que depende de la audiencia receptora.

Ahora bien, en lo que respecta al derecho de transparencia en el proceso
electoral, es fundamental para garantizar la integridad y la confianza en los
sistemas democraticos, ello implica que los ciudadanos tienen el derecho de
acceder a informacion relevante y oportuna relacionada con las elecciones, esto
incluye informacion sobre los candidatos, los partidos politicos, las propuestas

electorales, las normas y procedimientos electorales, asi como los resultados y
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el conteo de votos, que de lo Gltimo es una de las fases del proceso electoral
mas susceptibles a los efectos adversos, es justamente la etapa de resultados
electorales, por ende el derecho a la transparencia implica que los mismos
ciudadanos tienen la potestad de supervisar y controlar el proceso electoral,
también implica que los actores involucrados en el proceso electoral, como los
organismos electorales y los funcionarios publicos, deben rendir cuentas de sus
acciones y decisiones, esto implica la obligacion de proporcionar informacion
clara y accesible sobre el proceso electoral, responder a las consultas de los
ciudadanos y ser responsables de cualquier irregularidad o violacion de las
normas electorales, también implica que la informacion relevante sobre el
proceso electoral debe ser ampliamente difundida y accesible para los
ciudadanos. Esto puede incluir la publicacion de listas electorales, la
divulgacion de los resultados de votacion y documentos relacionados con las
elecciones, y la garantia de acceso a los medio de comunicacién para la

difusion de la informacion electoral.

Por tanto, el derecho a la transferencia en el proceso electoral es esencial
para fortalecer la confianza de los ciudadanos en el sistema democrético,
promover la rendicién de cuentas de los actores involucrados y garantizar el

proceso electoral libres y justos.

La transparencia es deseable porque es una salvaguarda contra la
corrupcion, promueve la rendicion de cuentas y la confianza en el proceso

electoral.
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4.4.12. Acceso a la informacidn y proteccion de datos en el voto electronico

En capitulos anteriores se ha tratado respecto de este punto, por lo que se
entiende en este aspecto que el acceso a la informacion y la proteccion de datos
son aspectos fundamentales en el contexto del voto electronico. Se ha visto que
es necesario que la sociedad se pueda informar respecto de este y tenga acceso
a este con el fin de que se vea reflejada la transparencia en el proceso,
garantizando en todas las etapas del proceso electoral, por ende es que todos
los ciudadanos tienen el derecho a acceder a informacion relevante, como las
normas y procedimientos electorales, los candidatos y sus propuestas, los
resultados y el conteo de votos, esto con el fin de fortalecer la confianza y la
legitimidad de los procesos electorales; por consiguiente es que los organismos
electorales como es la ONPE, JNE y la RENIEC, deben asegurarse de que la
informacién electoral esté ampliamente disponible y accesible para los
ciudadanos, esto se entiende con la publicacion de listas electorales, manuales
de instrucciones para el voto electrénico, informacion sobre el funcionamiento
de los sistemas utilizados y cualquier otra informacion pertinente para que los
votantes estén informados adecuadamente, en ese sentido, es esencial que la
informacidn relacionada con el voto electrénico se presente de manera clara y
comprensible para todos los ciudadanos, esto es que de la informacion que se
les brinde tenga un lenguaje sencillo, el material esté en diferentes formatos y
la disponibilidad de canales de comunicacion para aclarar dudas y brindar

asistencia a los votantes.

En cuanto a la proteccion del voto electronico es una cuestion muy

importante ya que se debe contas con gestiones que deben prever, para
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garantizar la transparencia del proceso electoral, por consiguiente el voto
electrénico debe garantizar la privacidad de los votantes, protegiendo la
confidencialidad de su voto y evitando cualquier forma de identificacion o
rastreo, se deben implementar medias de seguridad robustas para proteger los
datos personales y asegurar que solo sean utilizados con fines electorales, por
ello es que debe tener esa gestion seguridad exclusivo en sistemas de voto
electrénico que cuente con medidas de seguridad adecuadas para proteger la
integridad de los datos y prevenir cualquier intento de manipulacion o fraude.
Esto implica que el uso de técnicas de criptografia, autenticacion segura de
votantes, sistemas de deteccion de intrusos y auditorias regulares para
garantizar la seguridad de la informacion electoral, sumado a ello el voto
electrénico debe cumplir con las leyes y regulaciones de proteccién de datos
existentes en el pais. Los organismos electorales y los proveedores de servicios
deben garantizar que se cumplan los requisitos de privacidad y proteccion de
datos, estableciendo politicas claras sobre la recopilacion, el almacenamiento y

el uso de la informacion de los votantes.

Por tanto, los organismos encargados de los procesos electorales del pais
deberian implementar sistemas de voto electronico disefiado teniendo en cuenta
la accesibilidad a la informacion y la proteccion de datos como principios
fundamentales, para asegurar la confianza y la participacion ciudadana en el

proceso electoral.
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4.4.13. Andlisis de experiencias de otros paises en la implementacién del
voto electronico

La implementacion del voto electronico ha tenido entrada en varios
paises alrededor del mundo, aunque su adopcion y alcance varian segun las
normal de cada pais o de acuerdo a la aceptabilidad de la sociedad en su
conjunto, también tiene que ver el tema de los costos, auditorias, el manejo, la
seguridad, el sistema que se va a adecuar y todo una logistica clara y bien
implementada para que se pueda considerar, por ende es que solo en algunos
paises se ha implementado al voto electronico como medida Unica y otros
paises como una prueba para verificar si el resultado es positivo o le faltan
algunas situaciones por mejorar o cambiar, o simplemente no lo quieren

implementar.

Segun Coronel, (2022) expresa que, “la implementacion del voto
electronico es un tema que en la Ultimas décadas gano notoriedad y gener6 un
amplio debate acerca tanto de los beneficio como de las desventajas que

supone su incorporacion en los procesos electorales”.

Esto quiere decir, que el voto electronico esta siendo visto como una
forma mas segura en los procesos electorales, pero que tiene algunas
desventajas en cuanto a la incorporacion de este mecanismo en algunos paises,
por ello en el ambito internacional existen experiencias de uso de la urna
electronica, o voto electrénico, sin embargo, solo nueve paises, entre ellos dos
de los mas poblados del mundo, adoptaron este sistema en la realizacién de sus

procesos electorales, asi tenemos a los paises como son: Bélgica, Brasil,
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Bulgaria, Emiratos Arabes Unidos, Estados Unidos, Estonia, Filipinas, India, y

Venezuela.
Asimismo, Coronel, (2022), sefiala que:

Se tiene otro grupo de paises que realizaron pruebas piloto, sin embargo,
los resultados fueron controversiales y optaron por prohibir, descartar y/o
abandonar este sistema de votacion electrénica y continuar con el voto

tradicional por medio de boletas de papel, volviendo a lo clésico.

Esto es que, simplemente este grupo de paises solo pusieron a prueba en
sus procesos electorales el voto electrénico, peo que les fue muy controversial,
gue nos muestras que esa experiencia se rescata en los caso de Alemania,

Ecuador, Francia, Paises Bajos, Peru y Suiza.

Esto ha dado lugar a varios pasos importantes en México en el tema de
voto electrdnico, este pais también lo tomo como una muestra, pero que puede

considerarse representativa.

La experiencia de estos paises puede implementar cierta informacion real
sobre el voto electrénico, tanto desde la perspectiva de las ventajas como de los
retos y limitaciones que ha supuesto su incorporacion en los procesos

electorales.

Es por ello, se entiende que la implementacion del voto puede tener
diferentes enfoques y niveles de adopcién en cada pais. Algunos paises lo han
implementado el voto electronico de forma completa, mientras que otros han

optado por enfoques mas limitados o solo por experiencias.
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Por tanto, la implementacion de voto electronico esta influenciada por
diferentes factores como la infraestructura tecnoldgica, la confianza publica, la

legislacion electoral y la disponibilidad de recursos.

Paises que han implementado el voto electronico

Estos son los paises que han implementado el voto electronico en sus

naciones dentro de los proceso electorales, como son:

e Estonia.

e Venezuela.

e Brasil.
e India.
e Bélgica.
e Bulgaria.

e Emiratos Arabes.
e Estados Unidos.

e Filipinas

4.4.14. Lecciones aprendidas y mejores practicas identificadas

En el capitulo anterior nos muestra que hay un grupo en el mundo que
tiene implementado el voto electrénico en sus procesos electorales, de los
cuales nos permite identificar algunas lecciones aprendidas y que préacticas un
pais tiene que considerar para mejorar, o implementar este tipo de sistema en
los futuros procesos electorales; si bien es cierto hay diversas experiencias
positivas y negativas sobre el voto electronico en donde da lugar a dos posturas

claramente diferencias, por un lado los que estan a favor del sistema, de los
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paises que hemos visto que han implementado en capitulos anteriores, que
reconocen entre las ventajas el incremento de la participacion ciudadana en los
procesos electorales, las limitadas posibilidades de fraudes y sobre todo, la
rapidez tanto del escrutinio de votos como de la emision de resultados, a
diferencia de los sistemas manuales, que tienen el inconveniente de extenderse
a periodos més largos, sobre todo cuando se trata de lugares mas alejados y de
dificil acceso. Por otro lado, se ve enfatiza las desventajas de voto electronico,
esto es las insuficientes garantias juridicas respecto de garantizar la validez, la
certeza, la seguridad, la confiabilidad y el secreto del voto, algunos paises lo
han considerado y declarado como anticonstitucional, como Alemania,
considerando que con este sistema una eleccion no puede ser considerada un

acto publico.

En el tema de Pert como se ha visto en su legislacion, en cuanto al voto
electronico es incierta, a pesar de que han tenido planes piloto han resultado
beneficiosos, en donde en algunas regiones sustituyeron el voto electronico
sustituyo a las boletas de papel, pero sin motivo aparente en las Gltimas

elecciones, no se utilizaron y volvieron al sistema tradicional.

Por tanto, del andlisis se tiene identificadas algunas lecciones y précticas,
como son: la seguridad y confianza, la educacion y concientizacion,
participacion inclusiva, evaluacion y mejora continua, pilotos y pruebas
previas, auditoria y transparencia, por lo que es importante destacar que cada
pais y contexto pueden presentar desafios y consideraciones especificas al
implementar el voto electronico. Es importante aprender de otros paises,

adaptar mejores précticas a la realidad local y tener en cuenta los aspectos
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técnicos, legales y sociales para garantizar procesos electorales, justos, seguros
y libres, ya que en resumen todo depende de la voluntad politica que se tenga y
de los recursos humanos, tecnoldgicos y econémicos con los que se cuenta para
transitar de un modelo de votacion tradicional de boletas de papel a otro

electrénico.

45.  Hipotesis

De acuerdo con el disefio y tipo de estudio en la presente investigacion no
da lugar a plantear la hipotesis por considerarse un estudio netamente
descriptivo. Estos estudios se centran en describir caracteristicas,
comportamientos o fendbmenos en un momento especifico, sin buscar establecer

relaciones causales entre variables.
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CAPITULO 111
METODOLOGIA DE INVESTIGACION

5.1.  Tipo de investigacion
La presente investigacion de acuerdo al grado de abstraccion es basica, ya
que solo se caracterizé teniendo como base un marco tedrico, cual permitié tener
un alcance de los conocimientos tedricos-cientificos, Lo que busca es analizar los
contenidos documentales de una manera profunda con la finalidad de proponer el

voto electrdnico en el distrito de Cajamarca.

5.2.  Disefio de investigacion
Debido a que para cumplir con los objetivos de la investigacion se reviso
contenidos documentales y a partir de ello se realiz6 un anélisis para la
implementacidn del voto electrénico en el Perq, la investigacion es de disefio

descriptivo bibliografico.

5.3.  Area de investigacion

Ciencias Juridico Constitucionales — Administrativas.

5.4. Dimensién temporal y espacial
Se llevaré a cabo en la ciudad de Cajamarca, del 01 de julio al 15 de agosto

del 2021.

5.5.  Unidad de analisis, poblacién y muestra
Documentos , articulos de revista, normatividad juridica respecto al voto

electronico.
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Universo: la totalidad de los articulos cuyo objeto de investigacion sea el

mismo que sigue esta investigacion.

Muestra: el nimero de documentos y articulos que fueron necesarios para

cumplir los objetivos de la investigacion.

5.6. Meétodos
5.6.1. Lahermenéutica juridica
5.7.  Técnicas de investigacion
Se la investigacion es bibliografica y corresponde a una investigacion
béasica, por tanto, no pueden pensarse en términos numeéricos, ordinales, sino, en
términos de cualidades, caracteristicas; motivo por el que la presente

investigacion es cualitativa.

La presente investigacion se realizé bajo el enfoque cualitativo, porque no
se pretende hacer uso de instrumentos cuantitativos de medicidn; es decir que se

prescindid de la estadistica para presentar los resultados.

5.8. Instrumentos

El. Ficha de andlisis de contenido y fichas bibliograficas.

5.9.  Limitaciones de la investigacion

La principal.
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CAPITULO IV
RESULTADOS

1. Identificar los fundamentos juridicos establecidos para la implementacion del

voto electronico.

Tabla 1. Fundamentos juridicos establecidos para la implementacién del voto

electrénico.

Norma Denominacion

Carta Magna Constitucién Politica del Perd, el tercer parrafo del Articulo 31°

Ley N° 28581 Implementacion de forma progresiva del voto electrénico
Facultades a la ONPE para que, estipule los procedimientos

Ley N° 29603 indispensables para la aplicacion del voto electronico tanto presencial
como virtual

Resolucion Jefatural N° 000022-

2016-J/ONPE Aprueba el Reglamento de Voto Electrénico

Ley N° 26859 Ley Orgéanica de Elecciones

Resolucién Jefatural N° 211- Sugerencias de las entidades conformantes del Sistema Electoral y los

2010-J/ONPE demaés organismos constitucionalmente auténomos
Adecuar la gobernanza y gestion del gobierno digital en el Estado

Decreto Legislativo N° 1412
Peruano

Nota: Elaboracion propia

Figura 1. Fundamentos juridicos establecidos para el voto electronico
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La Figura 1 presenta los fundamentos juridicos actualmente vigentes para el voto
electronico en el pais. En ella se destaca el derecho al voto fundamentada en la

Unica carta magna vigente desde 1993.

Ademas, se identifican tres leyes organicas de relevancia. La primera, establecida
por la Ley N° 28581, se encarga de regular la implementacién del voto
electronico. La segunda, bajo la Ley N° 29603, regula los procedimientos que los
organos autonomos, como la ONPE, deben considerar para gestionar la logistica y
la operatividad de los recursos. Por ultimo, ley N° 26859, conocida como ley
organica de elecciones, que supervisa los procedimientos que deben seguirse

antes, durante y después de los comicios.

Ademas, se pueden observar 2 resoluciones jefaturales importantes en la figura.
En primer lugar, la Resolucion Jefatural N° 000022-2016-J/ONPE, la cual
aprueba el reglamento del voto electrénico. Ademas, la Resolucion Jefatural N°
211-2010-J/ONPE proporciona directrices y sugerencias para los procesos
logisticos que deben considerarse en la implementacion del voto electrénico.
Asimismo, se destaca el Decreto Legislativo N° 1412, el cual otorga la facultad a

los gobiernos para llevar a cabo la transicién del proceso fisico a la digital.
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Analizar las medidas de proteccion de seguridad para la implementacion del
proceso del voto electronico.

Tabla 2. Medidas de proteccion de seguridad para la implementacion del proceso

del voto electrénico.

Nivel
Medidas de proteccion y seguridad
Interno Externo

Cifrado y Seguridad de la Transmision X X
Autenticacion y Autorizacion X X
Voto Anénimo y Confidencialidad X X
Respaldo y Recuperacién de Datos X

Auditoria y Transparencia X X
Proteccion contra ataques cibernéticos X
Verificacion Fisica X

Transparencia en el desarrollo del software X X
Educacién y sensibilizacion X X

Nota. Elaboracion propia

En la tabla 2, se presenta las medidas de proteccién para la seguridad en la
implementacion del proceso de voto electronico en el pais, en ella se destacan

segun el nivel de intervencion:

Cifrado y seguridad de la transmision: se debe tener en cuenta para brindar la
seguridad por parte de los organismos autbnomos responsables de desarrollar los
procesos electorales (ONPE) mediante en el sistema de voto electrénico, el cual

cosiste en proteger los dispositivos de votacion, ademas, de los servidores centrales,
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junto con la adopcion de protocolos seguros para prevenir la interceptacion de datos

por hackers o personal no autorizada interno y/o externo.

Autenticacion y autorizacion: son procesos importantes a considerar en la
verificacion de la identidad de los votantes, asi como el personal electoral. Esto
implica la implementacion de nivel de acceso o permisos especificos, asegurando
un acceso diferenciado que permita al ciudadano emitir el voto sin ser suplantado,
ademas de generar informes y consultas de manera segura por parte de la

ciudadania y personal electoral.

Voto andnimo y confidencialidad: son elementos esenciales durante el proceso
electoral. El sistema debe asegurar la total privacidad del voto, evitando cualquier
posibilidad de rastreo individual a la ciudadania. En este contexto, se recomienda la

aplicacion de técnicas de anonimizacion y salvaguardia de la privacidad.

El respaldo y la recuperacién de datos: constituyen medidas de seguridad
fundamental que implican la ejecucion regular de procedimientos de respaldo. Este
enfoque asegura la disponibilidad y la integridad de los datos en situaciones como
fallos técnicos o actos de sabotaje; se debe contar con un plan de recuperacion ante

desastres que amenaza la integridad de la informacién.

Auditoria y transparencia: son practicas importantes que facilitan la
implementacion de mecanismos de auditoria, permitiendo una verificacion
independiente del proceso electoral, con profesionales externos y organismos
observadores. Es esencial contar con registros detallados para llevar a cabo un

seguimiento exhaustivo y analizar cualquier irregularidad que pueda surgir.
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Proteccidn contra ataques cibernéticos: la salvaguarda contra ataques cibernéticos
es imperativa en los sistemas de voto electronico. Se requiere la aplicacion rigurosa
de medidas de seguridad avanzadas, que abarquen firewalls, deteccién de
intrusiones y vigilancia continua. Ademas, es importante llevar a cabo pruebas
periodicas de seguridad informatica para detectar posibles vulnerabilidades en el

sistema.

Verificacion fisica: es esencial en todos los centros de votacion electronica, asi
como en cada uno de los equipos tecnoldgicos. Se deben implementar medidas

fisicas para salvaguardar y prevenir manipulaciones o intrusiones no autorizadas.

Transparencia en el desarrollo del software: es esencial la auditoria del cédigo
fuente del software, con la participacion de profesionales nacionales e
internacionales altamente capacitados en la materia. Este proceso debe llevarse a
cabo antes de la ejecucion de los comicios electorales, contribuyendo asi a reforzar

la seguridad y transparencia del sistema.

Educacion y sensibilizacion: la educacion y sensibilizacion son aspectos
fundamentales para optimizar la eficiencia de los sistemas. En este sentido, es
necesario promover la realizacion de talleres, cursos y programas educativos
dirigidos tanto a la ciudadania como al personal técnico, reconociendo asi la

importancia del recurso humano en el proceso.
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3.1dentificar el proceso operativo para la implementacion del voto electronico

Figura 2. Proceso operativo para la implementacion del voto electrénico
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Figura 3. Proceso operativo para la implementacion del voto electronico
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En la figura 2, se visualiza el plan operativo para la implementacion del voto
electrénico, en ella se han identificado diversos procesos que se describen a

continuacion:

Organismos auténomos de velar por el normal desarrollo de los procesos son: la
Oficina Nacional de Procesos Electorales — ONPE, es la encargada de planificar,
organizar y ejecutar las elecciones en cualquiera de sus modalidades, ya sea
virtual o presencial. También, el Registro Nacional de Identificacion y Estado
Civil- RENIEC, es el organismo que provee a la ONPE, el padron actualizado de
los electores habiles. Ademaés, el Jurado Nacional de Elecciones — JNE; es el
organismo que se encarga de llevar el control del proceso en sus dos modalidades;
y el Jurado Electoral Especial -JEE, es el organismo que resuelve cualquier tipo
de controversia respecto al proceso electoral ya sea virtual o presencial. Los
organismos de trasparencia y observadores nacionales e internaciones intervienen

para dar fe del proceso, bajo estandares de convivencia y democracia.

Para la implementacion del voto electrénico implica una cuidadosa planificacion y

ejecucion de proceso que garantiza la operatividad.

Planificacién Inicial. En este proceso se definen los objetivos sobre la
implementacion del voto electronico, como mejorar la accesibilidad, aumentar la
eficiencia o fortalecer la seguridad electoral. Ademas, se realizar la evaluacion de

la viabilidad técnica, financiera y legal.

Marco Legal: en este proceso se debe tener en cuenta y asegurar la Revision y

Actualizacion de las normas que respalde el uso del voto electrénico. Ademas,
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establecer las reglas claras sobre la regulacion de proteccion y seguridad que

garantice el proceso.

Seleccion de Tecnologia: es una parte del proceso mas importante y consiste en
clasificar la mejor propuesta tecnologica dentro de diversas opciones tecnologicas
tanto como software y hardware. Se debe tener en cuenta diversos factores de
seguridad, accesibilidad y la facilidad de uso que garantice el voto electronico
responsable. Ademas, en esta fase se debe realizar pruebas pilotos para comprobar

la efectividad, validez y confiabilidad de la tecnologia seleccionada.

Desarrollo de Software: en esta fase se debe tener en cuenta el desarrollo del
software con altos estandares de calidad que garantice la operatividad, seguridad y
confidencialidad de los datos. Ademas, el acceso al codigo del sistema del voto
electrénico debe ser transparente y abierto para las auditorias externas e

independente.

Infraestructura Técnica: en esta etapa, se debe tener en cuenta medidas de
seguridad para proteger la infraestructura tecnologica. Ademas, se debe establecer

sistemas de respaldo y recuperacion de datos en caso de posibles contingencias.

Educacion y Sensibilizacion: en esta fase se debe tener en cuenta los programas
de capacitacion a los electores, personal electoral y observadores sobre el uso del
sistema de voto electrdnico, concientizando las medidas de seguridad. Ademas, se
debe realizar Campafias de Concientizacion a la poblacion sobre el cambio en el
proceso electoral y destacar los beneficios y la seguridad que garantiza el voto

electrénico.
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Implementacion Piloto: consiste en elegir un distrito o en particular un centro de
votacion para la implementacion del voto electronico. Este permitira realizar al
software y a la infraestructura tecnoldgica pruebas controladas para identificar
posibles problemas y realizar ajustes. Ademas, se debe realizar evaluaciones
independientes con la participacion de expertos en seguridad y procesos

electorales.

Implementacion General: Este proceso consiste en ir aplicando el voto
electronico en distritos que cuenten con el mayor acceso tecnologico y cobertura
de banda ancha a fin de que brinde confianza del proceso a la poblacion. Ademas,
de establecer las directrices para el soporte técnico eficiente capaz de abordar

problemas en tiempo real.

Monitoreo y Evaluacion Continua: en esta etapa es recomendable realizar la
supervision en tiempo real durante las elecciones para abordar cualquier situacion.
Ademas, la evaluacién posterior es indispensable para identificar procesos de

mejora continua.

Mejora Continua: este proceso permite recopilar informacion de los votantes,
del personal de ONPE, JNE, JEE y organismos de transparencia y expertos para
sugerir realizar mejoras continuas o retroalimentacion. Ademas, realizar las

actualizaciones tecnoldgicas de vanguardia.
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4.2 DISCUSION

Segun los resultados encontrados en el analisis documental y tedrico se determind

lo siguiente:

Respecto al primer objetivo especifico, sobre implementacién del voto
electronico en el Peru es un tema de gran relevancia que ha generado diversas
opiniones y reflexiones en el &ambito académico. La adopcion de esta tecnologia
en el proceso electoral peruano se fundamenta en una serie de normativas
juridicas que buscan modernizar y optimizar el sistema democratico del pais, en

ese sentido segun los resultados encontrados en cada objetivo tenemos:

En primer lugar, la Constitucion Politica del Peru establece las bases
fundamentales sobre las cuales se construye el marco legal del pais. Asimismo, La
Ley N° 28581 juega un papel crucial al permitir la progresiva incorporacion del
voto electrénico. Ademas, la Ley N° 29603 otorga a la ONPE facultades
especificas para establecer los procedimientos esenciales del voto electronico,
tanto en su modalidad presencial como virtual. También, La Ley N° 26859,
conocida como la Ley Orgéanica de Elecciones, también desempefia un papel
crucial al establecer el marco normativo general para los procesos electorales en el
pais. Las resoluciones jefaturales, como la N° 000022-2016-J/ONPE y la N° 211-
2010-J/ONPE, son instrumentos especificos que aprueban el Reglamento de Voto
Electronico y proponen mejoras al Sistema Electoral. Finalmente, el Decreto
Legislativo N° 1412, que autoriza ajustar la gobernanza y gestion del gobierno

digital en el Estado Peruano, refleja la necesidad de crear un marco legal que
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permita una transicion efectiva hacia la digitalizacion en diversos ambitos,

incluyendo el electoral.

Estos resultados son comparados con los estudios que presenté Madrid, (2021),
segun los autores, el proceso de implementacion se debe ejecutar con gradualidad
segun el marco legal establecido por cada gobierno y sus respectivos organismos,
teniendo, ademas, en consideracion las posibilidades de organizar auditorias, que
evalle desde el software, hardware, hasta los procedimientos, planes de

contingencia, contratos con los proveedores, etc.

Ademaés, también se compard con los resultados que presenté Dalmau (2011),
quien sostiene que la implementacion del voto electronico fortalece la democracia
y otorga oportunidades de acceso, y que estos deben antes estar fundamentados

sobre un marco juridico propio y con autonomia.

Estos resultados guardan relacion con el presente estudio en el sentido que
consideran que el marco legal es fundamental y que garantiza la implementacion
del voto electronico, mediante la cual se convoca, se planifica y ejecuta los

procesos con la finalidad de lograr la objetividad y la eficacia.

En este contexto, la Constitucién Politica respalda el voto electronico,
manifestando el reconocimiento de su importancia para fortalecer la participacion
ciudadana y asegurar elecciones transparentes y eficientes. Asimismo, existe un
marco normativo legal que sirve como herramienta, evidenciando la disposicion
de adaptarse a las nuevas tecnologias con el propésito de perfeccionar el proceso
electoral. También, enfatiza la importancia de una implementacién gradual.

Ademas, estas normativas también respaldan legalmente a la ONPE y otros
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organismos autbnomos para disefiar y ejecutar un sistema de voto electronico
conforme a los estdndares de seguridad y transparencia necesarios. Por la cual es
necesario reajustar la legislacion e innovacion tecnoldgica, asegurando la

legitimidad del proceso electoral.

Por ende se inicia con el marco legal ya tratado en el capitulo anterior, el
cual también sera de discusion en el siguiente punto, el cual establece un marco
legal sélido que regula la implementacion del voto electronico y define algunos
estandares de seguridad y procedimiento a seguir, siguiendo la normatividad
establecida en la Constitucién Politica, los organismos autdbnomos encargados de
Ilevar a cabo los procesos electorales, ello implementando un sistema seguro y
actualizado que permite la inscripcion y actualizacién de votantes en una base de
datos centralizada, desarrollando un proceso de autenticacion solido, basado en
tecnologias biométricas o autenticacién de mdaltiples factores, con el fin de
garantizar la identidad del votante, para que ellos selecciones a sus candidatos de
manera clara y precisa, asegurando con ello las boletas electronicas las cuales van

a reflejar con precision las opciones seleccionadas por el votante.

Ademas, se debe establecer un protocolo seguro para trasmitir los votos
desde las estaciones de votacion hasta los servidores centrales de recuento, ello
contando con un sistema de almacenamiento seguro para prevenir pérdidas de
datos y asegurar la integridad del proceso, verificando también, que el voto ha

sido registrado correctamente.

En ese sentido, es que se debe contar con el centro de recuento electronico,

para garantizar la integridad del proceso de conteo, y con ello se disefie un sistema

70



que permita la publicacion répida, con la capacidad de auditar y verificar los
resultados, esto con proporcionar una capacitacion adecuada tanto al personal
electoral como a los votantes, fomentando asi la participacion y la observacion

independiente para mejorar la transparencia y la confianza en el proceso electoral.

Con relacion al segundo objetivo especifico se encontré que los elementos
(seguridad y proteccidn) estos resultados guardan relacion con los estudios que ha
propuesto el autor, Escobar & Patricia, (2020), en su trabajo monogréafico de
investigacion sobre “la implementacion del voto electrénico en Colombia”, nos
presentan que existe una necesidad de querer implementar el “voto electrénico”
porque es un proceso donde implica a un Estado retos de tipo tecnologico, esto es
lo que conoce como: software, hardware, procesos operativos, el personal que este
calificado a apoyar en este proyecto, y la expectativa del mismo Estado y la
Sociedad en su conjunto. Por otro lado, segiin Dalmau, (2011), quién realizé un
trabajo de investigacién en Espafia, en donde hace énfasis a las nuevas tecnologias
no solo en procedimientos, sino también materialmente en sistemas politicos
referidos a la democracia. quienes concluyen que existe una necesidad de
implementar el voto electronico, porque adquiere mucha importancia en los
futuros procesos electorales, porque a través de este medio que es, el voto
electronico, ya no se vera alteraciones y la publicacion de los resultados seras mas
rapidas, ademas también uno de los autores concluye que, cuando se habla de voto
y democracia, se entiende que existe una relacion de dependencia, por ende la
seguridad en el voto electronico es deseable también por el ambito politico, ya que
al comparar los estudios, se ve que cuando realizan auditorias este le permite

identificar y corregir posibles vulnerabilidades, ademas la implementacion de un
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sistema de verificacion permite que los votantes puedan verificar que
efectivamente su voto esta correctamente registrado, esto con la finalidad de que
haya més confiabilidad al momento de emitir un voto. Por ende, la proteccion de
estos datos deben ser respaldados fomentando la transparencia mediante como ya
se explico, la participacion ciudadana La similitud de los estudios, tal es asi que,
convocar a elecciones para ya sea para Presidente de la Republica y para
representantes del Congreso, asi como para alcaldes y regidores y demas
funciones que senala la ley”, en el articulo 176 “el sistema electoral tiene por
finalidad asegurar que las votaciones traduzcan la expresion auténtica, libre y
espontanea de los ciudadanos; y que los escrutinios sean reflejo exacto y oportuno

de la voluntad del elector expresada en las urnas por votacion directa.

Por tanto, ambos autores han afirmado que actualmente, la seguridad y
proteccion del voto electronico es un paso a la evolucion que marca el uso de las
tecnologias respecto de informacion politica en el tema. Esto debido a que, si se
implementa el uso de estas tecnologias, tendria que ir vinculado con la
democracia, esto es que sea, transparente, que participen todos los ciudadanos a
excepcién cuando la ley no permita, por ende, se entiende de que en un pais la

democracia y participacion electronica van construyendo un gobierno electrénico.

Estos resultados son corroborados por los estudios tedricos que presento
Jaramillo (2015), quien sefala que
“los elementos de seguridad y proteccion de datos son importantes
porque brindaria los estandares de calidad y certificacion para garantizar

la integridad de los procesos electorales, estos estudios han explorado

aspectos como la autenticacion segura de votantes, la resistencia a
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amenazas cibernéticas, la privacidad del voto y la verificacion
transparente de resultados”.

Ademas, estudios han demostrado la importancia de implementar medidas
robustas de seguridad, como sistemas de encriptacion avanzados, proteccion
contra manipulaciones de software, hardware, y protocolos de auditoria solidos.
Por consiguiente, la se destaca la necesidad de la participacion activa de expertos
en seguridad y la transparencia en la divulgacion de procesos y codigo fuente, con
ello se ofrece una valiosa perspectiva para guiar el desarrollo e implementacién de

sistemas de voto electronico mas seguros y confiables.

Respecto al tercer objetivo, se destaca que, los diversos procesos que debe
tener la implementacion del voto electrénico y que se presentan desde la etapa de
planificacion hasta la mejora continua, los mismos que deben implementarse
previo analisis e investigacion cuidadosa, porque de ello se va a garantizar la
integridad del sistema y la confianza del publico. En ese sentido, se encontraron
algunos estudios del autor Pinto (2020) y Dalmau (2011) que no comparten la
idea ya que por un lado Pinto entiende este punto en discusion que se debe tener
en cuenta la influencia con respecto a la capacitacion electoral al personal
encargado, por lo que se basa en varias pruebas como del “chi-cuadrado” que es
una prueba estadistica significativo en una formula <=a 0.05, que sirvio para un
rechazo a la hipotesis, por lo que se evidencia estadisticamente que en la emision
de votos es necesario proponer una alternativa en cuanto a los procesos y como
estos se deben identificar por regiones, provincias o distritos. Por otro lado,
Dalmau del analisis respecto de los procesos del voto electronico”, tiene un punto

de vista desde la participacion, esto es quien tiene la capacidad de poder usar este

73



medio, y los que puedan usarlo, daran una mejora en la gestion de la informacion
que seria automatica, si hablamos de un evento electoral, las decisiones del

ganador seran también, con celeridad y confianza.

Pero de lo anterior, un autor habla de la capacitacion y el otro de participacion,
sin embargo ambos tienen el mismo objetivo, que los procesos sean confiables y
seguros por ende, necesitando de supervisores o entidades que se hagan cargo de
este proceso, por ende, el articulo 177° de la Constitucidn sefiala que: “el sistema
electoral esta conformada por el Jurado Nacional de Elecciones; la Oficina
Nacional de Procesos Electorales; Y el Registro Nacional de Identificacion y
Estado Civil, quienes actlan con autonomia y mantiene entre si relaciones de

coordinacion, de acuerdo con sus atribuciones.

El articulo 7° de la Ley Organica de Elecciones N° 27859 establece que: “el
voto es personal, libre, igual y secreto. El derecho al voto se ejerce sélo con el
Documento Nacional de Identidad, otorgado por el Registro Nacional de
Identificacion y Estado Civil”, es decir, toda persona tiene derecho a elegir de
manera voluntaria, libre y en secreto al candidato que mejor le parezca, siempre y
cuando éste tenga capacidad de ejercicio, en el caso peruano es ser mayor de

dieciocho afos.

Por otro lado, el articulo 182 de la Constitucion Politica del Peru, expresa que
la Oficina Nacional de Procesos Electorales es el responsable de organizar todos
los procesos electorales, de referéndum y los otros tipos de consulta popular,
incluido su presupuesto, asi como la elaboracion y el disefio de la cédula de

sufragio. Le corresponde asimismo la entrega de actas y deméas material necesario
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para los escrutinios y la difusion de sus resultados; brinda informacion
permanente sobre el computo desde el inicio del escrutinio en las mesas de

sufragio, entre otras funciones que la Ley sefiale.

Finalmente, las limitaciones de la presente investigacion no han permitido
determinar la aceptacion de la ciudadania sobre el voto electronico, ya que la
recogida de datos solo fue mediante analisis de la normatividad vigente y teorias
que respaldan dicha investigacion. En ese sentido queda abierta la posibilidad de
realizar otros estudios a fondo que involucren la diversidad geogréafica y
demogréfica del Perd, estudiando la necesidad de garantizar la accesibilidad y la

participacion equitativa, ademas de asegurar un marco legal universal.

También, se tendria que reconsiderar, c6mo un pais con altos indices de
desconocimiento frente a los procesos electorales electronicos que se quieren
implementar tenga la confianza en ese sistema, que basicamente dara un giro
rotundo cambiando la cultura electoral de todo el pais, aparte de que se estén
tomando las decisiones necesarias para apoyar esto planteado. Por ende, en el caso
se implemente en la totalidad del territorio peruano, en primero lugar se tendria
que tener estrategias para logarlo, como, por ejemplo, la transparencia, que es
esencial, de asegurar que todos los aspectos del proceso electoral electrénico, sean
transparentes y accesibles a los ciudadanos, también otra clave es que todos

participen, identificando las ventajas y desventajas.
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CONCLUSIONES Y RECOMENDACIONES

De las conclusiones respecto del este trabajo se tiene:

1. La implementacion del voto electronico en el Perd se respalda en solidos
fundamentos juridicos que incluyen la Constitucion Politica del Peru; la Ley
N° 28581, que permite la progresiva adopcién del voto electrénico; la Ley
N° 29603, que otorga facultades a la ONPE para establecer los
procedimientos esenciales tanto para el voto electronico presencial como
virtual; la Ley N° 26859, conocida como la Ley Organica de Elecciones; la
Resolucion Jefatural N° 000022-2016-J/ONPE, que aprueba el Reglamento
de Voto Electrénico; la Resolucion Jefatural N° 211-2010-J/ONPE, que
propone mejoras a las entidades que conforman el Sistema Electoral y otros
organismos constitucionalmente autonomos; y el Decreto Legislativo N°
1412, que autoriza ajustar la gobernanza y gestion del gobierno digital en el

Estado Peruano.

2. Se han implementado medidas de seguridad integral en el sistema de voto
electrénico, enfocandose especialmente en: cifrado y seguridad durante la
transmision, autenticaciéon y autorizacion, preservacion del anonimato y
confidencialidad del voto, respaldo y recuperacion de datos, auditoria y
transparencia, defensa contra amenazas cibernéticas, verificacion fisica,
transparencia en el desarrollo del software, asi como programas educativos

y campaiias de sensibilizacion.

3. En referencia a los procesos operativos importantes durante la

implementacion del voto electronico, se identificaron los siguientes
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aspectos: planificacion, legislacion y marco normativo, seleccion de
tecnologia, desarrollo de software, infraestructura técnica, educacion y
concienciacion, implementacion  piloto, implementacion  general,

monitoreo, evaluacion continua y mejora constante.
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RECOMENDACIONES

1. Que los organismos autdnomos responsables de desarrollar las elecciones
deben priorizar la implementacion del voto electronico, como se evidencia
existen fundamentos juridicos necesarios que respaldan este tipo de
procesos aprovechando la tecnologia.

2. La ONPE deben tener en consideracion determinados procesos que
garantiza la proteccion en la seguridad del voto electrénico y asi hacer que
estos sean eficaces durante el proceso y sobre todo que brinde confianza
hacia el electorado.

3. Serecomienda a los responsables de la implementacion del voto electrénico
deben tener en consideracion todos los procesos légicos que se han
establecido a fin de cumplir con una adecuada instalacion, la que permitira
que los procesos sean confiables por parte de la ciudadania.

4. A la facultad de derecho y ciencias politicas deben incentivar estudios
relacionados con la implementacion del voto electronico a fin de

profundizar y proponer alternativas viables.
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