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Resumen
La implementacion de un firewall de seguridad permite que exista un control de
accesos en la red e incrementa la proteccién de la red de datos. El desarrollo de la
presente tesis: “Analisis e implementacién de un Firewall de seguridad para el control
de accesos y proteccion de la red de datos de la empresa Ferreteria Soto, 2021, ha
tenido el objetivo de implementar un firewall de seguridad que mejore el control de

accesos y proteccion de la red de datos de la empresa Ferreteria Soto.

La presente tesis presenta un tipo de investigacion aplicada — tecnoldgica, con un
enfoque y disefio no experimental. Tomando como poblacién a 7 administrativos de
la empresa ferretera, los cuales a través de un cuestionario implementado brindaron
datos necesarios para la contratacion de la hipotesis, asimismo la implementacion del
firewall fisico fue verificada por tres expertos, quienes a través de una hoja de cotejo

validaron la implementacion.

Para la investigacion se ha tomado en cuenta la siguiente hipotesis: La
implementacién de un firewall de seguridad influye positivamente en el control de
accesos y proteccion de la red de datos en la empresa Ferreteria Soto. Con el fin de
contrastar la hipotesis planteada se realiz6 la prueba estadistica de Chi-Cuadrado,
prueba estadistica que brindé un resultado con una significancia de Pearson de 0.013,
significancia de razon de verosimilitud de 0,037 y finalmente una significancia en la
asociacion lineal por lineal de 0,015. Resultados que permitieron conocer que la
influencia de la implementacion de firewall es positiva frente al control de accesos y

proteccion de la red de datos. A este resultado se le afiade la aceptacion del 100% de



expertos quienes realizaron la hoja de cotejo. Finalizando de tal modo la
investigacion, con la conclusion que, la implementacion de un firewall mejora sobre
los controles de acceso y proteccion a la red de datos en la Ferreteria Soto.

Palabras Clave: Firewall, Chi-Cuadrado, Acceso a la red, Proteccion de red,

significancia.
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Abstract

The implementation of a security firewall allows for access control in the network and
increases the protection of the data network. The development of this thesis: "Analysis
and implementation of a security firewall for access control and protection of the data
network of the company Ferreteria Soto, 2021", has had the objective of implementing
a security firewall that improves the access control and protection of the data network

of the company Ferreteria Soto.

This thesis presents a type of applied research - technological, with a non-experimental
approach and design. Taking as a population 7 administrators of the hardware company,
which through an implemented questionnaire provided the necessary data for the
contracting of the hypothesis, likewise the implementation of the physical firewall was

verified by three experts, who through a check sheet validated the implementation.

For the investigation, the following hypothesis has been taken into account: The
implementation of a security firewall positively influences access control and
protection of the data network in the company Ferreteria Soto. In order to contrast the
proposed hypothesis, the Chi-Square statistical test was performed, a statistical test that
provided a result with a Pearson significance of 0.013, a likelihood ratio significance
of 0.037 and finally a significance in the linear by linear association of 0.015. Results
that allowed to know that the influence of the implementation of firewall is positive
against access control and protection of the data network. To this result is added the

acceptance of 100% of the experts who carried out the checklist. Thus concluding the



investigation, with the conclusion that the implementation of a firewall improves access

controls and protection of the data network at Ferreter Soto.

Keywords: Firewall, Chi-Square, Network access, Network protection, significance.
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“Analisis e implementacion de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

CAPITULO I: INTRODUCCION

1. Planteamiento del problema
1.1. Descripcion de la realidad problemética

Actualmente, con el desarrollo impulsivo de la tecnologia a nivel global, han
surgido diversas soluciones que le permiten a las personas comunicarse y desarrollarse
en muchos &mbitos y, en cada una de las etapas de su vida. Dia a dia estas nuevas
tecnologias se van actualizando y mejorando sus funcionalidades, dichas tecnoldgicas
poco a poco han ido desarrollandose e imponiéndose sobre las que ya existian, este
cambio a su vez da lugar a circunstancias que llevan al mal uso de las tecnologias
convergentes, comprometiendo la integridad de la informacién en el medio personal y
corporativo (Castillo, Dominguez y Sulca, 2017, p. 13).

Si hablamos de seguridad, se conoce que el 80% de las Pymes en Latinoamérica
les preocupa la seguridad, a pesar de ello, el 98% no considera este aspecto como una
prioridad dentro de sus organizaciones. Un estudio elaborado por IDC, menciona que,
las empresas no saben el que ni el como se comportan los cddigos maliciosos. Las
soluciones de seguridad existentes para la infraestructura y dispositivos de las empresas
requieren demasiado poder adquisitivo, un ejemplo de esto son los firewalls UTM,
usados principalmente para asegurar el area perimetral de la red, que ademas se encargan
de prevenir y proteger los datos y dispositivos. (Chicaiza, 2018, p. 13).

Un incidente de vulnerabilidad informatica puede no solo denegar el servicio a
los consumidores, sino provocar la pérdida de los datos confidenciales de la empresa
que se perjudica ante un robo de informacién o una maniobra maliciosa de competencia
desleal en el &mbito comercial. Pefafiel (2021), indica que la seguridad informatica es
un conocimiento que toda empresa debe considerar como informacion basica, siendo el

principal objetivo salvaguardar la informacion de una organizacion, ya que, este es el

Bach. Bernal Cojal, José Neiber Facultad de Ingenieria
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“Analisis e implementacion de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

recurso de mayor importancia en una organizacion (p. 145) ... Las amenazas
relacionadas a la seguridad informética se dividen en amenazas internas y externas;
siendo las amenazas internas las que afectan la informacion y limitan el acceso a la data
que contiene la empresa (p. 147).

Considerando la informacion de Pefafiel, también se toma en cuenta el principal
problema de las empresas es que carecen de un firewall. Martinez, Pacheco y Zufiiga
(2017) mencionan que, la mayoria de organizaciones consideran que su informacion
esta salvaguardada, pero, jamas miden los problemas que se presentarian de ser el caso
que exista un ataque a su red. Los firewalls son mecanismos de defensa y filtracion de
informacion que tienen el fin de evitar ataques externos, que perjudiquen las empresas
0 busquen robar data (pp. 156-157).

Si se tiene en cuenta lo mencionado, se puede afirmar que la empresa Ferreteria Soto
S.R.L era ajena a esta situacion, ya que no contaba con ningun tipo de cortafuegos,
barrera 0 herramienta que permita restringir el trafico malicioso desde los equipos que
podian ser infectados. La mayoria de infecciones computarizadas se pueden dar
visitando sitios web maliciosos, correos electrénicos con virus o simplemente al
conectar un pendrive. Al existir una infeccion se crean brechas en la seguridad y ponen
en riesgo la infraestructura de redes, la vulnerabilidad de la informacion y de las
tecnologias de informacion primordiales de la empresa.

La problematica de la empresa se formd, desde que se inicid a trabajar con equipos
tecnoldgicos: internet, computadoras y softwares. Esto generaba una gran problematica
para la empresa, debido que los empleados y personal que tienen contacto con los
programas, internet y equipo tecnoldgico; no tenian ninguna filtracién de informacion
ni control alguno sobre la manipulacion en los equipos.

Por lo expuesto, es que la Ferreteria Soto solicitdé la implementacion de algun

Bach. Bernal Cojal, José Neiber Facultad de Ingenieria
Bach. Sangay Huaccha Willam Eli
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y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

instrumento que restrinja, filtre y proteja la informacion, con el fin de que ya no se ponga
en alto riego la confidencialidad de la data que se maneja dentro de la empresa. En el
contexto planteado fue de mucha importancia encontrar una solucion al problema de la
seguridad; lograndose la implementacion de tecnologias Firewall de hardware y cumplir

con los requerimiento y problemas con los que contaba la ferreteria Soto.

1.2.Definicion del problema
¢Coémo influird la implementacion de un firewall de seguridad en el control de accesos

y proteccion de la red de datos de la empresa Ferreteria Soto?

1.3.0Objetivos

1.3.1. Objetivo general
Implementar un firewall de seguridad para mejorar el control de accesos y proteccion

de la red de datos de la empresa Ferreteria Soto, 2021.

1.32. Objetivos especificos

- Evaluar los problemas de seguridad y de vulnerabilidad en la informacion
de la red con el fin de identificar los requerimientos funcionales y
operativos del sistema.

- Analizar el comportamiento de la red antes y después de aplicar politicas de
firewall.

- Establecer lineamientos y politicas de seguridad necesarios para la
administracion en la red de datos.

- Medir y describir los resultados obtenidos al implementar el sistema
firewall para conocer el impacto en el control de acceso y la seguridad de

la red de datos.

Bach. Bernal Cojal, José Neiber Facultad de Ingenieria
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1.4. Justificacidn e importancia.

En la actualidad las organizaciones, instituciones y empresas sufren ataques
informaticos; esto genera pérdidas millonarias, siendo necesario invertir en la seguridad
de la informacion y en los servicios que se brinda. Con la implementacién de un sistema
de seguridad perimetral se consigue el control de los accesos en la informacion, sobre
todo en los servicios que se oferta y la seguridad en la informacion confidencial de la
empresa, generando un monitoreo continuo y con el registro constante de todo servicio

que se utiliza en una empresa (Diaz y Silva, 2016, p.14).

Estrada, Unas y Flores (2021) indican que, un estudio realizado por la
universidad del valle sobre las practicas de seguridad de informacién, en donde se
realiz6 un cuestionario a un determinado grupo de organizaciones. El estudio arrojé que
el 34,1% de organizaciones no conoce en lo absoluto la préctica de seguridad a través
de firewall y, un 27,3% ni siquiera conoce si lo utilizan en sus organizaciones.
Solamente el 33.6% considera la utilizacion del firewall en sus organizaciones, haciendo

de este tema uno con grandes campos de investigacion (p. 104).

En los Ultimos afios los ataques de denegacion de servicios generan un gran
problema en las organizaciones y empresas que no cuentan con un cortafuegos o
firewall; el ataque DDoS se potencia con el volumen de informacion inhabilitando, los
servicios personales, dispositivos moviles, servidores, computadores y todo equipo
tecnoldgico conectado a la red. Este problema tiene una principal causa y es la carencia
de un programa hardware o firewall fisico que evite un ataque a través de denegacion
de servicios, permitiendo la infiltracion de malware hacia los servicios de una

organizacion (Méarquez, 2019, p. 97)

Es de mucha importancia considerar la presencia de un firewall y el gran aporte

4
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que le genera a una organizacion, toda organizacion debe considerar la implementacion
de un firewall como medida preventiva ante ataques de diversos tipos, filtracion de
servicios y sobre todo la manipulacion correcta de los usuarios propios del sistema,
restringiendo toda usabilidad externa o ajena a la organizacion que busque dafiar toda

operatividad propia de la empresa (Romero, Pineda y Ldpez, 2016, p. 478).

Entonces, considerando lo expuesto se tiene una justificacion practica, teorica y
metodoldgica. A nivel practico la investigacion se justifica mediante la implementacion
correcta de un firewall, ya que la nueva tecnologia plantea utilizar instrumentos que
estén a la vanguardia de la seguridad, ademas de brindar aspectos favorables en el
desarrollo investigativo. Con la implementacion del firewall, se permite tener resultados
que mejoran el control de seguridad en la Ferreteria Soto, ya que esto le permitird a la
empresa lograr plantear metodologias y politicas de seguridad para salvaguardar su
informacion. En tal sentido, la Ferreteria Soto lograra tener un control interno y externo

de su informacion.

Por el lado tedrico, la investigacion se justifica debido a las diversas teorias, enfoques y
modelos que se presentan actualmente en la implementacion de un firewall, realizando
una sistematizacion correcta con el control de accesos para la proteccion de datos en la
red, esto con el propdsito de consolidar la informacion y mejorar el manejo de los

paquetes en red, todo en una realidad contundente.

Con el desarrollo del aporte tedrico se logré realizar una prueba estadistica denominada
Chi-Cuadrado, dicha prueba estadistica logra para conocer el porcentaje de influencia
que presenta una variable sobre la otra, generando que exista una comprobacion
estadistica en torno a la asociacion y mejora entre las variables, ya que se realizan

mediciones del control de accesos para que exista una proteccion en la red mas adecuada
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y confiable; ademas que la tabla cruzada realizada por Chi-cuadrado muestra los valores
de significancia en la mejora. Asimismo, se realizd un analisis de un juicio de expertos
el cual aporta el conocimiento necesario para la afirmacion acerca de la implementacion

de un firewall en el control de accesos y la proteccion de datos en red de datos.

Finalmente, se tiene una justificacion metodologica, ya que, si se ha dispuesto alcanzar
objetivos, estos se logran Gnicamente en un proceso de implementacion de un firewall
denominado Button Up, el cual faculta de pautas y métricas estrictas en la
implementacion de un firewall. Ademas, de utilizarse técnicas de analisis y desarrollo
de la implementacion de un Firewall para incrementar el control de accesos y la

proteccion de red en la Ferreteria Soto.
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CAPITULO Il: MARCO TEORICO

2. Fundamentos teoricos de la investigacion
2.1. Antecedentes tedricos

Chicaiza (2018) en su proyecto “Implementacion de un firewall construido a
partir de software y una placa de circuitos compacta o SBC (single Board Computer)”,
la investigacion se plante6 como objetivo general, el mejorar la seguridad perimetral
mediante appliance de seguridad de bajo costo, construido a partir de software libre y
una placa de circuitos. Para el desarrollo del software se utiliz6 la metodologia de
caracter descriptivo, con enfoque cuantitativo y cualitativo para poder probar la
hipotesis.
Los resultados que se obtuvieron de la implementacion del firewall se dividieron en dos
resultados: de usabilidad y de operatividad. Con los resultados de usabilidad se logré
controlar la amenaza de virus o problemas con softwares parchados o actualizados;
mientras que, por la parte operativa se logré mitigar los riesgos referentes a la
infraestructura tecnoldgica. Con el firewall instalado se puede evidenciar que el 100%
todos los ataques realizados a los diferentes servicios no pudieron ser afectados, ya que
el firewall logré bloquear y registrar las conexiones que pueden interferir con el correcto
funcionamiento del servicio atacado. Dentro de las debilidades evidenciadas en la
implementacion del appliance se destaca que, al ser un hardware limitado por sus
componentes, solamente realiza una proteccion en capa transporte, esto se debe a que al
no ser un firewall fisico, presenta limitantes para la cantidad de equipos conectados, por
esta razon se recomienda realizar un monitoreo méas exhaustivo, ya que se presencio que
el 10% de paquetes filtrados en el software no eran restringidos, debiéndose a que los

dispositivos conectados sobrepasan los diez dispositivos.
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Roba, Vento y Garcia (2016) realizaron un proyecto de investigacion
denominado: “Metodologia para la deteccion de vulnerabilidades en las redes de datos
utilizando Kali-Linux”; su objetivo principal de este trabajo fue disefiar una metodologia
para la deteccion de vulnerabilidades en redes de datos. Para esto se desarrollaron
diferentes etapas: valoracion, ejecucion e informe; cada una de las cuales es soportada
por diferentes herramientas incluyendo los softwares(s) utilizados.

El desarrollo de la metodologia proporciond resultados por etapas, cada resultado es de
mucha importancia debido a que cada etapa suministra datos necesarios para la
ejecucion de la investigacion. Con el fin de validar la utilidad de la metodologia
propuesta, se llevo a cabo la implementacion en la red de datos perteneciente a la Unidad
Empresarial de Base Logistica de la empresa de Construccion y Montaje de Pinar del
Rio, encontrando diferentes tipos de vulnerabilidades, en relacién a los servidores el
100% de los servidores presentaba vulnerabilidades, los equipos no presentaban
contrasefias modificadas, lo que generaba que cualquier persona pudiere conectarse a la
red y vulnerar los datos de la empresa. Con el cuestionario realizado a los trabajadores
de la empresa, se encontr6 que el 47% del personal no presentaba la capacidad necesaria
para administrar los datos de la red, lo que genera que la red quede vulnerable por falta
de conocimiento en seguridad informatica. Finalmente, apoyandose en los resultados
obtenidos se demostré que la metodologia propuesta es de gran utilidad para detectar
vulnerabilidades en redes de datos, lo que demuestra su importancia para el area de la

seguridad informatica.

Esparza (2013), en su tesis: “Implementacion de un firewall sobre la plataforma
LINUX en la empresa de contabilidad y finanzas Armas & Asociados”, el objetivo de

la implementacion se desarroll6 por la gran cantidad de servicios que no son utilizados
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por los usuarios y a la ves que, el internet no presentaba ninguna restriccion para evitar
cualquier ataque por virus o softwares malintencionados que, busquen robar la
informacion. Armas & Asociados al ser una empresa de contabilidad cuenta con
informacion de mucho valor, por esta razon que con la implementacion de un firewall
se tendria un mejor resguardo de la red y de la informacion con la que cuenta la empresa
de contabilidad.

La implementacion del firewall se basé en un software, este se desarroll6 a medida con
el propdsito de salvaguardar los puntos que la empresa de contabilidad requeria, una vez
implementado el software, se consider6 que la usabilidad del software es muy sencilla,
pero que, internamente es muy potente para salvaguardar la informacion. De igual
manera, la implementacion del firewall brindo resultados relacionados a la busqueda de
amenazas, control de médulos, basqueda de errores y deteccion de fallas en el sistema.
Entre los resultados cuantitativos de la investigacion solamente se realizd una
demostracion de la ejecucién del firewall, lo que mostr6 que el firewall realizaba una
proteccion del protocolo http del 20%, esto es algo muy bajo hablandose de un protocolo
de mucha importancia, como el protocolo encargado de la salida para conexién con

paginas WAN.

Pacheco y Martinez (2009) en su tesis: “Disefio ¢ implementacion de un servidor
firewall en LINUX”, el desarrollo investigativo se realizd con el proposito de efectuar
la implementacion de un servidor GNU/Linux que tenga la funcionalidad de actuar
como una herramienta capaz de brindar la seguridad necesaria para una red de tipo
institucional o de tipo organizacional; el desarrollo de la investigacién consigui6 a
detalle conocer el procedimiento de la implementacién de un firewall hardware con la

herramientas Iptraf e Iptables.
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Los resultados que se obtuvieron de la implementacién del firewall se relacionaron
estrechamente con el aspecto de la funcionalidad, el producto final logré el analisis de
las comunicaciones de red, establecer conexion con las peticiones que se generaban en
el host hacia una red externa, filtrar paquetes en la capa de red y analisis de las
direcciones IP que salian y entraban a la red. Ademas, a nivel de conocimiento se logré
comprender que no solo es suficiente con la utilizacion de una herramienta software
para la implementacion de un firewall fisico, ya que la utilizacion de las herramientas

software permitieron que se realizara una red segura y con el trafico controlado.

Joaquin, (2020) en su tesis “Implementacion de firewall para el control de
servicio de internet en la filial Chanchamayo de la universidad Peruana los Andes” se
plantea como objetivo implementar un Firewall para controlar el uso del internet,
gestionando los accesos de acuerdo al uso o labor de cada personal administrativo,
gestionando en los laboratorios de computo el control del servicio de internet de acuerdo
las demandas tecnoldgicas que cada curso desarrollado por el docente requeria.
Asimismo, Joaquin realiz6 un servicio de internet controlado en horarios en los que los
laboratorios no se encuentren laborando, con el fin de no saturar los servicios
relacionados con la red de computadoras internas.

La implementacion del firewall se realizd mediante la metodologia Top Down con un
tipo de investigacién aplicada-tecnolégica y con un disefio pre-experimental. Se obtuvo
como resultados que al implementar reglas para habilitar protocolos mediante la
metodologia Top Down Network Design, existen mejoras en el control de accesos al
servicio de internet en la Filial Chanchamayo, estas reglas definen las paginas necesarias
a las que el personal administrativo y el personal de los laboratorios de computo tendran

acceso.
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Entre los resultados mas importantes de la investigacion, son los datos obtenidos en
relacion a los términos de vulnerabilidad y la estadistica de Wilcoxon ya que se obtuvo
que luego de la implementacion del firewall se consiguiera una mejora en la seguridad
del sistema del 91,83%. Ademas, el 100% de quejas que realizan los trabajadores de la
empresa, desparecieron en su totalidad, ya que el firewall realizaba una proteccion
correcta para el filtrado de paquetes. Por la parte estadistica luego de la implementacion
se realiz6 un andlisis de 1000 paquetes los cuales en la prueba estadistica arrojaron una
significancia del 0,000, lo cual permite afirmar su hipdtesis ya que esta bajo el 0,05 de
la significancia correspondiente. En relacion a la velocidad de transferencia de paquetes,
se consiguié una mejora del 66%, mejorando aquellas zonas donde dificilmente llegaba

la conexién de red.

Villanueva y Riveros (2014) en su tesis “Disefio de un esquema logico para la
seguridad perimetral de una red de comunicaciones” se plante6 como objetivo disefiar
un esquema ldgico para mejorar la seguridad perimetral de la red de comunicaciones.
Para el disefio légico se utiliz6 la metodologia Top Down de Cisco, presentando
resultados de gran importancia, esto se debid a que se logro disefiar un nuevo esquema
I6gico de seguridad perimetral, el cual permitira mejorar enormemente la seguridad de
datos en la entidad. Por lo tanto, los funcionarios podran realizar sus labores con
normalidad sin preocuparse en la informacion, ya que su informacion tendra un grado
de seguridad superior en contra de ataques por intrusos. La investigacion concluy6 con
la idea que por méas seguridad que se pueda instalar en una empresa, jamas se podra
mantener una seguridad al 100%, principalmente porque en la actualidad la gran
mayoria de amenazas van surgiendo continuamente, muchas de estas controlables, pero

algunas con futuros inciertos.
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Entre los resultados cuantitativos de mayor importancia se tiene la prueba estadistica Z-
Teorica, la que se utiliza para realizar una medicion pre con una medicion post
hipotética, ya no existe la implementacion como tal. En el desarrollo de esta prueba se
encontr6 con un valor inicial del 28%, y con la medicion hipotética se tiene un valor de
88%, esto quiere decir que el grado de seguridad perimetral mejora en un 60% la red de
comunicacion, esta misma prueba realiz6 un valor de significancia, la cual obtuvo un
valor de 0.05, demostrando que el disefio 16gico planteado tiene un 5% de aceptar una
hipotesis nula'y un 95% de rechazala. Por lo tanto, debemos confiarnos de una seguridad
perimetral desarrollada, confiando en el desarrollo de una seguridad estructural y notoria
que esta misma crea, informandose constantemente de los nuevos ataques Yy

herramientas de seguridad existentes.

Vila (2019) en su tesis titulada: “Implementacion de Firewall que permita
optimizar la seguridad y los servicios de red en Cineplanet” menciona que la
implementacién de equipos Firewall dentro en la empresa Cineplanet permitiran
reforzar la seguridad y la prestacion de servicios dentro de la red corporativa. Se utilizd
la metodologia PPDIOO, que fue dividido en 6 fases para llevar a cabo la
implementacién adecuada segun los requerimientos establecidos.

Una vez implementado el firewall se demostré el control de los servicios y control de
paginas y aplicaciones que acceden los usuarios en la red de la empresa, esto era de una
importancia muy alta, debido a que el control de las paginas web no se encontraba
limitado, facilitando la usabilidad de la internet segun los usuarios quisieren, por lo que
dafiaba la conexién de red y dificultaba la conexién de red fluida. Por lo tanto, se
concluye que la implementacion de firewall en la empresa tiene una influencia positiva

en el entorno a red y logra mejorar el ancho de banda en relacion al servicio de internet.
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Con relacidn a sus resultados cuantitativos no muestra datos de dicha indole, debido a
que fundamenta su investigacion solamente en el desarrollo de un dispositivo que
optimice la seguridad y mejore los servicios, o que se consigue Unicamente con la
implementacion del Firewall.

2.2. Marco conceptual.

2.2.1. Redes de computadores.

Las redes de computadores presentan una orientacion directa con la comunicacion de
datos entre los ordenadores, involucrando aspectos relacionados a la seguridad de la
transmision de paquetes, el enrutamiento de datos, protocolos de comunicacion, capas
de transporte, red y aplicacion.

Tanenbaum y Wetherall (2012) indican que las redes de computadoras tienen la
finalidad de realizar la comunicacién de los equipos y programas de una determinada
red, con la finalidad que exista equidad entre los servicios, mejorando la comunicacion
de recursos entre los equipos y logrando la seguridad de la comunicacién (p. 2) (...)
Toda red de comunicacion tiene la facilidad de tener una aplicacion en diversos
ambientes de usabilidad; la aplicacién en negocios tiene la finalidad de realizar
comunicacion entre los equipos de una empresa y generar la seguridad de la
informacion con la que cuenta el negocio. Por otro lado, la aplicacion de uso doméstico
busca una comunicacion de datos no muy especializada, pero que genere una confianza

al momento de utilizar los servicios con que se cuenta (pp. 3-5).

2.2.1.1. Arquitectura de protocolos: OSI

La gran cantidad de arquitecturas de protocolos, algunas abiertas y otras
propietarias realiz6 que se desarrolle una arquitectura de uso flexible y sencillo, teniendo
la facilidad de poder conectar los servicios y protocolos de diversas marcas y que juntas

trabajen sin generar problemas. Este modelo se conocié como el modelo OSI, Barceld
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et. al. (2004) mencionan que el principal problema del modelo era la comunicacion de
datos entre diversas redes informéticas, por tal razén, se realiz6 la division de niveles.
Donde cada participante del modelo incorpora uno de los niveles, pero el equipo final
contiene todos los niveles (p. 39).

Figural

Niveles del modelo OSI en comunicacion de equipos

Tomado de Redes de computadoras (p. 40), por Barcel6 Et. al., 2004. Eureca Media

Capas del modelo OSI.

El modelo OSI estd conformado de 7 capas, cada una con propias caracteristicas y
descripciones (Stallings, 2004, pp. 36-40).

Tabla 1

Capas de la arquitectura OSI

Capa Funcionalidad

Tiene la funcionalidad de buscar la compatibilidad entre los equipos

fisicos de la red, ademéas de regir la transmision de bits. Sus

Capa Fisica o . ) o o )
caracteristicas basicas son de tipo mecéanicas, eléctricas, funcionales
y de procedimiento.
c q Si bien la capa fisica supervisa la parte de comunicacion de datos, la
apaae : L . .
capa de enlace busca la filtracion de lo que se esta comunicando.
enlace de ) ) »
g Supervisando detenidamente la deteccion y el control de errores que
atos
puedan surgir en la red.
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En esta capa se gestiona las prioridades principales de la

Capa de L o
datos comunicacion, donde el computador le solicita a la red algunos
' servicios y ademas le muestra la direccion de destino.
Tiene el mecanismo para la comunicacion entre sistemas finales, esta
capa es la encargada de realizar la entrega de los paquetes segln sean
Capa de enviados y evitar la duplicidad de paquetes; en esta capa se evidencia
transporte
los protocolos de transporte, cada protocolo tiene una finalidad
especifica de uso.
Busca la comunicacion entre sistemas finales, pero con la posibilidad
de realizar un didlogo seguro entre los sistemas finales. Entre sus
principales servicios ofrecidos se tiene: Control de dialogo para
Capa de realizar una comunicacion simultdnea en dos sentidos (full-duplex) o
Sesion de manera alternada (half-duplex); el agrupamiento para definir el
grupo de los datos y, por ultimo, la recuperacion para obtener la
informacién donde se quedd en el Gltimo momento de la
comprobacion.
Capade Define exclusivamente los diferentes tipos de datos que se van a

presentacion intercambiar, redefiniendo y utilizando la presentacion a utilizar.

Brinda el medio por el que las aplicaciones van a poder tener
Capade comunicacion con el modelo OSI. Esta capa cuenta con servicios
aplicacion exclusivos relacionados a las funciones administrativas vy

mecanismos para la implementacion de sistemas distribuidos.

2.2.1.2. Arquitectura de protocolos: TCP/IP
Esta arquitectura se desarroll6 especificamente luego de la investigacion realizada en la
red experimental de ARPANERT. Conocido generalmente como la familia de
protocolos TCP/IP. Este grupo de protocolos tiene la funcion especifica de ser
estandares de internet.

Barceld Et. al. (2004) mencionan que mas que una arquitectura de protocolos,
TCP/IP divide sus funcionalidades por niveles, estas partes se dividen en todo lo que

hay por debajo de la IP, el IP, el TCP y lo que hay por encima del TCP (pp. 71-73).
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e Pordebajo de IP: Sencillamente este nivel esta conformado por todos los equipos
que tienen conexion a internet. Generalmente formado por una red WAN o LAN
y cominmente conocido cono nivel de red.

e EI IP: Tienen la funcionalidad de direccionar y asignar cada direccion segun
corresponda su funcionabilidad. En este nivel se le asigna a cada equipo la unidad
y la interconexién de las redes.

e EI TCP: Este nivel tiene la funcion de brindar confiabilidad a la red, controlando
el flujo de comunicacion y evitando los errores que puedan presentarse.
Unicamente este servicio solo se da a equipos que tienen conexion con internet, a
razén que los equipos de conmutacion como routers o switchs no presentan este
nivel.

e Por encima del TCP: Corresponde a todas las aplicaciones que tiene la facultad
de poder utilizar internet. Al ser un nivel de aplicacion, solamente estd enfocado
en los usuarios de la red como son: FTP, correo electronico, servidor www y

clientes.

Figura 2

Niveles de arquitectura TCP/IP

Modelo Internet

Nivel de aplicacién

Nivel de transporie

Nivel de Internet

Nivel de red

Tomado de Redes de computadoras (p. 40), por Barceld Et. al., 2004. Eureca Media
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Protocolos de transporte en la arquitectura TCP/IP.

Para la comunicacion de redes de datos y la transmision de paquetes en la red existen

protocolos encargados de la comunicacion en la red, entre los protocolos encargados de

la comunicacion y transporte de paquetes se tiene:

Tabla 2

Protocolos pertenecientes a la arquitectura TCP/IP.

Protocolo

Funcionalidad

ICMP

Encargado de enviar la informacion en datagramas (paquete de datos
comprimido en un solo bloque), permitiendo a la familia de
protocolos del TCP/IP realizar funciones como: control de flujos,
deteccion de destinos lejanos, redireccionamiento de las rutas y
realizar pruebas de conectividad con el punto que se busca comunicar
(Crespo y Candelas, 1998, p. 75)

UDP

Brinda la posibilidad de enviar mensajes con facilidad y tiene una
complejidad minima. Algunas de las aplicaciones que son de
transacciones utilizan este protocolo, principalmente la funcién que

tiene es brindarle al IP la capacidad de identificar los puertos.

SMTP

Brinda los mecanismos necesarios para el envio de mensajes entre
computadores, sus principales funciones estan relacionadas a la lista

de mensajerias, reenvio de un mensaje y gestion de recepciones.

FTP

Encargado del control de envio de archivos bajo la supervision del
usuario, pero verificando que la autenticidad del usuario sea la
veridica. Con este protocolo se tiene control de mensajes en salida y

en ingreso al sistema.

2.2.2. Direccionamiento IPv4 e IPv6

2.2.2.1. Concepto

Un direccionamiento o también conocido como camino de la red se compone de

32 bits, estos se dividen estrechamente en forma decimal, divididos en 4 grupos de tres
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digitos por grupo y separados por un punto, cada grupo lo conforma un nimero que

puede iniciar en 0 y terminar en 255. Se debe dejar en claro que cada grupo se compone

de 8 digitos binarios (00000000 a 11111111), esto se realiza a razén que la red solo

comprende digitos binarios (Federacion CC.00., 2010, p.1).

2.2.2.2. Clases de direccionamiento IP

La comunidad internacional de internet determind que la division de clases en

direccionamiento IP se distribuya en 5 clases, solamente la arquitectura de protocolos

TCP/IP soporta las clases A, B Y C que son asignadas directamente a servidores. Una

clase tiene la funcionalidad de determinar la cantidad de bits que se van a asignar por

red y a la ves la cantidad de bits que son asignados al servidor (Agramunt, s.f., p.6).

Clase A: Se asignan preferentemente a redes que presentan un nimero grande de
servidores. En este caso el bit de rango alto siempre debe presentar el valor de 0,
mientras que el resto del primer octeto completan el identificador de la red. Por
otra parte, los restantes 24 bits completan el identificador del servidor con quien
se esta comunicando.

Clase B: Se asignan preferentemente a redes de tamafio mediano. En este caso el
par de bits de rango alto siempre debe presentar el valor de 10, mientras que el
resto de los dos primeros octetos se completan para representar el identificador de
la red. Por otra parte, los restantes 16 bits completan el identificador del servidor
con quien se estd comunicando.

Clase C: Se asignan preferentemente a redes de tamafio pequefio. En este caso,
los tres bits de rango alto, siempre debe presentar el valor de 110, mientras que el
resto de los tres primeros octetos se completan para representar el identificador de
la red. Por otra parte, los restantes 8 bits completan el identificador del servidor

con quien se estd comunicando.
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e Clase D: Conformado por el tipo de red multicast. En este caso, los cuatro bits
de rango alto siempre deben presentar el valor de 1110, mientras que el resto de
los bits son destinados para servidores que se consideren interesantes de
reconocer.

e Clase E: Conformado por todas las direcciones experimentales, estas pueden ser
utilizadas posteriormente. En este caso, los cuatro bits de rango alto siempre deben
presentar el valor de 1111.

Figura 3

Direcciones IP reservadas.

Clase Rango inicial | Rango Final Mascara
Clase A 1.0.0.0 126.0.0.0 255.0.0.0
Clase B 128.0.0.0 191.255.0.0 255.255.0.0
Clase C 162.0.0.0 223.255.255.0 | 255.255.255.0

Tomado de Direccionamiento IP calculo de redes TCP/IP (p. 7), por Agramunt, V. s.f.
2.2.2.3. Direccionamiento IPv4.

Bejarano, Miranda y Henriquez (2008) la arquitectura de protocolos TCP/IP
trajo consigo en los afios 80 el elemento de mayor importancia actualmente, el
direccionamiento de host, conocido cominmente como direccionamiento IP, constando
de 32 bits divididos en 4 grupos de 8 bits por grupo. El desarrollo de este esquema
presenta caracteristicas especificas como la utilizacion de las clases, de las cuales solo
se utilizan las tres primeras; la division de los dos grupos, el primero dirigido a la red o
subred, mientras que el otro grupo se dirige para el host o servidor (p. 3).

La limitante de este direccionamiento surgié por el nimero de bloques de divisiones,
muchas de las direcciones se desperdiciaron en direcciones publicas, disminuyendo
exponencialmente el crecimiento de la internet, a razon de las direcciones destinadas a
computadores, fax, impresoras, mdviles, etc. Por otra parte, se sumaba a ello, los

servicios multiples de vos, video, datos, etc. Generando que la cantidad de direcciones
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IP publicas comiencen a limitarse y la falta de disponibilidad sea muy abismal.
2.2.2.4. Direccionamiento IPv6.

Luke (2019) la principal caracteristica de cambio que se realizé de version de
ipv4 a ipv6 se fundamenta en el nimero de bits, pasando de 32 a 128. Un cambio que
ha generado que el direccionamiento pareciera alterarse, pero con la facilidad de generar
multiples rutas disponibles. Otro paso importante se da por la division de los grupos de
cuatro digitos con numeros hexadecimales y ya no usando ndmeros decimales,
quedando finalmente 8 grupos de 4 digitos (p. 21).

Luke (2019) con el desarrollo del direccionamiento IPv6 se consiguid liberar la
cantidad de rutas restringidas por la version 4, pero en el caso de la méscara de red esta
guarda la funcionalidad de la versién 4, con ciertos cambios como la distribucion de bits
destinados a la red y destinados al host. En este caso 48 bits del nivel méas alto se reservan
para el enrutamiento de la red, luego los 16 bits que contintan les pertenecen a las
subredes. Por ultimo, los 64 bits restantes estan destinados al enrutamiento del host o
direccionamiento del servidor (p. 21).

Figura 4

Distribucion de bits relacionados a IPv6

0 18 Gid 127

ISP Subredes Host

— — v
48 bits 16 bits 64 bits

Tomado de Guia sobre direccionamiento IP, subredes y enrutamiento. (p. 22), por Luke, J.P., 2019.
Creative Commons

2.2.3. Firewall.
2.2.3.1. Conceptos

Cisco (s.f.) afirma lo siguiente: Un firewall es un dispositivo de seguridad de la
red que monitoriza el trafico entrante y saliente, este decide si debe permitir o bloquear

un trafico especifico en funcién de un conjunto de restricciones de seguridad ya
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definidas.

UIT (2005) indica que un firewall o cortafuegos, es un dispositivo de hardware
o0 un software que nos permite gestionar y filtrar la totalidad de trafico entrante y saliente
entre 2 redes u ordenadores de una misma red. Si el trafico entrante o saliente cumple
con una serie de reglas que nosotros podemos especificar, entonces el tréfico podra
acceder o salir de nuestra red u ordenador sin restriccion alguna. En caso de no cumplir
las reglas, el trafico entrante o saliente sera bloqueado.

De igual manera Pacotaype (2018) afirma de manera similar que: “Firewall es
una herramienta de software o hardware que filtran todas las conexiones que ingresan
a la red interna de la organizacion o que se dirigen hacia el exterior de la misma”.
(p-25)

Figura 5

Firewall como filtrador de paquetes

Enrutador Puerta de Enrutador
de filtrado de enlace de filtrado de
paquetes de aplicacion paquetes

Conexiones
i aredes
()l externas

Red dorsal

\ )
Red Perimetro LAN LAN Firewall
corporativa de seguridad interna externa

Tomado de Redes de computadoras. (p. 777), por Tanenbaum, A, 2003. PearsonEducacion.

2.2.3.2. Tipos de Firewall.

Firewall por software.

Un firewall gratuito es un software que se puede instalar y utilizar libremente, en la
computadora. Son también llamados “Desktop firewall” 0 “Software firewall”.

Son firewalls basicos para pequefias instalaciones hogarefias o de oficina
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que monitorean y bloquean, siempre que sea necesario el trafico de internet.

Los programas de firewall se usan ampliamente en los hogares, aunque muchas
veces son utilizados en organizaciones, pero, su uso esta limitado a ciertas caracteristicas
de los computadores, muchos estan restringidos al tipo de sistema operativo y el tipo de
red. Muchos de estos softwares también presentan cierta incomodidad porque consumen
recursos adicionales de los computadores, otros tienen la dificultad de ejecutarse (Roca
y Pereira, s.f., p.7).

Caracteristicas de un firewall por software son:
e Los firewalls gratuitos se incluyen con el sistema operativo y normalmente son
para uso personal.
e Pueden ser facilmente integrados con otros productos de seguridad.
e No necesitan de hardware para instalarlo en la computadora.
e Un firewall por software es lo més basico en materia de seguridad que debe
existir en una computadora y no hay razones que justifiquen la no utilizacién

de por lo menos un desktop firewall.

Figura 6

Firewall por software
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Principales firewalls por software.

Ferndndez (2020), considerando que el cortafuego y protector de informacion
de mayor importancia es un firewall, se deberia considerar la utilizacion de un firewall
como minimo, tanto a nivel de hogar como a nivel empresarial. Por ello, se mencionan
los principales firewalls por software segun el tipo de producto y la seguridad registrada
en los Gltimos afios.

Tabla 3

Principales firewalls de software

Firewall Caracteristicas Imagen

- Funcionalidades de routing y

avanzado.

- Disponibilidad de cliente servidor S e
Pfsence con VPN. '

- Monitoreo de red con graficos y logs

- Servidor DNS

- Servicios DHCP.

OPNSence - Utilizacién de servicios routing con
NAT.
- Balanceador de carga.
- Sistema IDS/IPS Suricata
IpFire - Modularidad y flexibilidad. 1 pfirelocaldomain

- Sirve como servidor proxy
- DNS dinamico

- Servicios DHCP. e e = . ;T

Firewall por Hardware.

Los dispositivos firewalls son utilizados generalmente en organizaciones

grandes o empresas que requieren la seguridad de informacion o el control de sus
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usuarios, cortafuegos de la internet, etc. Su costo es muy grande y su efectividad es
mucho méas amplia. Cuando una organizacion requiere el servicio instala el dispositivo
entre el router y la salida a la internet, generando la interferencia de la red filtrando todos
los paquetes, por otra parte, no cualquiera puede configurar un firewall fisico, debido a
que se necesita de cddigos necesarios o0 herramientas adicionales para la configuracion
pertinente (Roca y Pereira, s.f., p.7).

Existen ciertos firewalls por hardware que vienen normalmente instalado en los
routers que utilizamos para acceder a internet, lo que significa que todas las
computadoras que estén detrds del router estardn protegidas por un firewall que
esta incluido en el dispositivo. La configuracion de un firewall por hardware es méas
compleja que una instalacion de un firewall por software y, es normalmente realizada a
través del navegador que se utiliza para acceder a internet (RedFibra, 2020).

Figura7

Representacion de un firewall por hardware

Principales firewalls de hardware.

TotalPlay (2019), la pagina de total play realiza una recopilacion de los
principales firewalls que son utilizados por las compafiias para proteger la seguridad de
sus organizaciones y mantener el control de la gestion en su red, dicha pagina realizd

una lista de los principales firewalls de este tipo.
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Tabla 4

Principales firewalls de hardware.

Firewall Caracteristicas Imagen
- Monitoreo de trafico antes de
que ingrese a la red local.
CISCO - Control remoto de la
aplicacion.
- Ancho de banda de un GBIT.
- Admite detecciones IDS/IPS.
Firewalla - Facil instalacion
- Interfaz de usabilidad sencilla.
Firewalla
- Proteccion de la seguridad =
cibernética.
Zyxel - Posibilidad de configurar 10 )
Cortafuegos ~ VPNs ,,
VPN - Servicio Zyxel para

actualizaciones gratuitas.

Instalacion guiada.

2.2.4. Vulnerabilidades y amenazas en la red.

2.2.4.1. Vulnerabilidades.

Una vulnerabilidad es un fallo o debilidad de un sistema de informacion que

pone en riesgo la seguridad de la misma. Se trata de un “agujero” que puede ser

producido por un error de configuracion, una carencia de procedimientos o un fallo

de disefio. Los ciberdelincuentes aprovechan las vulnerabilidades de los sistemas

informaticos (por ejemplo, los sistemas operativos) para poder entrar en los mismos

y realizar actividades ilegales, robar informacién sensible o interrumpir su

funcionamiento. Las vulnerabilidades son una de las principales causas por las que
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una empresa puede sufrir un ataque informatico contra sus sistemas (Ambit, 2020).

Tipos de vulnerabilidades

Vulnerabilidades fisicas

Las vulnerabilidades fisicas son las que van a afectar a la infraestructura de la
organizacion de manera fisica y se pueden mencionar en este tipo de clasificacion
a los desastres naturales.

Vulnerabilidades logicas

Las vulnerabilidades légicas son las que van a afectar directamente la
infraestructura y el desarrollo de la operacion de estos, estas pueden ser de:

e Configuracion

e Actualizacion

e Desarrollo

Existen algunos tipos de vulnerabilidades que son mecanismos aprovechados por
los atacantes para infectar una red o robar informacion entre los cuales se puede
mencionar a los siguientes tipos:

Errores de configuracién

Otra de las principales vulnerabilidades, son los errores de configuracion, se
puede mencionar, por ejemplo, los password por default, password débiles,
usuarios con demasiados privilegios e inclusive la utilizacién de protocolos de
encriptacion obsoletos.

Errores web

Otros tipos de vulnerabilidades son las WEB, aqui simple y sencillamente se
tiene errores de validacion de input, Scripts inseguros, errores de configuracion
de aplicaciones web, entre algunas otras situaciones, que a final de cuenta todos
y cada uno de esos errores son los medios para algun ataque de XSS (Cross Site

Scripting) o inyeccion SQL.
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- Errores de protocolo

En las vulnerabilidades de protocolos, existen diversas cantidades de
protocolos que normalmente fueron definidos sin la necesidad o sin tener en
cuenta precisamente la parte de la seguridad y en muchas veces no se previo el
crecimiento que estos iban a tener y, como el internet no estaba preparado para

ser tan grande, no se penso en la parte de la seguridad (Romero Et. al., 2018).

2.2.4.2. Amenazas.

Las organizaciones, sus redes y sistemas de informacion enfrentan crecientes
amenazas a su seguridad entre las cuales se incluyen: fraude asistido por
computadora, actos de espionaje, sabotaje, vandalismo y hasta incendios e
inundaciones. En este contexto, amenaza puede ser definido como todo aquel evento
cuya ocurrencia podria impactar en forma negativa en la organizacion (Caballa y
torres, 2010).

Tipos de amenazas.
Techclub (2017) cataloga los tipos de amenazas segun varias caracteristicas:

- Naturales

Son todas aquellas vulnerabilidades que estan relacionados con las condiciones
de la naturaleza ya que no es constante y pueden poner en riesgo la informacion.
Estas amenazas naturales son principalmente determinantes por la eleccion del
lugar y montaje de un sistema. Por lo cual, se deberan tomar cuidados especiales
con el local, un ejemplo: Ambientes sin proteccion contra incendios, prevencion
de los mismos, infraestructura incapaz de resistir a las manifestaciones de la
naturaleza como: terremotos, maremotos, huracanes, etc.

- Hardware

En este tipo de vulnerabilidad es causado por los posibles defectos de fabricacion
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o configuracion de los equipos que utilice un sistema, los cuales puedan permitir
el ataque o alteracion de los mismos. Por ello, la seguridad de la informacion
busca evaluar: si el hardware utilizado estd dimensionado correctamente para sus
funciones. Si posee area de almacenamiento suficiente, procesamiento y
velocidad adecuada.

- Almacenamiento

Los medios de almacenamiento son principalmente los soportes fisicos o
magnéticos que se utilizan para almacenar la informacion. Si los soportes que
almacenan informacion, no se utilizan de forma adecuada, el contenido en los
mismos podra estar vulnerable a una serie de factores que podréan afectar la
integridad, disponibilidad y confidencialidad de la informacion.

- Software

Considerados como puntos débiles en aplicaciones o programas gque permiten
que ocurran accesos indebidos a sistemas informaticos, normalmente sin el
conocimiento de un usuario o administrador de red. Una de las causas principales
de este tipo de vulnerabilidad es la descarga de programas de sitios no confiables,
configuracién e instalaciones indebidas de estosu otros programas no
testados en un PC, que podran llevar al uso abusivo de los recursos por parte de
usuarios mal intencionados. A veces la libertad de uso implica el aumento del
riesgo.

- Humanas

Este tipo de vulnerabilidad esta relacionada con los dafios que las personas
pueden causarle a la informacion y al ambiente tecnolégico que la soporta. Este
tipo de vulnerabilidades de tipo humana pueden ser intencionales o no. La mayor
vulnerabilidad es el desconocimiento de las medidas de seguridad adecuadas

para ser adoptadas por cada elemento constituyente, principalmente los
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miembros internos de una empresa. Entre los puntos débiles humanos por su
grado de frecuencia estan: la falta de capacitacion especifica para la ejecucion de
las actividades o funciones de cada uno y la falta de conciencia de seguridad para
las actividades de rutina.

- Comunicacion

La informacién se puede transmitir por distintos medios fisicos, ya sea via cable,
satélite, fibra dptica y ondas de radio. El éxito en el trénsito de los datos es un
aspecto crucial en la implementacién de la seguridad de la informacion. En un
sistema de una empresa, puede haber un gran intercambio de datos a través de
medios de comunicacion que rompen barreras fisicas tales como teléfono,
internet, WAP, fax, télex etc. Siendo estos medios considerados los mas
vulnerables en la comunicacion de la informacion, por lo que deberan recibir
tratamiento de seguridad adecuado con el proposito de evitar que: cualquier falla
en la comunicacién haga que una informacién quede no disponible para sus
usuarios, por el contrario, deben estar disponible para quien no posee derechos

de acceso.

2.2.5. Seguridad de la informacion.

Vega (2021) menciona que, existe una gran cantidad de definiciones
relacionadas a la seguridad de la informacion, actualmente los tiempos son dificiles y la
informaciodn esta que juega un papel muy importante en nuestra sociedad, tanto las
empresas como las personas buscan realizar la mayoria de sus actividades al frente de
un ordenador y, toda la informacion que guardan la almacenan en dispositivos moviles,
PCs, laptops, etc. Esto ha generado que se tenga una gran cantidad de amenazas contra
la informacion; si bien la internet es el medio por el cual se obtiene mucha informacion,

no se le quita la gran cantidad de amenazas que produce en una empresa, un solo click
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sobre un acceso de riesgo, puede generar la filtracion de muchos virus sobre la red y

terminar robando la informacion de vital importancia (p.9).

ISO 27001 (2016) considera que la seguridad de la informacidn esta conformada
por el grupo de buenas practicas y métodos relacionados a evitar todo riesgo que puede

generar la pérdida, destruccion y uso indebido de la informacion.

2.2.5.1. Seguridad informatica.

La seguridad informéatica consiste en asegurar que los recursos del sistema de
informacion (material informatico o programas) de una organizacion sea utilizado de la
manera en que decidid, ademas, que el acceso a la informacion sea la que este alli
contenida. Teniendo la capacidad de realizar modificacion solo a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacién. Para que un sistema

se pueda definir como seguro debe tener estas cuatro caracteristicas:

Integridad: La informacién solo puede ser modificada por quien esta autorizado y
de manera controlada.

- Confidencialidad: La informacion solo debe ser legible para los autorizados.

- Disponibilidad: Debe estar disponible cuando se necesita.

- Seguridad: Mostra proteccién para manipulacion.

- Irrefutabilidad (No repudio): El uso y/o modificacion de la informacion por parte
de un usuario debe ser irrefutable, es decir, que el usuario no puede negar dicha

accion (Grajales, 2011, p. 20).

2.2.5.2. Politicas de seguridad de la informacién:

Vega (2021) todo lineamiento relacionado con la seguridad de la informacion,
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norma que establezca las dimensiones relacionadas a la seguridad y procedimientos que
garanticen una seguridad eficiente, se consideran como politicas de seguridad (p. 87).

La norma que establece la seguridad de la informacion o data es la ISO 27001,
indicando las métricas necesarias al momento de realizar cualquier procedimiento o
instalacion de equipos relacionados con la informacion.

ISO 27001 (2016) indica que con el fin de una organizacion es la preservacion,
cuidad y proteccion de la informacion, si bien es un recurso intangible, se considera el
activo de mayor importancia en una organizacion. Por tal razon, la 1ISO 27001 busca
medir las dimensiones principales en la instalacion de cualquier equipo tecnoldgico que

busque el cuidado, proteccion o preservacion de la informacion.

2.2.5.3. Dimensiones relacionadas a la ISO 27001.

- Confidencialidad: Acceso a la informacion unicamente por el personal que
tenga los permisos para la manipulacion de la data.

- Verificacion y la autorizacion: Mecanismos para realizar la verificacion del
usuario quien ingresa y autorizacion de realizar actividades permitidas segun sea
el usuario.

- Disponibilidad: Se refiere a la informacion solicitada por los usuarios, esta debe
estar siempre cuando lo solicite el usuario con los permisos respectivos, ademas
que el tratamiento de los datos siempre debe estar autorizado al usuario que lo

requieray cuente con los permisos necesarios.
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Figura 8

Secuencia de las politicas de seguridad
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Tomado de Gestion de la seguridad de la informacion (p. 88), por Silva, Segadas y Kowask, 2010.
RedCedia

2.2.6. Ataques informaticos.

Mieres (2009) habla de ataque informético, a todo hecho o acto que atenta contra
la seguridad y las vulnerabilidades de una red de datos o un software, en su mayoria
estos ataques estdn orientados en buscar el beneficio econdmico, buscando la
vulnerabilidad de la informacion en una empresa. Es de mucha importancia conocer
cuéles son los diversos tipos de ataques informaticos que existen, esto ayudara a una
organizacion a comprender cuales son los puntos de mejora a tener en cuenta y evitar
posibles ataques que perjudiquen su organizacion (p. 4).
2.2.6.1. Etapas de un ataque informatico

Mieres (2009) también menciona que es de vital importancia conocer las etapas
de un ataque informatico, brindando la posibilidad de adelantarse a los hechos y
cerrando las vulnerabilidades que busquen perjudicar una organizacion, entidad o
empresa (p. 5).

e Reconocimiento: Es la etapa inicial de un ataque, donde el atacante busca conocer
o sacar informacion de una organizacién o persona. La mayoria busca la
informacién de servicios como google o utiliza ataques relacionados al Diving,

Sniffing, ingenieria social, etc.
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e Exploracion: Una vez la informacion se encuentre en manos del ataque, este
procedera a obtener informacion sobre los accesos al software o hardware que busca
vulnerar, obteniendo informacion relacionada a las direcciones IP, direcciones de
enrutamientos de paquetes, direcciones de hosts, informacion sobre autenticacion,
etc. Algunas de las herramientas utilizadas en este proceso son: port scanner,
network mappers, vulnerability scanner, etc.

e Obtencion de accesos: Se materializa el ataque en relacion a los equipos fisicos de
la organizacion, buscando toda vulnerabilidad que este al descubierto o que no
cuente con la seguridad necesaria para poder realizar el ataque. Algunos de los
softwares utilizados en este proceso son: Denial of Service, Password filtering,
Session hijacking, etc.

e Mantener el acceso: Cuando el ataque estd completado, este buscara de cualquier
otro modo nuevamente ingresar al sistema, dejando utilidades que serviran para
ingresos futuros, entre las principales utilidades se tiene: troyanos, backdoors,
rootkits, etc.

e Borrar las huellas: Al momento que el atacante consiguié su cometido buscara la
manera de dejar todo en orden y borrar toda huella que ha dejado. El fin del borrado
de huellas es seguir ingresando al sistema o red, pero sin ser detectado.

Figura 9

Fases de un ataque informético

Tomado de Ataques informaticos. debilidades de seguridad cominmente exploradas. (p. 5), por Mieres,
J., 2009. EvilFingers
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2.2.6.2. Tipos de ataques informaticos.

INCIBE (2020) menciona sobre los principales ataques cibernéticos que existen
actualmente en esta sociedad, ayudando en tal sentido a que las organizaciones,
empresas y personas tengan mayor cuidado con la protecciéon de su informacion y
recursos que son de mucha importancia.

1. Ataques a contrasefias

Directamente relacionado con el uso de contrasefias similares, muchos usuarios
consideran que la usabilidad de la misma contrasefia para diversas cuentas beneficia
recordar su informacién, pero lo que hace es perjudicar su seguridad.

- Fuerza Bruta: Adivina la contrasefia en un ensayo Yy error, solicitando

peticiones, busca vulnerar la contrasefia y obtener la informacion.

- Ataque por diccionario: Utilizacion de un software que a traves de las

constantes peticiones de busquedas obtiene la informacion.
2. Ataques por ingeniera social
La relacion de los ataques de ingeniera social con el uso de la palabra y manejo del

lenguaje tienen una relacion muy estrecha.

Phishing, Vishing y Smishing: Envio de mensajes con informacion de

mucha importancia y con el logo de una pagina que es una entidad conocida.

- Baiting o Gancho: La utilizacion de un recurso denominado cebo, para
poder llegar a la informacion que se trata robar.

- Shoulder surfing: Se utiliza un conocido para la manipulacion de la
victima.

- Dumpster Diving: Conocido como la busqueda de la basura. Encontrar

recursos desechados pero que contienen informacion importante.

- Spam: Anuncios publicitarios relacionados con informacion interesante que
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busca conocer tus cuentas principales.
3. Ataques a las conexiones.
Un ataque de mucho poder tecnoldgico, buscan infiltrarse en la informacion de la
empresa y conseguir de cualquier manera su objetivo. Este ataque esta relacionado
con ataques a los servidores de reconexiones, puntos de acceso, nodos, etc.

- Redes trampa: Se crea una red wifi de igual nombre, pero de uso libre, en
esta red los usuarios ingresaran y colocaran sus datos.

- Spoofing: Técnicas de utilizacion de hacking para suplantar la identidad de
otra persona.

- IP Spoofing: Altera la direccion IP que se comunica con el router y se salta
la proteccion.

- Web Spoofing: Suplantar una pagina web que contiene informacion de
mucha importancia.

4. Ataques a las cookies

La especialidad de estos ataques esta relacionada con la informacion de las paginas
visitadas, historiales de navegacion, idioma, anuncios vistos, etc.

5. Ataques DDoS

Conocido cominmente cono ataque de denegacion de servicios, consiste en un
ataque simultaneo de diversos equipos con el fin de detener un servidor o la red en
donde se ejecuta el ataque.

- Inyeccion SQL: Un gran numero de paginas web tiene una conexion a una
base de datos, algunas de estas son de SQL, el ataque consiste en alterar las
lineas de codigo para ocasionar una caida en el servidor.

- Escaneo de puertos: El portscan es una técnica relacionada al analisis de

las puertas de ingreso en la red, analizando que puertas de acceso se tienen
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abiertas y cudles no.
- Man in the middle: La interferencia se genera al momento en que el
atacante se posiciona entre los usuarios y el servidor.
- Sniffing: Realiza el monitoreo de una red, comprendiendo el flujo de la
informacion y captando la data.
6. Ataques por malware
Este tipo de ataques lo conforman los programas encargados del robo de la
informacion, ralentizacién de servicios y toma de control de la informacion.
- Virus: Disefiado para generar problemas al replicarse sin autorizacion.
- Adware: Muestra anuncios que no son permitidos por el usuario.
- Spyware: Escanea la informacion personal y la reenvia a un usuario remoto.
- Troyanos: Se infiltran en un equipo para realizar ataques de ingeniera
social.
- Backdoors: Si se instalan en un equipo el delincuente tendré el control
total.
- Stealers: Analiza las credenciales del sistema y hace un seguimiento al
usuario.
- Ransomeware: Cifra todo el dispositivo tomando el control del pc y
solicitar accesos para ingresar.
- Gusano: Si se ejecuta en el sistema, la mayoria de veces altera el codigo del
programa.
- Rootkit: Busca acceder al sistema de forma ilicita.
- Botnets: El uso de varios equipos infectados y controlados por
ciberdelincuentes.

- Rogueware: Software que simula ser un antivirus o herramienta para
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seguridad, mas su finalidad es el robo de la informacion.

- Criptojacking: Son softwares maliciosos que los delincuentes instalan en
las computadoras para generar criptomonedas.

- Apps maliciosas: Softwares aparentemente de uso beneficioso pero su fin

es destruir, robar o modificar la informacion.
2.2.7. IpTablesy NetFilter.

2.2.7.1. Concepto.

El trabajo con firewalls se relaciona directamente con IpTables, siendo una
herramienta que trabaja con servidores Linux y sirve para llevar el control del firewall,
realizando modificaciones, tratamiento de filtros. Esta herramienta estrechamente
trabaja de la mano del filtrado de la herramienta NetFiltrer (Lerena, 2001, p. 4).
IpTables trabaja como el backend que permite manejar las reglas de seguridad de un
firewall, usando un lenguaje de tipo definido. La programacién que es utilizada en

IpTables es de tipo lineal y tiene una relacion de orden con las lineas de cddigo.

2.2.7.2. Comandos de uso basico en IpTables.

Al momento de realizar condicionamientos en el firewall, estas deben presentar la
nomenclatura y las reglas de escritura exacta segun lo requiere el firewall.

Figura 10

Principales comandos de IpTables.

Tomado de Manual de Uso de IpTables (p. 1), por Kleinerman, s.f.
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2.2.7.3. Cadenas de Iptables

Son cada lugar donde se va a conocer toda regla de las politicas de seguridad de
la organizacion. Muchos paquetes son filtrados en el firewall, pero cuando el paquete
atraviesa el firewall, pasa a la interfaz de salida o, de entrada, por ello las cadenas de
ipTables localizan la mejor opcidn para filtrado de paquetes. Existe la facilidad de crear
cadenas de usuario, donde la filtracion del paquete se da en relacion a la organizacion
quien envia el paquete y la comunicacion con la propia organizacion (Lerena, 2001, p.
6).
2.2.8. Metodologias para la implementacion de un firewall
El desarrollo o la implementacion de un dispositivo tecnoldgico o disefio de red, debe

contener la una metodologia relacionada con el conocimiento del desarrollador.

Metodologia Top Down

Empleada ampliamente en la implementacion de circuitos, disefios de red,
desarrollos de productos, etc. La metodologia desmenuza toda la aplicacion en moédulos,
donde se especifica lo que se ha realizado en relacion a la accién tecnolégica. Con la
metodologia Top Down se optimiza la implementacion y se genera la pérdida de mucho
dinero (Restrepo, 2009, p.27).
Saavedra (2017) indica sobre las fases de la metodologia Top Down.
Tabla 5

Fases para la implementacion de la metodologia Top Down

Fase Actividades

Requerimientos Se analiza todas las metas del negocio y se verifica la red con

la que cuenta la empresa del proyecto.

Disefio légico Disenfia la topoldgica de la red, switching, routing, hostname

y direccionamientos.
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Disefio fisico Se selecciona los equipos participantes en la red

Pruebas Se analiza si el disefio l6gico se relaciona con el fisico.

Implementar lared Se implementa la red

Monitoreo Se verifica que el funcionamiento de la red sea el correcto y
si el disefio l6gico se alinea al disefio fisico.

Metodologia Bottom Up

Relne diferentes ideas para conceptualizar el disefio de la red, donde los
sistemas se unen para lograr un todo. La metodologia Bottom Up se asemeja a un
modelo de semilla, debido a que se va formando con muchos componentes y termina
con un sistema completo (Restrepo, 2009, p.24).

Economia (2011) indica sobre las fases de la metodologia Bottom Up

Tabla 6

Fases para la implementacion de la metodologia Bottom Up

Fase Actividades

Anélisis Se realiza un andlisis general de la red y se conoce todos los
puntos de conexion presentes, si se requiere modificar la red

se solicita los requerimientos de modificacion.

Implementacion Se implementa el disefio l6gico y fisico de la red en relacion
a los siguientes puntos:
e Disefio légico
e Simulacion
e Disefio fisico

e verificacion

Optimizacion Se optimiza y se supervisa si la red trabaja en relacion a los
requerimientos solicitados.
e Comprobar la integracion de bloques

e Verificaciones de la red
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2.2.9. Definicion de términos bésicos.
Tréfico de red

Tréfico es un concepto que tiene su origen en un vocablo italiano que se refiere
al trénsito o desplazamiento de medios de transporte por algun tipo de camino o via. El
concepto de trafico puede hacer mencion tanto a la accion del movimiento como a las
consecuencias de dicha circulacion. Por tanto, el trafico de red se puede definir como la
cantidad de informacién o datos enviados y recibidos por todos aquellos equipos de una
red computadoras (Duarte y Paredes, 2016).
Sistema de deteccion de intrusos
Deteccion de rupturas o intentos de rupturas bien sea manual o via sistemas expertos de
software que atentan contra las actividades que se producen en la red o contra la
informacion disponible en la misma.
Ataque interior
Un ataque originado desde dentro de la red protegida.
Uso de Firewalls
Es un dispositivo de hardware o un software que nos permite gestionar y filtrar la
totalidad de trafico entrante y saliente que hay entre 2 redes u ordenadores de una misma
red.
Autenticacion
El proceso para determinar la identidad de un usuario que esta intentando acceder a un
sistema.
Autorizacion
Proceso destinado a determinar qué tipos de actividades se permiten. Normalmente, la
autorizacion, esté en el contexto de la autentificacion: una vez autentificado el usuario

en cuestion, se les puede autorizar realizar diferentes tipos de acceso o actividades.
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2.3. Hipotesis de la investigacion
Hi: La implementacion de un firewall de seguridad influye positivamente en el control
de accesos y proteccion de la red de datos en la empresa Ferreteria Soto.
2.4.  Operacionalizacion de variables
- Variable independiente: Implementacion de un firewall.

- Variable dependiente: Control de accesos y proteccion de red de datos.
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Tabla 7

Cuadro de operacion de variables.

] o Definicion ) y _
Variable Definicion ) Dimension Indicador Instrumento
Operacional
El cortafuegos o o NUmero de virus
Politicas
firewall en inglés, en el _
) . Se refiere a la
mundo de la informatica ) _,
) configuracion del
es un sistema de
) firewall para
seguridad para bloquear
. ) controlar el
Implementacion de  accesos no autorizados a .
acceso de los Numero de casos de
un firewall. un ordenador mientras . Sequridad usuarios que vulneran o
_ ) usuarios y oegunda las politicas. Cuestionarios.
sigue permitiendo la _ _
L malware a la red Hojas de Cotejo.
comunicacion de tu
de datos.
ordenador con otros
servicios  autorizados
(Fernandez, 2019).
[ n politi
Control de accesos y La seguridad en unared Son politicas de Casos de
L ri manipulacion n
proteccion de red de de datos no se basa en seguridad que se anipulacio 0
datos un solo método usan para Integridad autorizada
concreto, sino que proteger los datos Seguridad Casos de divulgacion
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utiliza un conjunto de sensibles de una de informacién no
barreras que defienden red LANyWAN. autorizada.
la infraestructura de Confidencialidad.

diferentes formas; esta

permitira: Proteger la

infraestructura  contra

ataques informaticos,

_ o ) o Casos de problemas de
garantizar la privacidad, Disponibilidad o
servicios de TI

controlar el acceso a la

informacion, trasformar

la red en una zona

confiable (Lisot, 2018).
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CAPITULO Ill: METODO DE INVESTIGACION

3.1. Tipo de investigacion

La investigacion es de tipo aplicada - tecnoldgica, a razén que se realizo la implementacion
de un firewall de hardware para realizar la medicion de control de seguridad y proteger la red
ante cualquier amenaza, por el lado de la investigacion tecnoldgica, el uso de los dispositivos
implementados y manipulados en la investigacion presenta muchos aspectos en tecnologia,
generando una investigacion de mucho aspecto tecnolégico.

Herndndez, Fernandez y Baptista (2014). El presente estudio reune las
condiciones metodoldgicas de una investigacion aplicada, ya que busca el porqué de los
hechos, estableciendo relaciones de causa- efecto. Observa, analiza e interpreta el
problema guardando relacion bésica, porque usa conocimientos para implementar
politicas de seguridad l6gica con el fin de mejorar la seguridad y acceso a la red interna
(p. 42).

Espinoza (2010) una investigacion tecnoldgica genera conocimiento
experimental, a causa que la implementacion del recurso involucra un proceso de
tecnologia, aprendizaje, produccién y presentacion de informacion. Toda investigacion
tecnoldgica presenta un gran namero de recursos tecnoldgicos enfocados en el avance y

desarrollo de la ciencia (pp. 29-30).

3.2. Disefio y método de la investigacion

La investigacion tiene un disefio no experimental, a razén que, si se considerd investigar
el impacto que genera la implementacion de un firewall sobre el control de accesos y
proteccion de la red de datos, no existira ninguna manipulacion de las variables, a razén
que el cuestionario es el unico instrumento utilizado para contrastar la hipotesis,
realizando un muestreo no probabilistico.

Herndndez, Fernandez y Baptista (2018) indican que, en un disefio no
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experimental, la manipulacion de las variables queda obsoleta, debido a que los
fendmenos son analizados y medidos sin alterar ninguna variable. Ademas, los datos
obtenidos son suficientes para demostrar o negar la hipétesis planteada. “El disefio no
experimental no presenta la intencion de realizar manipulaciones sobre ninguna de las
variables, de otro modo, tiene el objetivo de observar, medir y presentar un fenémeno en
su medio natural. (pp. 152-154).

Segln Hernandez, Fernandez y Baptista (2014) indican que el disefio no
experimental en la investigacion, es como el plan o la estrategia concebida para responder
las preguntas de investigacion. El disefio sefiala al investigador lo que debe se debe hacer
para alcanzar sus objetivos de estudio, contestar las interrogantes que se ha plantado y

analizar a certeza la hipotesis formulada en un contexto particular (p. 128).

3.3. Enfoque de la investigacion
La investigacion tuvo un enfoque cuantitativo, debido a que se realiz6 un analisis secuencial
de la implementacion del firewall. En este caso la implementacion de un firewall no puede
saltar ninguna de sus fases, debido a que, si la configuracién se realiza de otro modo, el
dispositivo no protegera la red de la manera que se debe.

Hernéandez, Fernandez y Baptista (2014) indican que el enfoque cuantitativo se da
en investigaciones que no se puede alterar el orden secuencial de los procesos, cuando la

investigacion tiene que cumplir rigurosamente cada parte investigativa (p. 4).

3.4. Area de investigacion.
Todo el desarrollo de la investigacion se ejecutd en la Ferreteria Soto, cumpliendo con
los requerimientos establecidos segun la empresa requeria, ademas que, para la

implementacién del firewall se tuvo un ambiente controlado y separado para realizar

45
Bach. Bernal Cojal, José Neiber

Bach. Sangay Huaccha Willam EIf Facultad de Ingenieria



“Analisis e implementacién de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

mejor las configuraciones, mediciones y actualizaciones de la seguridad de la

informacion.

3.5. Poblacion

Debido a que la investigacion busca medir la influencia que ha generado, la
implementaciéon del firewall sobre la seguridad de la red y el control de accesos que esta
presenta, se tomo6 como poblacién el numero total de administrativos de la ferreteria Soto,
los mismos que a través del cuestionario verificaron si el firewall instalado proporciona
una seguridad confiable en la red y si se realiza un control debido con los accesos a la
red. Asimismo, se ha considerado solamente el analisis de protocolo ICMP (protocolo de
control de acceso de mensajes de internet) y el protocolo TCP/UDP (protocolo de control
de transporte), facilitando que la verificacién por parte de los administrativos pueda ser
sencilla ya que se esta restringiendo solamente la consultas y peticiones con los
servidores.

Herndndez, Fernandez y Baptista (2014) la poblacion estd conformada por el
grupo de individuos o cosas que van a tener participacién en una investigacion, si el
universo es muy amplio se especifica quién, quiénes o qué la conforman (p. 174).

Tabla 8

Personal perteneciente a la poblacion

Personal Administrativo Cargo
Elio Roger Soto Sanchez Gerente General
Eduardo Soto Cotrina Administrador
Carlos Chillon Cabrera Jefe de logistica
Milagros Bada Mejia Asistente de Logistica
Clarita Cerquin Torres Jefe de contabilidad
Lourdes Martos Alvarez Asistente de contabilidad
Cintia Pizarro Acufia Créditos y Cobranzas

46

Bach. Bernal Cojal, José Neiber o
Bach. Sangay Huaccha Willam EIf Facultad de Ingenieria



“Analisis e implementacién de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

3.6. Muestra

A razbn que, el grupo de administrativos de la empresa solamente se conforma por 7
administrativos, estos son los Unicos que tendran participacion en la investigacion, a la
vez que los datos proporcionados por su persona, brindaran resultados para la medicion
de la influencia que genera la implementacion del firewall sobre el control de accesos y
proteccion a la red. En tal sentido se tiene una muestra no probabilistica.

Con el propésito que la investigacion brinde una constancia de la implementacion del
firewall, se ha considerado una muestra de un juicio de expertos, los cuales realizaron una
validacion a través de una hoja de cotejo que verifico la implementacion del firewall y
sus funciones en los accesos y seguridad de la red.

Cuando se realiza una investigacion que la inica manera de probar su veracidad
depende exclusivamente de la verificacion de conocedores en un area especifica, surge la
muestra del juicio de expertos, segin Bolado, Ibafiez y Lantaron (1999) mencionan que
la muestra del juicio de expertos en investigaciones es inevitable al momento de realizar
investigaciones cientifico - técnicas, ya que es indudable que los andlisis realizados no
presenten aspectos con caracteristicas profundas en la investigacion (p. 11).

Hernandez, Fernandez y Baptista (2014) mencionan que la representatividad de
la poblacion es la muestra, por tal razén, se realiza una seleccién de los objetos,
individuos, personas, etc. Que seran analizados para comprobar la afirmacion de la
hipétesis (p. 172).

Hernandez, Fernandez y Baptista (2014) refieren que las muestras dirigidas o
muestras no probabilisticas, es el procedimiento que el investigador decide analizar para
dar validez a su investigacidn, se utilizan cuando la poblacién es especifica y determinada,
presentando la facultad de elegir casos especificos que le aporten valor cientifico a la

investigacion.
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3.7. Unidad de analisis.

La investigacion se desarroll6 con el fin de medir el control de seguridad, para el control
de accesos a la red y proteccion de datos en la sede principal de la ferreteria Soto
(CasaDekor), la unidad de analisis se conforma por cada administrativo de la ferreteria
soto, ademas de, cada representante del juicio de expertos.

La unidad de analisis se considera a cada ingeniero de sistemas quien bridara la
informacion de verificacion del firewall implementado a través de una hoja de cotejo. Por
otra parte, se tiene la unidad de andlisis de los administrativos, cada administrativo
representa la unidad de andlisis que se le implementara el cuestionario, el mismo que
serviré para el tratamiento de datos y andlisis estadistico.

Hernandez, Fernandez, y Baptista (2014) la unidad de analisis esta conformada
por la persona o el objeto que va a ser medido, se debe tener en cuenta que toda
investigacién presenta una unidad de analisis que tiene el proposito de proporcionar la
informacion suficiente para la medicion y contrastacion de la investigacion (p. 183).

3.8. Técnicas e instrumentos de recoleccion de datos

El desarrollo de la investigacion presenta una parte de observacion cientifica muy
importante, a razén que los controles de accesos generados por firewall realizan esta
accion, se utilizara el instrumento de observacion. Por el lado de la recoleccion de datos,
estos realizaran una medicion de asociacion de variables con el apoyo de un cuestionario

desarrollado por los administrativos de la empresa.

3.8.1. Técnicas de recoleccion de datos
Observacion cientifica.

Cérdenas, Huaman y Espiritu (2011) mencionaron que toda técnica de
investigacion se aplica mediante instrumentos; y todo instrumento aplicado corresponde

a una técnica, ambos se corresponden.
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Hernandez, Ferndndez y Baptista (2014) la observacion cientifica esta presente
en investigaciones de cualquier tipo, ya sea cuantitativa o cualitativa, en la observacion
se realiza un analisis profundo de los hechos, tomando en consideracion cada dato
recolectado, implementacion del recurso y enfocada en un objeto de estudio especifico

(p.399).

3.8.2. Instrumentos de recoleccion de datos
Cuestionario.

Hernandez, Fernandez y Baptista (2014) el cuestionario es un instrumento de
recoleccion de datos ampliamente utilizado en investigaciones de cualquier indole, se
presenta en dos formas de realizacion, cuestionario de preguntas cerradas y de preguntas
abiertas. El de preguntas cerradas se limita a las preguntas realizadas por el investigador,
mientras que el de preguntas abiertas, el encuestado puede expresarse segun fuere su
consideracion. Se debe tomar en consideracion que, al realizar una investigacion con el
instrumento del cuestionario, existen pautas de realizacién, ya que el instrumento
recolector de datos debe constar con preguntas relacionadas directamente con las
variables de estudio (p. 217).

Segun, Escofet Et. al. (2016) considera que una vez elaborado el cuestionario o
instrumento, segun el estudio de que se trate, antes de aplicarlo de manera definitiva en
la muestra seleccionada, se debera someter a prueba con el proposito de establecer su
validez y confiabilidad en relacion con el problema de la investigacion (pp. 938-939).
Hojas de cotejo.

En la implementacién de un software o equipo tecnologico se debe conocer los pasos
estrictamente detallados. Por tal razon, la investigacion utilizd hojas de cotejo para la
verificacion de la implementacion del producto.

Espinoza (2010) las listas de cotejo o hojas de cotejo tienen la finalidad de indicar
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la verificacion de los pasos en la implementacion o produccion de un bien o servicio,
verificando que cada paso que se ha realizado cumple con lo propuesto y si presenta un nivel

aceptable de éxito (p. 130)

3.9. Técnicas e instrumentos para el procesamiento y andlisis de datos.

El desarrollo de la investigacion se realizd con un analisis de asociacion entre variables,
esto a razén que se busca conocer la influencia que genera la implementacién del firewall
sobre la seguridad en el control de accesos y la proteccion de la red de datos,
comprobando mediante un andlisis estadistico denominado Chi-Cuadrado, el grado de
asociacion entre las variables obtenidas y comprobar si la implementacion del firewall
genera una mejora en el control de acceso y seguridad en la Ferreteria Soto.

Hurtado (2017) indica que, al realizar una investigacion cientifica, se debe

realizar un anélisis estadistico que busque la corroboracion del estudio. Un analisis
estadistico produce la firmeza en una investigacion y establece importancia tedrica y
préctica de la investigacion (p.114).
Para el anélisis estadistico se realiz6 la prueba de Chi-Cuadrado, esto a razén que las
variables buscan medirse para conocer la mejora en relacién a la asociacion, asimismo
estas variables son nominales. Por tal razon, la eleccion se realiza debido que la
investigacién busca demostrar la influencia que genera la implementacion de un firewall,
de igual modo que, la asociacion de las variables muestra una distribucion normal, lo que
permite realizar una prueba no paramétrica, realizando una medicion de asociacion
mediante una prueba estadistica de influencia.

Tinoco (2008) indica que una prueba estadistica Chi-Cuadrado, es utilizada en
investigaciones de influencia, a razon que la distribucion de sus datos es libre y no
presenta un muestreo aleatorio, permitiendo que se encuentre entre una prueba no

paramétrica. (pp. 75-76).
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Para la recoleccion de datos se utilizaron las hojas de cotejo y los cuestionarios, estos
ultimos fueron contabilizados con la herramienta de Excel, mientras que, para el
desarrollo del anlisis estadistico se utilizo la herramienta SPSS, debido a la versatilidad
con que las herramientas trabajan.

Pérez (2006) indica que el desarrollo del inventariado y contabilidad que utiliza
Excel, calificando a dicha herramienta como la mejor para este propdsito, aludiendo que
su campo de utilizacion es muy amplio y de gran importancia para distribucion,
categorizacion y tabulacion de informacién (p. 68).

Gonzales (2009) refiere que SPSS es un software enfocado en el andlisis,
tratamiento y muestra de datos; siendo uno de los principales softwares dedicados a este
fin. Si se busca demostrar la veracidad o negacién de una hipétesis, un analisis estadistico
es la mejor manera de mostrar los resultados acertados, puntuales y con pequefio margen
de error en una investigacion (p. 5).

3.10. Interpretacion de datos.
Estadistica Chi-Cuadrado.

Una vez analizadas las variables que se han utilizado en la investigacion,
ademas considerando que la muestra utilizada es no probabilistica y a la vez no es
aleatoria y teniendo una distribucion libre. Ello indica que la prueba a utilizar es no
paramétrica, considerando la prueba Chi-Cuadrado como la mejor opcion para
contrastar la investigaciéon realizada, una prueba estadistica que cumple con las

caracteristicas de la investigacion y poder demostrar la influencia entre variables.

XZ — z (f0+ft)2
ft
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CAPITULO IV: IMPLEMENTACION DEL PROYECTO

La investigacion implement6 la metodologia Botton Up, dicha metodologia es una
metodologia en semilla para implementacion de equipos hardware, ademas que la
versatilidad de trabajo con esta metodologia es muy completa, la serie de pasos que
implementa conforman la totalidad de pasos en una implementacién de firewall.

Asana (2021) alude que la metodologia Botton Up en relacion a la Top Down es
una metodologia de menor complejidad, ademas que, los procesos que son realizados
buscan dar a conocer las especificaciones propias del personal que solicita la

implementacion.

4.1. Fases de la metodologia Botton Up

4.2.1. Fase de Anélisis

Para analizar la red con la que cuenta la Ferreteria Soto se realiz6 un analisis de la red de
acuerdo a los equipos con los que cuenta dicha red, del mismo modo se realizé una
conversacién con el coordinador de la empresa. El coordinador de la empresa aludié que
la red presente en la Ferreteria Soto presenta caracteristicas buenas y, que su Unico
percance estaba relacionado a la sucursal principal de la ferreteria, a causa que la
seguridad de la empresa estaba siendo vulnerada. Dicho percance se debia a tres razones
muy importantes, primero que la mayoria de maquinas reciben mantenimientos continuos
por infestaciones de virus, segundo que la red presenta manipulaciones de la informacion
no propicias para la red y; tercero que los equipos en la red presentan vulnerabilidad en
relacién a las nuevas tecnologias de informacion.

Con la informacion proporcionada por el coordinador se realizd la propuesta de
implementacion de un firewall Cisco, donde se realizo el analisis de la red para conocer
el estado en que esta se encontraba y asi determinar las falencias mencionadas por el

coordinador de la Ferreteria soto.
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Andlisis de red y configuraciones existentes.

El disefio de la red se obtuvo luego de conocer los equipos con los que contaba la red.
La red presenta 4 lugares de trabajo los cuales estan conformados por la tienda n°l
(CasaDekor), tienda n°2 (Principal), tienda n°3 (FerreHome), tienda n°4 (Color Centro)
y las Oficinas.

Figura 11

Disefio de red tienda n° 1 (CasaDekor)
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Fuente: Disefio propio.

Latiendan®1 es la tienda base de todas las sucursales, debido a que la conexion de internet
gue se ha solicitado en la Ferreteria Soto es una conexion centralizada, esta conexion
presenta un router universal que brinda internet a un switch de 16 puertos, los cuales
proporcionan internet a las 7 computadoras de escritorio de la ferreteria; 5 computadoras
encargadas de los puntos de ventas, 1 computadora encargada para pagos (caja) y 1

computadora para clientes, cuya norma se requiere para la visualizacion de precios.
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Asimismo, se tiene dos servidores para proteccion de la red, el primer servidor es el
encargado de los datos (almacenamiento), mientras que el segundo servidor presenta la
funcionalidad de ser servidor electronico (valida la comunicacion con SUNAT).

Para que se realice una comunicacion centralizada, el Router de la tienda n°1 proporciona
internet al servidor de datos, siendo este el encargado de expandir la red a las demas
tiendas a través de antenas direccionales. En la figura n°® 11 se aprecia que la tienda
CasaDekor presenta dos antenas direccionales, cada una de estas tiene la funcionalidad
de proporcionar internet a dos sucursales, una para la tienda n°2 (Principal) y la otra para
la tienda n°4 (Color Centro y Oficinas).

Figura 12

Disefio de red tienda n°® 2 (Principal).
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Fuente: Disefio propio.

La tienda n°2 es la primera sucursal de la Ferreteria Soto, esta distribucion de equipos se

realiza con la llegada del internet a través de la antena direccional que recibe la llegada
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del internet desde la tienda n°1 (CasaDekor), la distribucién hacia los equipos en la
empresa lo realiza un switch de 8 canales que realiza la transmisién a las 4 computadoras
dentro de la empresa: 2 computadoras de ventas, 1 computadora de pagos (caja) y una
computadora para consulta de precios (cliente). De igual modo el switch facilita de red,
distribuyéndola sobre una impresora en red y un Access Point para proporcionar internet
a equipos moviles y tabletas que hacen uso en la empresa, pero, que no presenta una
conexion en red estable. Con el fin de seguir proporcionando la conexion de red a la tienda
n°® 3 (FerreHome), el switch brinda un canal para proporcionar internet a una segunda
antena direccional, la que se encarga de enviar conexion de red hacia la tienda n°3
(FerreHome).

Figura 13

Disefio de red tienda n° 3 (FerreHome).
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Fuente: Disefio propio.

La tienda n°3 es la segunda sucursal de la Ferreteria Soto, esta distribucion de equipos se
realiza con la llegada del internet a través de la antena direccional que recepcion la

Ilegada del internet desde la tienda n°2 (Principal), la distribucion hacia los equipos en
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la empresa lo realiza un switch de 8 canales que realiza la transmision a las 3
computadoras dentro de la empresa: 1 computadora de ventas, 1 computadora de pagos
(caja) y 1 computadora para consulta de precios (cliente). De igual modo el switch
facilita de red, distribuyéndola sobre una impresora en red y un Access Point para
proporcionar internet a equipos moviles y tabletas que hacen uso en la empresa, pero,
que no presentan una conexion en red estable.

Figura 14

Disefio de red tienda n°® 4 (ColorCentro).
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Fuente: Disefio propio.

La tienda n° 4 es la sucursal final de la Ferreteria Soto, este local cuenta con tres pisos, el
tercer piso funciona con las oficinas principales de las tiendas, en este piso la antena
direccional recepcion la entrada de internet de la tienda n°1 (CasaDekor), luego distribuye
el internet sobre un switch de 16 canales, estos canales son ocupados por 3 computadoras

portétiles: 1 laptop para Gerencia, 1 laptop para Administracion y 1 laptop para Sistemas;
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5 computadoras de mesa: 1 computadora para Logistica, 1 computadora para el asistente
de logistica, 1 computadora para contabilidad, 1 computadora para el asistente de
contabilidad y 1 computadora para créditos y cobranzas. Asimismo 2 canales de switch
son ocupados por una impresora en linea y un Access Point.

En el piso n°2 no existen componentes tecnoldgicos, debido a que su uso es Unicamente
almacén; por otro lado, en el piso n°1 se encuentra la tienda ColorCentro, esta tienda al
ser una sucursal que recién se encuentra implementando, solamente cuenta con un switch
de 8 canales que recibe internet del switch de 16 canales del piso n°3, del mismo modo
cuenta Unicamente con una computadora de escritorio y una impresora, dicha
computadora tiene la funcionalidad de ser caja, ventas y cliente al mismo tiempo.

4.2.2. Fase de Implementacion.

Con los datos recabados en la fase de analisis, se realiz6 la implementacion del firewall,
dicho dispositivo fue financiado propiamente por la Ferreteria Soto, pero, un firewall
fisico limita su proteccion al nimero de canales con los que cuente el dispositivo, ademas
que la proteccion que brinda, solo se da para la zona donde se encuentra instalado. Por tal
motivo, se realizd la implementacién del firewall Gnicamente en la tienda n°l
(CasaDekor), esto se debidé a que el firewall contratado por la empresa presenta
Unicamente 8 canales, lo que limitaba la proteccion de la red a solamente 8 dispositivos
en redes. Considerando que los dispositivos de mayor importancia se fijaban
principalmente en los servidores. Debido a que estos controlan la data en red y el trafico
de paquetes; se considero por unanimidad la implementacion del firewall en la tienda ya
mencionada.

4.2.2.1. Disefio Légico

Considerando que la implementacién del firewall solamente se realizd en la tienda n°1

(CasaDekor), se realiz6 un disefio l6gico de red unicamente en dicha tienda. El disefio
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l6gico se realizd con la herramienta de Cisco Packet Tracer, por el motivo que la
adquisicion del firewall de 16 canales es un equipo de la compafiia Cisco.
Figura 15

Disefio de la red (CasaDekor) en Packet Tracer.
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Fuente: Disefio propio.

La figura n® 15 muestra el disefio 16gico de la red con que presentaba la Ferreteria Soto
(CasaDekor), apreciandose que los servidores se comunican con el router proveedor del
servicio de internet a través de un switch, cuyo canal de comunicacion es el mismo.
Asimismo, la red solamente contaba con una Unica subred, lo que genera que cualquier

persona que se cuelgue a la red pueda tener acceso al servidor.
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Tabla 9

Direcciones IP, puerta de enlace y DNS de la tienda n°1 (CasaDekor).

Direccion IP Equipo DNS Puerta de
Enlace
192.168.1.1 ROUTER proveedor de internet  190.113.220.51  192.168.1.1
190.113.220.54
192.168.1.2 Servidor Datos 190.113.220.51  192.168.1.1
(Almacenamiento) 190.113.220.54
192.168.1.3 Servidor Electrénico 190.113.220.51  192.168.1.1
(Comunicacion con Sunat) 190.113.220.54
192.168.1.4 PC_ 1-Ventas 190.113.220.51 192.168.1.1
190.113.220.54
192.168.1.5 PC_ 2-Ventas 190.113.220.51  192.168.1.1
190.113.220.54
192.168.1.6 PC_ 3-Ventas 190.113.220.51  192.168.1.1
190.113.220.54
192.168.1.7 PC_4-Ventas 190.113.220.51  192.168.1.1
190.113.220.55
192.168.1.8 PC_ 5-Clientes 190.113.220.51  192.168.1.1
190.113.220.56
192.168.1.9 PC_6-Caja 190.113.220.51  192.168.1.1
190.113.220.57
192.168.1.10 PC_ 7-Ventas 190.113.220.51  192.168.1.1

190.113.220.58

Como se aprecia en la tabla n° 9 las distribuciones de IP con las que contaban dentro de
la tienda CasaDekor presentaba un disefio de red muy inseguro, dicho disefio de red
presentaba una unica distribucion de IP. Ademaés, la red podria ser vulnerada desde
cualquier punto de conexidn con la red. En tal motivo, se realizo la comunicacion con un

acople del firewall, este dispositivo logro el filtrado de paquetes y la proteccion de la red
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para la comunicacion con al protocolo de mensajes ICMP, por ende, la comunicacién de
los paquetes present6 un filtrado de redes, una lista de accesos a la red, una VPN propia
para la comunicacion personal de los servidores y una serie de protocolos relacionados a
la proteccion general del filtrado de softwares maliciosos.

Figura 16

Disefio de la red (CasaDekor) con firewall Cisco.
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Fuente: Disefio propio.

Como se aprecia en la figura n° 16 se realizé la incorporacion del firewall, este dispositivo
consta especificamente de 3 entradas Ethernet, la funcionalidad de estas entradas permite
que los dispositivos puedan crear una red diferente entre sus puertos, consiguiendo que
los servidores presenten comunicaciones diferentes entre sus accesos. Con la division de

subredes se logroé administrar la red y conseguir un punto extra en seguridad.
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Figura 17

Configuracion del firewall para direccionamiento IP

 Pantallazo propio de la Pc de configuracion

Como se aprecia en la figura n°17 para la realizacion de la configuracién interna del
Firewall Cisco se utilizd la herramienta Putty, dicha herramienta permite realizar
configuraciones de dispositivos configurables de la marca Cisco, en la presente imagen
se aprecia el desarrollo de la configuracion interna de los 3 puertos de entrada a la interfaz
del dispositivo, logrando la asignacion de 3 subredes. Cada subred les permite a los
dispositivos la comunicacion con los servidores, pero dificulta la filtracion de paguetes
de intrusos externos. Con la asignacion de los 3 puertos de configuracion se tiene una
seguridad en la capa de transporte de la red.

Configuracion de las Vlans del Firewall Cisco ASA5505H-X, estas mismas Vlans
formaron parte de las salidas ethernet 0/1,0/2 y 0/3, con direcciones Ip: 192.168.1.1,

192.168.100.2 y 10.10.10.1 respectivamente:

Fl#

Fl#configure terminal

Fl (config) #interface vlan

Fl (config) #interface vlan 1

Fl (config-if) #ip

Fl (config-if) #ip

Fl (config-if) #ip add

Fl (config-if)#ip address 192.168.1.1 255.255.255.0
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Fl (config-if) #fexit

Fl (config) #interface vlan

Fl (config) #interface vlan 2

Fl (config-if) #ip

Fl (config-if) #ip add

Fl(config-if)#ip address 192.168.100.2 255.255.255.0
Fl (config-if) #exit

Fl (config) #interface

Fl (config) #interface v

Fl (config) #interface vlan 3

Fl (config-if) #ip

Fl(config-if)#ip add

Fl(config-if)#ip address 10.10.10.1 255.255.255.0
Fl (config-if) #exit

4.2.2.2. Simulacion

De acuerdo a la verificacion de los dispositivos, se realiz6 una simulacion de paquetes en
base a los protocolos de transporte, dicha simulacion se realizé de dos maneras, la primera
con la herramienta Cisco Packet Tracer, que tuvo el fin de monitorear el disefio realizado
y si los paquetes se transferian de manera dptima. Por otro lado, la segunda simulacion se
realiz6 con la herramienta PING propia de Windows, la misma que proporciono el

resultado de compartir paquetes entre los servidores y dispositivos conectados a la red.
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Figura 18

Simulacion del disefio de red (CasaDekor) en Packet Tracer.

Simulation Panel 5 X

Ewent List

Wis. Time(sec) LastDevice At Device Type
0.000 - PC_1-\entas . ICHP
0.001 PC_1-Wentas Switchd . ICHP
0.002 Switchl Router . ICMP
0.003 Router Switch0 . ICMP
0.004 Switchl PC_1-Ventas . ICMP
0.004 - PC_1-Ventas . ICMP
0.005 PC_1-Wentas Switchd . ICMP
0.006 Switchl Servidor de ... . ICMP
o.007 Servidor de Da... Switch0 . ICKMP
0.008 Switchi PC_1-Ventas . ICKMP
0.008 - PC_8-Caja . ICMP
0.008 - PC_6-Caja ARP
0.00% PC_6-Caja Switchd ARP
0.010 Switchl PC_1-Ventas ARP
0010 Switchl PC_Z2-Ventas ARP
0.010 Switchl PC_3-Ventas ARP
0.010 Switch PC_4-\entas ARP
0.010 Switchl PC_5-Clientes ARP
0.010 Switch PC_7-\entas ARP
0.010 Switchl Servidor de ... ARP
0.010 Switchl Servidor Ele... ARP
0.010 Switch( Router ARP
0.01 Servidor Electr... Switchl ARP

- 0012 Switchi PC_6-Caja ARP
- 0012 - PC_8-Caja . ICMP

Fuente: Pantallazo propio de la simulacién de Cisco Packet Tracer

La figura n°18 muestra la que las transferencias entre paquetes de red cumplen su
objetivo, un ejemplo mostrado es el envio de paquetes desde la Pc_1 Ventas hacia el
servidor de datos, el cual muestra una respuesta de mensaje afirmando la confirmacion
del envio de paquetes. Por otro lado, se realizd un envio de paquetes entre la Pc_6_Caja
y el servidor electrdnico, el cual muestra la comunicacion entre paquetes de red y un flujo
de datos transparente.

Para la configuracion de los equipos fisicos se realizé la incorporacion de subredes
necesarias para la primera proteccion de datos, configurando los dispositivos con las

siguientes direcciones Ip.
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Tabla 10

Direcciones IP, mascaras y DNS del disefio de red (CasaDekor).

Direccion IPy  Equipo DNS Puerta de
Mascara Enlace
Ethe. 0/1:
192.168.1.1

Cada
255.255.255.0 L

direccion Ip
Ethe. 0/2: )

se convierte
192.168.100.2 Firewall -

en una
255.255.255.0

puerta de
Ethe. 0/3:

enlace.
10.10.10.1
255.255.255.0
192.168.100.1 ROUTER proveedor de internet  190.113.220.51  192.168.10
255.255.255.0 190.113.220.54 0.2
10.10.10.3 Servidor Datos 190.113.220.51  10.10.10.1
255.255.255.0 (Almacenamiento) 190.113.220.54
10.10.10.2 Servidor Electrénico 190.113.220.51  10.10.10.1
255.255.255.0 (Comunicacion con Sunat) 190.113.220.54
192.168.1.2 PC_ 1-Ventas 190.113.220.51  192.168.1.1
255.255.255.0 190.113.220.54 00
192.168.1.3 PC_ 2-Ventas 190.113.220.51  192.168.1.1
255.255.255.0 190.113.220.54 00
192.168.1.4 PC_ 3-Ventas 190.113.220.51  192.168.1.1
255.255.255.0 190.113.220.54 00
192.168.1.5 PC_ 4-Ventas 190.113.220.51  192.168.1.1
255.255.255.0 190.113.220.55 00
192.168.1.6 PC_ 5-Clientes 190.113.220.51  192.168.1.1
255.255.255.0 190.113.220.56 00
192.168.1.7 PC_6-Caja 190.113.220.51  192.168.1.1
255.255.255.0 190.113.220.57 00
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192.168.1.8 PC_ 7-Ventas 190.113.220.51  192.168.1.1
255.255.255.0 190.113.220.58 00

En la tabla n° 10 se aprecia el nuevo direccionamiento de red realizado en la Ferreteria
Soto (CasaDekor), esta comprende actualmente 3 subredes, una subred que comprende la
direccion Ip 10.10.10.0/24, esta red contiene los servidores de la red; la segunda subred
que comprende la direccion Ip 192.168.100.0/2, esta red presenta la salida con internet.
Por ultimo, la tercera subred comprende la direccion Ip 192.168.1.0/24, esta red presenta
una seguridad internay en la que se han realizado las modificaciones de los computadores
que presentan direcciones Ip desde la 192.168.1.1/24 hasta 192.168.1.8 /24

Figura 19

Simulacion entre la Pc de Clientes y la salida a internet.

BN CAWINDOWS\system32\cmd.exe — O %

19044.1706]
los derechos reser

tiempo<im TTL
tiempo<im TTL=

g para 192.168.1.1:
dos 4, recibidos = 4, perdidos

de ida y vuelta en milisegundos:
= Oms, Media = Oms

Fuente: Pantallazo propio de la Pc n°5 de cliente
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Figura 20

Simulacidn entre la Pc de ventas y la comunicacion con el servidor de datos.

Fuente: Pantallazo propio de la Pc n°1 de cliente

La figuran®19 y n°20 muestran la viabilidad de conexion entre los diferentes dispositivos
de la red. Para la demostracidn se coloco los dos dispositivos de red con los que se
realizaron un establecimiento de conexién y comprobar si las direcciones asignadas
realizaban la funcionalidad debida. Para la salida de los dispositivos hacia la red
(internet), se realizaron comunicaciones entre la Pc Cliente y el Router de salida hacia
internet, comprobandose que la comunicacion se realiza correctamente y que no existia
la pérdida de paquetes. Por otro lado, se realiz6 la comprobacion de la comunicacion entre
la Pc de Ventas y el servidor de datos, demostrando segun la figura n°20 que la

comunicacion se realiza fluidamente y sin la presencia de paquetes perdidos.

Con lo realizado se logrd la implementacion del disefio logico de la red, para
posteriormente en el item de disefio fisico lograrse la configuracién general del firewall
y asi realizar el filtrado de paquetes, controles de acceso, direccionamientos y seguridad

en los dispositivos.
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4.2.2.3. Disefio Fisico.

Una vez realizada la division de subredes que se comunicaran con el firewall y que seran
distribuidas en la red se realizo la configuracién del dispositivo base, junto con las
diferentes direcciones IP, para luego presentar un filtrado en los paquetes de
comunicacion y evitar la vulnerabilidad de la red en los servidores.

Para realizar la configuracion de equipos externos, fue necesario utilizar los
conectores de red BD-25 macho y hembra, ademas de la utilizacion del software Putty,
asi como se muestra en la figura n® 17 del documento presente, dicha herramienta segun
HostGator (2022) indica que la herramienta Putty es un terminal de simulacion de codigo
abierto, utilizado generalmente por programadores y administradores de red, dicha
herramienta se utiliza para la configuracion de conexiones seguras en el desarrollo de
protocolos TCP, ICMP, Telnet, portal series, etc. Usado en equipos de terminales
configurables, facilitando la conexidn se acceso segura y remota a través del Shell.
Figura 21

Interfaz de entrada de herramienta Putty.

PuTTY Coenfiguration ? X

Basic options for your PUTTY session
Specify the destination you want to connect to

Host Name (or IP address) Port
|22

Connection type:
®55H (O Serial () Other: | Telnet ~

Appearance

Behaviour Load, save or delete a stored session

Translation

+- Selection

‘... Colours

- Connection Default Settings ioed
i~ Data
‘- Proxy Save
- S5H
i Serial
i Telnet
Rlogin
‘.. SUPDUP Close window on exit:

O Mways  (CO)Never (@) Only on clean exit

Saved Sessions

Delste

About Help Cancel
Fuente: Pantallazo propio de la herramienta de configuracion Putty.

Como se aprecia en la figura n° 21, la interfaz de entrada de la herramienta Putty, para
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realizar la configuracion del terminal (firewall) Cisco, se procedio a realizar la conexion
de los conectores DB-25 macho y hembra, para proceder con los lineamientos de
configuracién particulares.

Al momento de realizar la conexion con el terminar USB de la laptop, se aprecia en la
siguiente imagen la entrada COM3 para la administracion del terminal

Figura 22

Administrador de dispositivos con la entrada COM3.

~ M DESKTOP-NLRCCID
B Adaptaderes de pantalla

Fuente: Pantallazo propio de la administracion de dispositivos para el puerto COM

Figura 23

Putty con la entrada serial COM3

R PUTTY Configuration ? x

Category

=) Session Basic options for your PuTTY session
i Logging

Specify the destination you want to connect to

Serial line Speed
[com3 | [600
Connection type

(OSSH @ Seral (OOther: | Telnet ~

Appearance

Behaviour Load, save or delete a stored session

Translation
(- Selection

i Colours

Saved Sessions

=1 Connection Default Settings Load
i~ Data
- Proxy Save
@ S5H
i« Serial CEEE
L Telnet
- Rlogin
*.-SUPDUP Close window on exit

O Mways  (Oi'Never (@ Only on clean exit

bout Help Cancel
Fuente: Pantallazo propio de la herramienta de configuracion Putty con el puerto activo.
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Con los terminales instalados, se realiza las configuraciones del firewall Cisco:
Ingreso al firewall y cambio de nombre
Figura 24

Cambio de nombre en el firewall

onnect for Mobile : Disabled perpetual
“isco VPN Phone : Disabled
Disabled

Botnet Traff J er : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

This platform has a Base license.

cisco Adaptive Security Appliance Software Version 8

Fuente: Pantallazo propio de la entrada a la configuracion

La figura presenta los comandos relacionados al cambio de nombre; primero, se realiza la
entrada al firewall Cisco ASA505, el comando de entrada es el “enable”, este comando
permite el ingreso al firewall para realizar la configuracion pertinente; seguidamente el
firewall solicita una contrasefia, pero al estar el firewall recientemente configurado no
presenta contrasefia actual. Seguidamente se debe realizar la entrada al terminal, cuyo
comando es “configure terminal”, este comando permite la configuracion interna del
terminal. Finalmente se realiza el cambio de nombre con el comando “hostname” seguido
del nombre que se desea cambiar, mostrando que el cambio realizado se aprecia en

pantalla. El comando “exit” permite salir un nivel de la configuracion actual.
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Configuracion de Valns para puertos y entradas del firewall
Figura 25

Configuracion de las Vlan's

"DMZ" s¢

Fuente: Pantallazo propio de la configuracion de Vlan’s

La imagen muestra el ingreso a la configuracion de Vlan’s, este procedimiento se realiza

con el fin de dividir la red en tres tipos de seguridad, debido a que el firewall fisico realizar
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una seguridad interna y externa, esta debe presentar un nivel de seguridad adecuado para
las diferentes subredes, asimismo, el firewall debe contar con una licencia, en tal caso que
se requiera la configuracion de una tercera red, cuarta red, quinta, etc.

Para la configuracion de la vlan 1 y vlan 2, se realiza la entrada al terminal mediante el
comando “configure terminal”, luego se procede a las configuraciones de cada una de las
interfaces de Vlan’s mediante el siguiente comando: “interface vlan (1 o 2)”, este
comando permite el ingreso a la configuracién directa del terminal elegido.
Posteriormente al ingreso, se procede a configurar la direccién Ip con la que va a trabajar
cada una de las Vlan’s, para la configuracion de Ip, se realiza el siguiente comando: “ip
address (direccion Ip) (méscara de subred)”.

En el caso de la tercera vlan se considero su utilizacion para los servidores, pero al ser un
firewall fisico, siempre se solicita una licencia de funcionamiento, la cual se adquirié con
el proveedor, pero el mismo firewall permitia la configuracion de una tercera vlan; esta
vlan se configur6 con la creacion del siguiente comando: “interface vlan 3”, luego se
procedié a darle un nombre de vlan, pero la licencia determinaba que el comando
“nameif” no era permitido para subredes superiores. Por tal razon, se procedi6é en una
segunda maquina a verificar la licencia adquirida, lo cual se refleja en la figura n°26.
Luego se continud con la configuracion que ese estaba realizando, determinado que la
licencia obtenida deberia tomar el nombre DMZ y que deberia tener un rango menor a la
seguridad de la Vlan 1, para esto se realizd el siguiente comando “no forward interface
vlan 1”. Finalmente se coloco el nombre de la Vlan y se le agreg6 una seguridad de nivel
50 mediante el comando “Security-Level 50, esto permitié que la seguridad propia de
los servidores tenga un nivel adicional de seguridad y que su manejo a nivel intermedio
pueda realizar las peticiones con los computadores conectados al firewall.

El cambio de firewall se dio porque la empresa proveedora de los equipos solo contaba
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con licencias para el firewall ASA5505.
Figura 26

Inicio del firewall y licencias

cisco Adaptive Security Appliance Software Version 8.4 (2

Fuente: Pantallazo propio de licencias del firewall Cisco ASA505

La imagen muestra el nimero de Vlans adquiridas, el cual facilita el uso de una tercera
Vlan pero con la restriccion DMZ, esta quiere decir que debe tener un nivel de seguridad

inferior a la Vlan 1y su uso debe ser Unicamente para subredes internas.
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Configuracion de las entradas Ethernet para asignacion de Vlan’s
Figura 27

Configuracién de salidas Ethernet

Fuente: Pantallazo propio de la configuracién de salidas ethernet

La figura muestra la configuracion de los terminales ethernet, la facilidad de configurar
el firewall Cisco 5055, es que permite asignar cada Vlan a cada salida ethernet, facilitando
asi la asignacion de los terminales. Para esta configuracion se ingreso al terminal mediante
el comando “configure terminal”, luego se ingreso al ethernet con el comando “interface
ethernet (numero de ethernet)”; por defecto en el Cisco ASA5505 empieza con el ethernet

0/0, el cual se le asigna la vlan 2, para evitar conflictos no se escoge esta salida ethernet.
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Por tal razon, se escogieron las salidas ethernet 0/1, 0/2 y 0/3. Para la asignacién de Vlans
a cada salida, se realiza la configuracion mediante el comando “switchport Access vlan
(nimero de Vlan)”, indicAndole a la consola que la direccion Ip que contiene la Vlan
elegida formard parte del ethernet de salida con quien se estd comunicando la red;
finalmente, se coloca el comando “no shutdown” con el fin que el terminal acepte guardar
los cambios.

Configuracion de SSH, administrador, clave y tiempo de respuesta.

Figura 28

Configuracion de SSH.

Fuente: Pantallazo propio de la configuracion de SSH
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La figura 28 indica la configuracién de SSH, mostrando una configuracién de los accesos
al terminal firewall para realizar modificaciones desde alguna Pc o alguna Subred, para la
realizacion de esta configuracion se tiene una serie de pasos y los cuales deben
desarrollarse minuciosamente:

- Paso 1: El administrador ingresa al firewall a través de la consola y digita el
comando “configure terminal”, este comando le permite ingresar a la
configuracion general del firewall, seguidamente coloca el comando “username
(nombre del usuario)”, facilitando que el usuario creado tenga un nombre
asignado para administrar todo el firewall (administrador), seguido del comando
se digita el comando “password (contrasefia)”, la contrasefia es escogida por el
encargado de administrar el firewall, en la imagen se restringe la contrasefia
debido a que su visualizacion representa vulnerabilidad para la empresa.
Finalmente, se realiza la autenticacién “aaa” permitiendo Unicamente el acceso a
la consola a los equipos que estan conectados a la red.

- Paso 2: Cuando se realiza la proteccién mediante ssh (protocolo para acceso
remoto) se debe considerar una encriptacién de la contrasefia, esta encriptacion se
realiza mediante el siguiente comando: “crypto key generate rsa module 10247,
este comando sirve para darle un tamafio al cifrado entre las llaves, para este caso
se ha considerado el cifrado de 1024 bits.

- Paso 3: Finalmente se agrega la subred que va a tener conexion con el control
remoto para el firewall, en este caso se realizo la conexion pertinente con la subred
10.10.10.0 con maéascara 255.255.255.0. Pero, al encontrarse que cualquier
computador con una direccién ip de la misma subred se podria conectar, se
prefirid realizar la conexidn con una Unica PC de dicha subred, en la imagen se

colocan filtros rojos por seguridad de la empresa, el comando para realizar esta
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accion es “ssh (direccion ip) (mascara de subred) (lugar de la subred)”. Por dltimo
y no menos importante es el tiempo para acceder al firewall, este es el tiempo de
respuesta que debe tener el firewall en brindar la conexién remota, el comando
debe ser “ssh timeout (n° en segundos)”, para esta configuracion se tomé en
consideracién un tiempo de respuesta de 10 segundos.

Configuracion de politicas de paquetes

Figura 29

Politicas de paquetes

f a command
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Figura 30

Politicas de paquetes

command

Fuente: Pantallazo propio de la configuracion de politicas de paquetes

Cuando se realiza la configuracion de politicas en el trafico de paquetes para instrumentos
firewall fisicos, es de vital importancia crear dichas politicas, esto a razon que permitira
que, en los flujos de transmision, existan politicas y reglamentos con los que va a trabajar
la red, permitiendo en tal caso el filtrado de las politicas que aceptard el firewall,

inspecciondndolas o denegéandolas; para la configuracion de estas politicas se ha utilizado
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la configuracion mediante pasos:

- Paso 1: Se realizd la creacion de una clase con el fin de iniciar las estructuras de
filtrados, para la creacion de la clase se realizé el comando “class-map (nombre
de la clase)”, para evitar confusiones se eligid el nombre Clasel. Seguidamente
se utilizd el comando “match”, este comando facilita el inicio del filtrado, si el
filtrado se realiza con una lista de acceso se escoge el comando “access list”, pero
dicha configuracion se realiz6 més adelante. Por tal razon, se escogio en primer
lugar el filtrado general cuyo comando es “default inspection traffic”, este filtro
es una inspeccion general de los principales protocolos, luego se coloco el
comando “exit” para retroceder una linea en la configuracion.

- Paso 2: Seguidamente se utiliza el comando “policy map”, este comando es
utilizado para crear un mapa para las politicas que seran utilizadas en el
cortafuego, el comando solicita un nombre al cual se le ha asignado “Universal”,
ya que estas seran politicas universales con las que se realizaran los filtrados de
paquetes y mantendran a la informacion segura. Una vez creado el mapa de
politicas se debe afiadir la clase creada con el match por defecto, esta clase se
afiade con el comando “class Clasel”, para luego realizar una inspeccién de los
protocolos con los que se desea trabajar, esta inspeccién se realiza mediante el
comando “inspect (nombre protocolo)”, que para esta configuracion solo se ha
realizado la inspeccién de los protocolos ICMP y HTTP(TCP), ya que al ser una
entidad de ventas requiere Unicamente un control en el trafico de paquetes con el
internet y con la conexidn entre cliente y servidor.

- Paso 3: Por ultimo, para finalizar con la configuracion de politicas estas deben
estar en funcionamiento, este funcionamiento se realiza mediante el comando

“service-policy Universal global”, este comando permite que la configuracion
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realizada se coloque en marcha y empiece la inspeccion de protocolos.
Enrutamientos de salida
Figura 31

Configuracién de salida con el Router.

Fuente: Pantallazo propio de las salidas ethernet con las Vlan’s

Para que los ethernet configurados tengan una salida a internet se debe configurar la salida
la red WAN mediante el comando “Route (vlan de salida) (direccion ip y mascara del
router) (direccion ip puerta de enlace)”, la configuracion favorece en hacer comprender a
la red, cual es la direccion ip de salida por la que los computadores tendran acceso al
internet. Pero con todo esto, aln no existe conectividad en la red, esto a razén que se
requiere de la configuracion del NAT, esta configuracion facilita que las direcciones IP
de una entrada ethernet tengan comunicacién con otras salidas, facilitando asi la conexién
en la red y que los paquetes se transmitan de forma normal, existe una comunicacion de
NAT universal y una delimitada. Para la red de la Ferreteria Soto, se ha utilizado una
conexion delimitada en la red de CasaDekor, ya que en esta red se encuentran ubicados
los servidores. Por tal razon, la red universal de PAT (NAT con sobrecarga) se realizd
con la encriptacion de las direcciones ip publicas, evitando que al momento que se

realicen peticiones con el servidor se muestre la direccion Ip universal y puedan filtrar la
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red y vulnerarla.
Figura 32

Configuracion de objetos y NAT.

Fuente: Pantallazo propio de la configuracién de objetos y NAT

Para tener una comunicacion segura se realiza la creacién de un objeto, este se realiza
mediante el comando “object network™, a este objeto se le afade la direccion Ip con la
que se va a comunicar entre las subredes internas, para este comando se utiliza la siguiente
configuracion “host (direccion ip)”, esto permitira que el firewall reconozca que la red
con quien busca la comunicacion, permita un trafico de paquetes y que, se oculte la
direccion Ip. Seguidamente se coloca el comando “nat ((nombre de la Vlan que desea
comunicar), (nombre de la Vlan a donde se realizard la comunicacion)) static (direccion

ip ficticia)”, este comando facilita que los paquetes salgan desde una V’lan a otra, pero
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con distinta direccion Ip, lo que protegera la direccion Ip del servidor ante cualquier
ataque. Seguidamente se aprecia la creacion de un segundo objeto, facilitando que los
computadores de la red inside tengan comunicacion con la red DMZ, en la cual estan los
servidores.
Figura 33

Configuracion del PAT

Fuente: Pantallazo propio de la configuracion del PAT

Para la configuracion de un PAT se realiza el mismo procedimiento de configuracién de
un objeto, con la diferencia que se utilizan todas las direcciones Ip que estan conectadas
alasubred. Conociendo que la VV’lan DMZ queda totalmente protegida con la Unica salida
a la red mediante el servidor electrdnico, pero que, el servidor de datos Unicamente realiza
la conexidn con la subred inside, es necesario que los computadores internos de la red
tengan la facultad de contar conexion con salidas a internet. Por tal razon, se realiza la
configuracién mediante la creacidon de un objeto y la seleccion de una subred completa,

el comando para realizar la configuracion es “nat ((nombre de la Vlan de inicio), (Nombre
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de la VIna que se solicita la salida) dynamic interface)”, el comando le indica al firewall
que los computadores de la red interna se comunicaran con internet inicamente por la
interface dindmica de salida.

4.2.2.4. Verificacion.

Figura 34

Verificacion de la configuracion en Vlan's.

interface Ethernet(/1

interface Etherne

!

interface Ethernet0/3
Ethe
Ethernet0/5
Etherne

Ethernetd/7

Fuente: Pantallazo propio de verificacion de configuracion en Vlan's
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La primera verificacion del sistema se realiz6 para la configuracion de Vlans, la
verificacion en las configuraciones se realiz6 mediate el comando “show running-config”,
este comando permite visualizar la configuracion general del firewall, aprecidndose que
la configuracion de Vlans se realizd correctamente y cada una con su respectivo nombre,
direccion Ip y nivel de seguridad.

Figura 35

Verificacion de la configuracion en puertos Ethernet

: Ethernet0/4

ftherne

interface Ethernet(/6

Fuente: Pantallazo propio de verificacion de configuracion en puertos Ethernet
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La verificacion de puertos ethernet se realizé para mostrar que cada una de las entradas
Ethernet en donde se han realizado conexiones, se le ha asignado una Vlan especifica y
por ende la direccion Ip de cada Vlan ha migrado a la salida Ethernet.

Figura 36

Verificacion de la configuracion en protocolos.

Fuente: Pantallazo propio de verificacion de configuracién en Protocolos.

La configuracion de protocolos se realizO para una inspeccion de protocolos ICMP y

HTTP, como se aprecia en la figura se realizé la creacion de una clase llamada Clasel,
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luego un mapa de politicas el cual se denomind Universal. Finalmente se aprecia que la
inspeccion que se asigno unicamente son los protocolos ICMP Y HTTP.
Figura 37

Verificacion de la configuracion SSH en la pc de administracion.

Fl n g) ¢
Fuente: Pantallazo propio de verificacion de configuracion SSH

Para la verificacion del control de acceso remoto desde un pc se realizo la configuracion

en el pc del administrador, este pc llevo la direccion Ip con la mascara configurada.
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Inicialmente se ingresa al CMD del pc, luego se coloca el comando “ssh —| admin
10.10.10.17, esta Ultima direccion es la puerta de enlace por donde se va a comunicar.
Finalmente, el control remoto solicita la clave “xxxxxx”, se ingresa la clave y el sistema
acepta correctamente el ingreso para tener un control remoto desde un pc a la
configuracién del terminal firewall.

Figura 38

Verificacion de la configuracion de objetos y NAT.

aaa authenticatio

admin [

lon-traffic

Fuente: Pantallazo propio de verificacion de configuracion en objetos y NAT

Con el objetivo de mejorar la seguridad se realizo la configuracidn de salidas con internet,

para esto se protegié el servidor de red a través de un NAT con una direccion ip ficticia,

86
Bach. Bernal Cojal, José Neiber

Bach. Sangay Huaccha Willam EIf Facultad de Ingenieria



“Analisis e implementacién de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

la cual se muestra al comunicarse con los equipos de la red y evita que los paquetes puedan
ser vulnerados mediante la direccion Ip real. Seguidamente se aprecia la creacion de un
objeto adicional y que permite la comunicacion de los computadores internos de la red
con el servidor de datos, estos de igual forma presentan una configuracion NAT con
direccionamiento estatico para comunicarse con el servidor mediante una direccion Ip
ficticia, esto protegera los datos a través de la configuracion de NATEO. Finalmente, se
realizo la configuracion de un tercer objeto, el cual facilita configurar el firewall para que
los equipos en la V’lan 1 presenten salida a la internet mediante una configuracién
dinamica. Esta configuracion tiene la facilidad de registrar los paquetes que son necesarios
de la red de internet, pero faculta de otro puerto a las restricciones con la comunicacion

del servidor.

4.2.1. Fase de Optimizacion.

Con la configuracion del firewall terminada se realiza la optimizacion de la configuracion,
para esto, el firewall de cisco presenta la posibilidad de realizar listas de acceso con la
creacion de objetos y grupos. Debido a ello se realiz6 la optimizacion de la configuracion
centrandose Unicamente en el trafico de datos de las direcciones Ip con que trabaja la
ferreteria, esto le brinda una seguridad adicional a la Ferreteria Soto, ya que la proteccion
se limita Unicamente a cada direccion Ip que trabaja en la red, en la mayoria de
configuraciones no se realiza las listas de control de acceso, debido a que la configuracion
representa mucho cuidado, si un direccion Ip o lista de acceso creada, no tiene la direccion
correcta 0 no esta asignada en el grupo correcto, las direcciones ip no tendran salida ni
acceso a los servidores o las puertas de enlace que se han configurado.

En las siguientes configuraciones se aprecia la creacion de listas de acceso para delimitar

la subred y asignar permisos de trafico de paquetes TCP e ICMP, a su vez se mostrara las
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pruebas realizadas en el firewall Cisco 5505H.
Figura 39

Configuracion de listas de acceso, NAT y objetos.

'mit icmp 10.10.10.3 0.0.0.255 192

La optimizacion para las direcciones Ip y las subredes se realizd mediante la
configuracion de dos listas de acceso, la primera lista se coloco el comando “access-list
(nombre de la lista) extended permit (protocolo de acceso) (direccion ip salida y su
wilcard) (direccion ip de salida y su wilcard)”, este comando se realiza para fijar una

direccion ip especifica y, permitirle o denegarle la salida a internet; para este caso se le
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permitid a la direccion Ip del servidor electrénico (10.10.10.3) tener salida a la internet y
poder realizar la facturacion electronica como se debe. Pero, por el contrario, se le realiza
la denegacidn del servicio TCP, debido a que esto les denegaré a los usuarios externos no
poder tener conexién con sus DNS y evitar el filtrado de paquetes, esta lista de acceso
presenta la funcionalidad de estar instalada directamente en la salida Ethernet 0/3 que es
la salida desde la subred 10.10.10.0/24. Por otro lado, se realiza otra configuracion
directamente en firewall, esta configuracion se realiza mediante la creacion una nueva
lista de acceso, la cual es asignada al grupo universal del firewall, esta configuracion se
realiz6 a los computadores de la red inside, con el fin de realizar una comunicacion entre
los protocolos TCP y evitar la comunicacion de protocolos ICMP. En una empresa como
la Ferreteria Soto, donde se tiene la Unica funcionalidad de realizar ventas y comunicar
sus computadores principales con los servidores, estos no requieren del protocolo ICMP,
la Unica funcionalidad es que presente comunicacién con el DNS de los servidores, por
tal motivo se realiz6 una configuracién para controlar a la subred inside, permitiendo la

comunicacion con protocolos TCP, pero negando toda comunicacion ICMP.
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CAPITULO V: RESULTADOS Y DISCUSION

Con laimplementacion del firewall se realizé una charla a todo el personal administrativo
de la ferreteria Soto, dicha charla se realizé con el fin que todo el personal administrativo
de la empresa tenga el conocimiento necesario sobre lo realizado y los cambios que ha
generado la implementacion del dispositivo firewall.

De igual modo, la charla se realiz6 para proporcionar conocimiento y afianzar ideas en el
personal administrativo, ya que ellos, tendria que responder el instrumento recolector de
datos (cuestionario), el mismo que ha pasado por un analisis estadistico para medir la

influencia que ha generado una variable sobre la otra en la investigacion.

5.1. Presentacion, analisis e interpretacion de los resultados.
La investigacion consideré realizar la implementacion de un firewall fisico en la
Ferreteria Soto, que permita tener un control de accesos y proteccion en la red de datos,
a esto se le afiade que la hipotesis de la investigacion buscd conocer la influencia que
generaba dicha implementacion en los controles de acceso y proteccion de la red, motivo
por el que se considerd la estadistica Chi-Cuadrado como instrumento estadistico para
obtener el resultado necesario para demostrar la hipétesis planteada. Por tal razon, para
la verificacion de los instrumentos de recoleccion de datos, se realiz6 una validacion por
tres magisteres de la carrera profesional de ingenieria de sistemas (anexos. 1, 2'y 3).
Para afianzar un conocimiento y brindar resultados eficientes es necesario la
validacion de un grupo de expertos que, acrediten que los criterios de validacion en
relacién a la investigacion son los correctos (Escobar y Cuervo, 2007, p. 29).
5.1.1. Presentacion de los datos.
A razon que la investigacién desarrollada considerd la utilizacion de dos instrumentos de
recoleccion de datos (Hoja de cotejo y Cuestionario), la presentacion de cada instrumento

se dio en relacion a la verificacion de la implementacion de firewall y, por otro lado, la
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verificacion de la hipdtesis de la investigacion.

Las hojas de cotejo se realizaron para la comprobacion de la instalacion del firewall,
debido a que, al ser una implementacion de un dispositivo fisico, las verificaciones de los
comandos presentaban muchos términos en telecomunicaciones, siendo términos poco
entendibles para especialistas en otras areas. Para facilitar la comprobaciéon del
dispositivo firewall se considerd unicamente dos términos: “logrado” y “no logrado”, a
razén que esto facilito realizar el analisis de asociacion en la hoja de cotejo dirigida a los
expertos.

Por otra parte, el cuestionario que fue enfocado en el personal administrativo de la
Ferreteria Soto present6 una escala de Likert de 5 items con una valoracion del 1 al 5, la
consideracién se tomo en cuenta para que el personal tenga mayor opcién a escoger un
item que se acomode a la perspectiva de su respuesta.

. Presentacion de datos de expertos obtenidos con las hojas de cotejo.

La hoja de cotejo se realiz6 por un juicio de expertos de 3 ingenieros en sistemas, los
cuales al realizar la hoja de cotejo acreditaron que se habia logrado la implementacion del
firewall en su totalidad, segun se aprecia en los anexos 4, 5 y 6; donde se indican que los
resultados son unanimes en relacion a los 16 items de la hoja de cotejo.

La hoja de cotejo realiz6 una validacion en relacion a las descripciones (“logrado” y “no
logrado™), las descripciones elegidas en la hoja de cotejo fueron necesarias para validar y
confirmar que la implementacion del firewall se ha realizado correctamente.

Asimismo, fue necesario aplicar una hoja de cotejo que fuere realizada por expertos para
acreditar que la configuracion e implementacion del firewall cumple su propdsito. Tobon
(2013) mencionan sobre el instrumento de hoja o lista de cotejo, indicando que son
instrumentos que brindan caracteristicas de aprendizaje para evaluar las actividades

experimentale y practicas, indicando que se ha realizado, logrando o presentado una
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actividad, implementacién o experimentacion (p. 4).

Debido a lo mencionado, es que se considero la utilizacion de dos respuestas en la hoja
de cotejo, para que de este modo se pueda apreciar si se ha logrado correctamente la
implementacidn del firewall y verificar la realizacidn del instrumento segln cada experto.
Tabla 11

Respuestas por los expertos en relacion a la hoja de cotejo.

Experto1,2y3

Item Dimension variable independiente Respuesta

1,2,3y4 Politicas Logrado en todos los items
5,6,7y8 Seguridad Logrado en todos los items
Item Dimension variable dependiente  Respuesta

1,2y3 Integridad Logrado en todos los items
4,5y 6 Seguridad Logrado en todos los items
7y8 Disponibilidad Logrado en todos los items

Nota: La respuesta de los tres expertos fue unanime en relacién a la implementacién del firewall,
permitiendo dar acreditacion de la implementacién. Cada respuesta se aprecia en los anexos 4, 5y 6 en el
apartado de ANEXOS del presente documento.

Como se aprecia en la tabla n°11, cada uno de los expertos considerd una respuesta de
logrado en todos los items, con ello se ha demostrado que la implementacién del firewall
para control de accesos y proteccion de la red, presenta una implementacion totalmente

correcta y con las politicas necesarias para mantener un control de la red.

. Presentacion de datos de administrativos obtenidos con el cuestionario

El cuestionario implementado al grupo de administrativos de la Ferreteria Soto se ha
realizado con el fin de apreciar el impacto, importancia, mejora, etc.; que ha generado la
implementacion del firewall sobre los accesos y la proteccion de la red.

La implementacion del cuestionario fue realizado al grupo de 7 administrativos de la
Ferreteria soto, dicho cuestionario estuvo conformado por 10 items, estos divididos

equitativamente con 5 items por cada variable. De igual modo, el cuestionario presento
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una escala de Likert en relacién a 5 categorias: “siempre” con un valor de “17”,
“generalmente” con un valor de “2”, “ocasionalmente” con un valor de “3”, “casi
nunca” con un valor de “4” 'y “nunca” con un valor de “5”. Los valores mencionados se
denotan textualmente para mostrar en la siguiente tabla que valor acredité cada personal
administrativo en relacion a cada item del cuestionario.

Tabla 12

Respuestas por los administrativos en relacién al Cuestionario.

Item Dimension Administrativos

Variable independiente 1 2 3 4 5 6 7
1 Politicas 1 2 1 1 1 2 1
2 Politicas 1 1 1 1 1 1 1
3 Seguridad 1 1 1 1 1 1 1
4 Seguridad 1 1 1 2 1 2 2
5 Seguridad 1 1 1 1 1 1 1
Variable Dependiente 1 2 3 4 5 6 7
6 Integridad 1 1 1 1 1 1 1
7 Seguridad 1 1 1 1 1 2 1
8 Seguridad 1 1 1 1 1 1 1
9 Disponibilidad 1 1 1 1 1 2 1
10 Disponibilidad 1 1 1 2 1 2 2

Nota: En la tabla se aprecia la respuesta de cada uno de los 7 administrativos de la ferreteria Soto, dichas
respuestas son confirmadas y corroboradas en el anexo n°7 en el apartado de ANEXOS del presente
documento.

Con los datos obtenidos del cuestionario realizado al grupo de administrativos se logrd
obtener los datos necesarios para realizar una influencia y determinar el impacto y la
mejora que ha presentado la implementacion del firewall sobre el control de accesos y la

seguridad en la red de datos.

5.1.2. Anadlisis de los datos.

Los andlisis de los datos se realizaron con la herramienta Excel, asimismo para verificar
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que la influencia es correspondiente y tener la acreditacion de la significancia, se realizo6
el analisis en la herramienta SPSS, esto ayudo a que se conozca el proceso de desarrollo

de la estadistica de Chi-Cuadrado.

. Analisis de datos de los expertos obtenidos con las hojas de cotejo.
Figura 40

Resultados en Excel de la hoja de cotejo realizada a expertos.

/ Items |Experto 1 |Experto 2 |Experto 3
% 1 |Logrado |Logrado |Logrado
S Dimension Politicas 2 [JEerscig o O Ep
5 3 |Logrado |Logrado |Logrado
§ 4 |Logrado |Logrado |Logrado
Tﬁ_) 5 |Logrado |Logrado |Logrado
% Dimension_ Seguridad L oarny bosedy [Loneih
= 7 |Logrado |Logrado |Logrado
” 8 |Logrado |Logrado |Logrado
o 9 |Logrado |Logrado |Logrado
B Dimension_Integridad 10 |Logrado |Logrado |Logrado
E 11 |Logrado |Logrado |Logrado
& 12 |Logrado |Logrado |Logrado
E Dimension Seguridad 13 |Logrado |Logrado |Logrado
= 14 |Logrado |Logrado |Logrado
:E Dimension 15 |Logrado |Logrado |Logrado

Disponibilidad 16 |Logrado |Logrado |Logrado

Segun la hoja de cotejo realizada a los expertos solo hay dos respuestas disponibles:
“Logrado” y “no logrado”. Como se aprecia en la figura 40 los tres expertos han realizado
una marcacion del 100% de la descripcion de: logrado, lo que afirma que el firewall
implementado cumple cada una de las dimensiones en relacion al firewall y la seguridad

en el control de accesos.

94
Bach. Bernal Cojal, José Neiber

Bach. Sangay Huaccha Willam EIf Facultad de Ingenieria



“Analisis e implementacion de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

Figura 41

Porcentajes de los expertos en relacion a las dimensiones en la hoja de cotejo.

100%
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M Experto_1 Experto_2 M Experto_3

Con la figura 40 y 41 se tiene una apreciacion global e informativa que la implementacion
del firewall ha sido un éxito, debido a que ha cumplido con cada uno de los items que se

debe considerar en una implementacion de este tipo de dispositivos.

. Andlisis de datos obtenidos con el cuestionario.

Los analisis de los datos se realizaron con la herramienta Excel y SPSS debido a que la
precision de los datos debe estar alineada con la realizacion del estadistico. En primer
lugar, se ha realizado el conteo de los valores que cada administrativo ha marcado en
relacion a las preguntas propuestas, luego se ha realizado una sumatoria por cada
dimension y la obtencion de un promedio por cada una de estas. Finalmente se ha logrado
obtener un promedio universal por cada variable para tener un valor estadistico promedio
en relacion a la variable nominal, permitiendo asi tener la significancia entre las variables

de los valores obtenidos de los administrativos.

95
Bach. Bernal Cojal, José Neiber

Bach. Sangay Huaccha Willam Eli Facultad de Ingenieria



“Analisis e implementacién de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

Figura 42

Toma de datos y obtencion de promedios por variable.

Administrativos - - Va.rifable lndep_endiegle - - 'v'a:igble depenfiiente - - - —
Dimension_Politicas | Dimension_Seguridad | Dimension Integrida | Dimension_Seguridad | Dimension Disponibilidad
1 1 1 1 1 1 1 1 1 1 1
2 2 1 1 1 1 1 1 1 1 1
3 1 1 1 1 1 1 1 1 1 1
4 1 1 1 2 1 1 1 1 1 2
3 1 1 1 1 1 1 1 1 1 1
6 2 1 1 2 1 1 2 1 2 2
7 1 1 1 2 1 1 1 1 1 2
Administrativos - L - LSRR - - —
Dimension_Politicas | Dimension Seguridad | Dimension Integrida | Dimension Seguridad | Dimension_Dispontbilidad
1 1 1 1 1 1
2 1.5 1 2 1 1
3 1 1 1 1 1
4 1 1.333333333 1 1 1.5
3 1 1 1 1 1
6 1.5 1.333333333 1 1.5 2
7 1 1.333333333 1 1 1.5
L Variable Independiente Variable dependiente
Administrativos Promedio_Variable Promedio_Variable
1 1 1
2 1.25 1.333333333
3 1 1
4 1.166666667 1.166666667
3 1 1
6 1.416666667 1.5
7 1.166666667 1.166666667

Como se aprecia en la figura 42, los datos obtenidos han sido plasmados en Excel con el
fin de tener una contabilidad de cada dato, luego se ha obtenido un promedio por cada

dimensidn, con el fin de obtener el mismo nimero de datos.

Para la realizacién de una prueba de Chi-Cuadrado se debe analizar el nimero de los datos
obtenidos en relacion a la escala categodrica de las variables, ya que esto permitira observar
y evidenciar un resultado favorable que se tiene en relacién a cada una de las variables,
logrando asi determinar un valor correcto y no uno al alzar. Para dicho andlisis se ha
utilizado la herramienta estadistica IBM SPSS, la misma que arrojado los siguientes

valores cruzados de la dependencia y de la significancia entre ambas variables.
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Figura 43

Tabla cruzada entre variables

Tabla cruzada Var_Inde*Var_Depe
Yar_Depe
Siempre 117 1,33 1,60 Total

Var_Inde  Siempre  Recuento 3 0 0 0 3
Recuento esperado 1,3 8 4 A 30
% dentro de Var_Inde 100,0% 0,0% 0,0% 0,0%  100,0%
% dentro de Var_Depe 100,0% 0,0% 0,0% 0,0% 42 9%

Residuo corregido 26 -1.4 -8 -9
117 Recuento 0 2 0 0 2
Recuento esperado k] B 3 3 20
% dentro de Var_Inde 0,0%  100,0% 0,0% 0,0%  100,0%
% dentro de Var_Depe 0,0% 100,0% 0,0% 0,0% 28,6%

Residuo corregido -1.4 26 -7 -7
1,25 Recuento 0 0 1 0 1
Recuento esperado A 3 A A 1,0
% dentro de Var_Inde 0,0% 0,0%  100,0% 0,0%  100,0%
% dentro de Var_Depe 0,0% 0,0%  100,0% 0,0% 14,3%

Residuo corregido -5 -7 2,6 -4
1,42 Fecuento 0 0 0 1 1
Recuento esperado A 3 Al A 1,0
% dentro de Var_Inde 0,0% 0,0% 0,0% 100,0% 100,0%
% dentro de Yar_Depe 0,0% 0,0% 0,0% 100,0% 14,3%

Residuo corregida -5 -7 -4 2,6
Total Recuento 3 2 1 1 7
Recuento esperado 30 20 1.0 1.0 7.0
% dentro de Var_Inde 42 9% 28,6% 14.3% 14,3% 100,0%
% dentro de Var_Depe 100,0% 100,0% 100,0% 100,0% 100,0%

Figura 44

Significancia: Chi-Cuadrado

Pruebas de chi-cuadrado

Significacidn
asintdtica

Walor df (bilateral)
Chi-cuadrado de 21,0007 g 013
Fearson
Razan de verosimilitud 17,878 9 037
Asociacidn lingal por 5919 1 015
linzal
M de casos validos 7

a. 16 casillas (100,0%) han esperado un recuento menar que
5. El recuento minimo esperado es 14,
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5.1.3. Interpretacion de los datos.
Con el objetivo de evidenciar el proceso realizado mediante la prueba estadistica Chi-
Cuadrado y poder interpretar los valores obtenidos, se citd ciertos autores que indican la
interpretacion de los datos obtenidos.

IBM (2022) indica que el cruce de tablas entre los valores muestra la inlfuencia
que tiene una variable con la otra en relacion a las categorias, Chi-cuadrado, brinda un
resultado mas acertado en relacion a las asociaciones a diferencia de las estadisticas
correlativas de Spearman o Pearson, pero limita su estadistica Gnicamente a pruebas no
parameétricas.

Estematica (2021) brinda mediante un ejemplo la interpretacion de los valores
en relacion a dos variables categdricas segn un ejemplo, el cual permite evidenciar los

porcentajes e interpretacion de los valores.

Figura 45

Ejemplo para interpretacion de tablas cruzadas.

Tabla cruzada Localizacion (1=Urbano; 2=Rural)*Practica deporte (1=No; 2=Ocasional; 3=Frecuente)
Practica deporte (1=No, 2=0caslional
3=Frec te)
nalme Fracuentame
No nte Tota
Localizacion (1=Urbano; Urbano  Racuento 95 199 271 565
Z=Rum) 768 2395 2486 565,0
16,8% 352% 48,0% 100,0%
= 2.7 -4.2 23
Rural Recuento 150 565 522 1237
Racuento esperado 168,2 5245 544 4 12370
% da ycalizacion 121% 457% 422% 100,0%
(1=Urbano; 2=Rural)
Rasiduo corragido 27 4.2 -23
Total Recuento 245 764 793 1802
Recuento esperado 2450 7640 7930 1802,0
% dentro de Localizacion 13.6% 424% 44 0% 100,0%
(1=Urbano, 2=Rural)

En los Resultados de las tablas de contingencia, se aprecian los residuos corregidos significativos

(>1,96), que expresan diferencias en el contraste de % de las respectivas categorias

Tomado de Estematica. 2021.
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IBM (2022) hace mencidn a la interpretacion en relacion a la significacion
bilateral de los valores obtenidos en la estadistica Chi-Cuadrado. Cuya interpretacion esta
relacionada con los valores obtenidos en relaciona la significancia de Chi-cuadrado-
Pearson, razon de verisimilitud y la asociacion lineal por lineal.

Figura 46

Ejemplo para interpretacion de significacion en Chi- cuadrado.

Chi-Square Tests

Values
Statistics Value df Asymptotic Significance (2-sided)
Pearson Chi-Square 37.677° 3 .000
Likelihood Ratio 37.313 3 000
Linear-by-Linear
36.537 1 .000

Association
N of Valid Cases 6400
a. 0 cells (0.0%) have expected count less than 5. The minimum expected count is 228.73
Chi-cuadrado de Pearson contrasta la hipétesis que afirma que las variables de fila y columna son independientes. El valor real del estadistico no es muy

informativo. El valor de significacion (Sig. Asintética Sig.) contiene la informacidn que estamos buscando. Cuanto menor sea el valor de la significacién,
menor posibilidad habré de que las dos variables sean independientes (no estén relacionadas). En este caso, el valor de significacion es tan bajo que

aparece como ,000, lo que quiere decir que parece que las dos variables estdn, de hecho, relacionadas.

Tomado de IBM. 2021.

Fallas (2012) menciona que, la significancia de influencia se relaciona con el
porcentaje de error y confianza, dicho porcentaje esta relacionado con el resultado
proporcionado por la herramienta estadistica, si la significancia a desarrollarse es con el
5%, la interpretacion presenta la correspondencia que: Si el P valor es menor a 0.05 se
acepta la hipotesis planteada y se rechaza toda hipétesis nula. Por otro lado, si el P valor
es mayor a 0.05 se acepta la hipdtesis nula y se rechaza la hipotesis alternativa (p. 13).

Fallas (2012) también considera que el grado de significancia con mayor estatus,
es aquel que presenta un porcentaje de error menor al 5% lo que significa que, si existe
una significancia del 0.01, la probabilidad de certeza en aceptar o negar la hipotesis
haciende, ya que la estadistica se desarrolla en base a un nivel de confianza del 99%;

teniendo que, si el P valor es menor a 0.01 se acepta la hipétesis con un 99% de confianza
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y se rechaza toda hipotesis nula, mientras que , si el P valor es mayor a 0.01 se niega la

hipotesis con un 99% de confianza y se acepta la hip6tesis nula (p. 14).

Con los autores tomados, se puede realizar la interpretacion de los valores obtenidos
mediante la estadistica de Chi-Cuadrado, por tal motivo se puede determinar que en las
figuras n°® 43, se muestra que los valores de la tabla cruzada entre las variables son los
siguientes:

Tabla 13

Valores obtenidos en la tabla cruzada de Chi-Cuadrado.

Var. Siempre 1,17 1,33 1,42 Resultados  Residuo
Var. Corregido
Siempre 3 42,9% 2,6

1,17 2 28,6% 2,6

1,25 1 14,3% 2,6

1,50 1 14,3% 2,6

Mostrando los valores obtenidos en las tablas cruzadas, podemos determinar mediante la
interpretacion de Estematica, que los valores obtenidos en el residuo corregido son
superiores a 1,96 lo que permite determinar que los valores son significativos. Asimismo,
se aprecia en la tabla que, en valor de relacion entre variables no supera el 1,5, lo que
admitite que la relacion entre valores es aceptada con la descripcion de siempre.
Finalmente, se tiene un porcentaje en el resultado del cruce, afirmando que existe un 49%
de individuos indican que la implementacion del firewall siempre tendra una mejora en
relacion al control de accesos y la proteccion de datos. De igual modo sucede con los

otros valores, pero como ninguno supera el 1.5 de valor, se puede afirmar que el 100% de
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los administrativos, mencionan que existe una mejora en todas las politicas. Es asi que:
“El grupo de administrativos afirma que el sistema web siempre cumple con las politicas,
seguridad, integridad y disponibilidad”. Afirmando que el 100% de administrativos

aprueba la mejora que ha realizado implementacion del firewall.

Seguido a ello se ha realizado la recoleccion de los valores en relacién a la significancia,
permitiendo en tal sentido poder interpretacion la relacion entre las variables e interpretar
la hipétesis.

Tabla 14

Cuadro de valores con los datos obtenidos de la prueba estadistica Chi-Cuadrado.

Descripcion Valor
Chi-Cuadrado (significancia) 0,013
Razon de verosimilitud (significancia) 0,037
Asociacion Lineal por Lineal (significancia) 0,015

Como se muestra en la tabla 14, se encuentra una similitud muy significante entre ambas
variables, cuya interpretacion segiin lo mencionado por IBM, se tiene que, tanto en la
significancia de Chi-Cuadrado, la razon de verosimilitud y la asociacion lineal por lineal;
los cuales presentan, los valores de: 0,013, 0,037 y 0,015 respectivamente, determinando
que el P valor al tomar un nimero mas cercano o igual 0,000, determina que existe una
relacion més estrecha entre las variables. Por ello se puede determinar que, la influencia
existente entre ambas variables es de 0,013, la verosimilitud de 0,37 y la lineal por lineal
de 0,015. Esta ultima afirma la creciente que existe entre una variable y la otra, mostrando
la mejora que existe entre las variables en relacion a la implementacion del firewall; dicho

en otro modo: con un 98.5% se afirma que la implementacion del firewall mejora el

) ) 101
Bach. Bernal Cojal, José Neiber

Bach. Sangay Huaccha Willam EIf Facultad de Ingenieria



“Analisis e implementacién de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

control de accesos y la proteccion de la red de datos. De igual modo la significancia de
Chi cuadrado y verosimilitud son suficientes para demostrar la hipotesis planteada en la
investigacion, donde se acepta con total seguridad. Asimismo, tomando la descripcién de
fallas al realizarse la interpretacion de la significacion en base al 0,000 se trata de una
investigacion desarrollada al 100% considerando que los valores obtenidos tienen menos
del 2% de error, por ello con un 98% de seguridad se afirma la hipotesis desarrollada en
la presente investigacion: “La implementacion de un firewall de seguridad influye
positivamente en el control de accesos y proteccion de la red de datos en la empresa

Ferreteria Soto.”
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5.2. Discusion de resultados.

El desarrollo investigativo de la presente tesis, mostré una aceptacion del 100% del grupo
de expertos en relacion a la seguridad del firewall, mostrando equidad con los resultados
brindados por Chicaiza en la tesis: “Implementacion de un firewall construido a partir de
software y una placa de circuitos compacta o SBC (single Board Computer)”, a razon
que, en el desarrollo de la investigacion se encontr6 que el 100% de los usuarios considero
la proteccién de los servicios utilizados. Determinando que en ambas investigaciones el
100% de los encuestados afirmaron que una seguridad en las empresas se logra con la

implementacion de un firewall.

La utilizacion del cuestionario para la recoleccion de datos mostré que el 100% de los
administrativos de la Ferreteria Soto consideraron que la implementacion del firewall
desarrollado siempre esta seguro, disponible, es integro y controla las amenazas. A
diferencia de la investigacion realizada por Roba, Vento y Garcia, denominada:
“Metodologia para la deteccion de vulnerabilidades en las redes de datos utilizando Kali-
Linux”, la cual no realiz6 la implementacién de un firewall como tal, sin embargo, la
aceptacion de los encuestados en relacién a la seguridad solo obtuvo un 47% de
aceptacion mientras que el 53% considerd que la metodologia desarrollada no protegia
las redes. De otra parte, sucedi6 con la investigacion desarrollada por Esparza en la tesis:
“Implementacion de un firewall sobre la plataforma LINUX en la empresa de
contabilidad y finanzas Armas & Asociados”, la cual obtuvo un valor superior, debido a
que el 80% de usuarios de la empresa aceptaron la seguridad del firewall, pero un 20%
considerd que no realiza la seguridad en relacion a la tradicional. Esto muestra que, la
implementacién de un firewall debe realizarse de forma precisa, ya que esto permitira

tener una seguridad posterior contundente.
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Para conocer el impacto que genera la implementacion del firewall sobre la proteccion de
datos de la Ferreteria Soto se realizd un procedimiento estadistico denominado Chi-
Cuadrado, dicha influencia se realiz6 con un 98% de confianza, brindado un resultado de
significancia de 0,013. Dicho resultado mostro la aceptacion de la hipotesis al 99% ya
que la significancia estuvo por debajo del grado de error. Con igual similitud se realizé la
investigacion de Joaquin en la tesis: “Implementacion de firewall para el control de
servicio de internet en la filial Chanchamayo de la universidad Peruana los Andes”, la
investigacion desarrollada por otra parte, realiz6 una estadistica denominada wilcoxon, la
que proporciond un resultado de significancia de 0,000, con una probabilidad del 95% y
5% de error, dicha significancia en relacion a la probabilidad permiti6 demostrar la
hipotesis planteada en un 95% de confianza. Mostrando que en ambas investigaciones el
valor de la significancia determina la aceptacion o negacion de la hipétesis, ademas que
este valor debe estar por debajo del margen de error que se determina en la prueba.

En suma, de las dos investigaciones con andlisis estadisticos se le afiade la investigacion
de Villanueva y Riveros denominada: “Disefio de un esquema logico para la seguridad
perimetral de una red de comunicaciones”, la misma que para la constrastacion de su
hip6tesis considerd la utilizacion de una prueba estadistica Z-Tedrica, debido a que dicha
prueba se utiliza para la demostracion de un supuesto, debido a que no existe
implementacidon como tal, con el desarrollo de la prueba estadistica se ha mostrado una
mejora del 66%, asimismo con la prueba estadistica ha mostrado una significancia del
0,05, dicha significancia se ha realizado con un 95% de confianza y un 5% de error, como
la significancia es igual al 0.05 permitido, esta dentro del rango aceptable, pero con cierta
desestabilidad, debido a que la significancia toma exactamente el punto de separacion

entre la confianzay el error. Pero, sin dejar de lado que aun esta en el rango aceptable.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

La implementacion de un firewall resultd un total éxito, debido a que el personal experto
participante en la investigacion demostrd a traves de una hoja de cotejo que el 100% de
las politicas, controles seguridad, controles de datos y proteccion de la red ha sido
implementada correctamente en el firewall. De igual modo, el personal administrativo de
la empresa mediante un cuestionario brind6 los datos para el andlisis de influencia
pertinente. EI cual proporciond una significancia de 0,013 y una significancia de
verosimilitud de 0,037 siendo un resultado suficiente para demostrar la influencia positiva
que ha tenido la implementacion del firewall frente al control de accesos y proteccion de
la red de datos. Asimismo, apreciar la mejora en el control de accesos y proteccion a la

red de datos en relacion a que el 100% de entrevistados afirmé dicha mejora.

El desarrollo de un firewall debe evidenciar los problemas pre-implementacién, los
mismos que serviran de guia para eliminar la problematica que presenta la empresa. Para
ello, se evalud la zona de trabajo antes de la implementacion, se realizd una conversacién
con los responsables de la empresa y se concluy6 que la implementacion del firewall
presentaria una zona de trabajo segura y protegida para evitar robos 0 manipulaciones
indebidas, ademas que, serian los administrativos los Unicos involucrados en la

investigacion para evitar amenazas en la empresa ferretera.

El analisis de la red se realiz6 con la técnica de observacién investigativa, debido a que
la presencia del cableado e informacidn es abundante, ya que los servidores proporcionan
gran cantidad de informacidn entre sucursales de la empresa. Por ello, se fij6 implementar

el firewall solamente en la sucursal principal (CasaDekor) de la ferreteria Soto, ya que el

105

Bach. Bernal Cojal, José Neiber Facultad de Ingenieria
Bach. Sangay Huaccha Willam Eli



“Analisis e implementacién de un Firewall de seguridad para el control de accesos
y proteccion de la red de datos de la empresa Ferreteria Soto, 2021”

firewall fisico adquirido solo tenia licencia para tres zonas de seguridad (inside, outside
y DM2Z).

La implementacion de un dispositivo firewall present6 lineamientos que permitieron tener
una seguridad confiable, ademas de las politicas de seguridad con la conexién de las
salidas a la red. Por tal razon, las politicas utilizadas en la inspeccion de los servicios se
limitaron a los protocolos TCP/HTTP e ICMP, los mismos que restringen las
salidas/entradas al internet y a las paginas en red, dichas politicas y limitaciones permiten
que, las solicitudes que realizan los trabajadores en la empresa se realicen con total
normalidad, pero, con la filtracion de protocolos. Esto ha permitido que los protocolos
que no pertenecen o no han sido agregados a la lista de inspecciones no pueden atravesar

hacia la empresa o los servidores.

Con el firewall implementado se encontrd una aceptacion general del 100% de expertos,
los mismos que consideraron que el firewall ha sido desarrollado correctamente y que
brinda la seguridad correcta; filtrando, restringiendo y negando protocolos. De igual
modo se realiz6 una influencia de Chi-Cuadrado de los datos del personal administrativo
que brindé una significancia de 0,013, permitiendo demostrar que, el impacto entre la
implementacion del firewall con el control de accesos y seguridad a la red de datos es
muy estrecha, ademas que mientras el firewall se siga puliendo, mayor seré la proteccion

en la red de datos y el control de accesos.

6.2. Recomendaciones

Se recomienda a la empresa realizar el mantenimiento necesario del equipo, debido a que
como cualquier equipo fisico necesita un mantenimiento este no es excluyente, inclusive
al ser un equipo de caracteristicas particulares necesita un mantenimiento continuo y por

el personal capacitado para no afectar o vulnerar la red de datos.
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Conociendo que la red ha adquirido una licencia para contar con tres directivas de
seguridad una inside, otra outside y la tercera una DMZ, dicha licencia debe ser contratada
anualmente entre los administrativos de la empresa y con quien contrataron el servicio,
ya que si la licencia caduca, el equipo cuenta con un chip de verificacion, el mismo que
realiza una validacién de acuerdo al contrato realizado con el servicio brindado. Por tal
razén, se recomiendo tener en cuenta los tiempos para renovar la licencia y evitar el corte

de una directiva.

Al ser un firewall un instrumento que protege la red de datos este requiere una
manipulacion adecuada y con los permisos que se han configurado en el dispositivo, Por
tal razén, se recomienda que si existe algun personal nuevo que va a realizar la
manipulacion del equipo, este tenga una capacitacién con el jefe encarado de la
manipulacion de los equipos de la empresa, esto permitira tener un control de qué personal
maneja el dispositivo y, si existen filtraciones; se podra conocer quiénes fueron los

responsables.

El dispositivo firewall se ha instalado cercanamente a los servidores, esto permite que
todos los equipos estén en un lugar Unico para mantener el control de los mismos. Por
ello, se recomienda que en cualquier accidente que presente un dispositivo ajeno al
firewall, no se realice manipulacién alguna sobre el mismo, ya que las configuraciones
en el firewall cisco ASA 5505 no son volétiles, estas se mantienen tal como se ha
configurado el dispositivo. De ser el caso que se realice configuracidn distinta por los
puertos ethernet por parte de los servidores, la configuracion debe realizarse en los

servidores mas no en el firewall.
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ANEXQOS
Anexo 1

Validacion de los instrumentos por el Mg. Ing. Juan Carlos Cabanillas Chéavez.

=5 VALIDACION DE INSTRUMENTOS

Validaciéon de expertos para los instrumentos de hoja de cotejo y cuestionario en la
investigacion: Anilisis e implementacion de un Firewall de seguridad para el control de
accesos y proteccion de la red de datos de la empresa Ferreteria Soto, 2021.

Mediante el presente documento se acredita la confiabilidad y validacion de los instrumentos de
recoleccion de datos.

| 5 Datos del validador
o 1] 2
Validador (a): Juai_[oflos  Ldbarnllyy  Chave?
Profesion: Togeviero b Swleman Molba 0
Grado profesional: }’[&q/s/t‘f
Fecha de validacion: 02709/2 022

Firma y Sello:

Reg.CIP. N° 199906

IT. Hoja de cotejo dirigida a expertos.
Criterios Excelente | Bueno | Regular | Deficiente
! Transparencia en los indicadores. A
Idéneo para medir las variables. Y
l Adecuado con la investigacion. X
i Lenguaje oportuno. i
|

III.  Cuestionario dirigido al personal administrativo de la Ferreteria Soto.

Criterios Excelente | Bueno | Regular | Deficiente
Transparencia en los indicadores. X
Idéneo para medir las variables. X
Adecuado con la investigacion. X
: Lenguaje oportuno. x\ |
|
'
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Anexo 2

Validacion de los instrumentos por el Mg. Ing. Freddy Wilmer Cervera Estela.

g VALIDACION DE INSTRUMENTOS

Validaciéon de expertos para los instrumentos de hoja de cotejo y cuestionario en la
investigacion: Analisis e implementacién de un Firewall de seguridad para el control de
accesos y proteccion de la red de datos de la empresa Ferreteria Soto, 2021.

Mediante el presente documento se acredita la confiabilidad y validacién de los instrumentos de
recoleccion de datos.

| & Datos del validador
Validador(a): Fredldy Wilmer Corvera Etelg
Profesién: Ingenleso Informélica y de Sistemas
Grado profesional: /{/QIOI:SOL”
Fecha de validacién: 05 /09 /_2 099

Firma y Sello:

Freddy Wilmgr Cervera Estela
INGENFERQ IEORMATICA Y DE SISTEMAS
Reg. CIP N° 138166

II. Hoja de cotejo dirigida a expertos.
Criterios Excelente | Bueno | Regular | Deficiente
Transparencia en los indicadores. N
Idéneo para medir las variables. N
Adecuado con la investigacion. P
Lenguaje oportuno. A

III.  Cuestionario dirigido al personal administrativo de la Ferreteria Soto.

Criterios Excelente | Bueno | Regular | Deficiente
Transparencia en los indicadores. X

Idéneo para medir las variables. A

Adecuado con la investigacion. 5

Lenguaje oportuno. X
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Anexo 3

Validacion de los instrumentos por la Mg. Ing. Evelyn Janeth Gutiérrez Fernandez.

= VALIDACION DE INSTRUMENTOS

Validacion de expertos para los instrumentos de hoja de cotejo y cuestionario en la
investigacién: Analisis ¢ implementacion de un Firewall de seguridad para el control de
accesos y proteccion de la red de datos de la empresa Ferreteria Soto, 2021.

Mediante el presente documento se acredita la confiabilidad y validacion de los instrumentos de
recoleccién de datos.

5 Datos del validador
Validador(a): EUC\\/A Saneth Gutierren &evhﬁ;ldel
Profesion: j Tong. de sistemas
. )
Grado profesional: Maaiskar
. .r )
Fecha de validacion: 05 - 04 — 9032
Firma y Sello:
II. Hoja de cotejo dirigida a expertos.
Criterios Excelente | Bueno | Regular | Deficiente
Transparencia en los indicadores. X
Idéneo para medir las variables. ¥
Adecuado con la investigacion. X
Lenguaje oportuno. *

III.  Cuestionario dirigido al personal administrativo de la Ferreteria Soto.

Criterios Excelente | Bueno | Regular | Deficiente
Transparencia en los indicadores. b2
Idéneo para medir las variables. X
Adecuado con la investigacion. X
Lenguaje oportuno. S
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Anexo 4

Hoja de Cotejo realizada por el experto en Telecomunicaciones, Ing. Juan Carlos

Cabanillas Chavez.

TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021"

Hoja de Cotejo
Ingeniero(a): )#W /ol[df [dmm?/ao Choves
Profesidn:_lhgrm’ao Al Sudentws - Fs pecivkisto o Alocomonicaciones
L Medicion,

Valores de medicion
Logrado !
No logrado 0

IL Instrucciones: Lea cuidadosamente cada pregunta y maque con una (X) cada respuesta en
relacion a las configuraciones del firewall mostradas luego de la hoja de cotejo.

+Realizada?
Logrado | No logrado

Configuracion Firewall

Dimension Politicas
Cambio de nombre e ingreso correcto al terminal para control de accesos no deseados.
Distribucion correcta de salidas Ethernet con Vian's para distribucion de la red
Configuracion correcta de salida/entrada de trafico a intemnet,
Asignacion correcta de politicas universales para trafico de paquetes en mantener
seguridad a la red interna.

A PR

Dimension Seguridad
Configuracion y definicion de zonas de seguridad para controlar accesos a las redes
Correcta determinacion de objetos para la segunidad en vulnerabilidades.
Registro de URL'S para evitar amenazas.
Configuracion de bloqueo de protocolos, servicios y puertos inseguros.
Control de accesos y proteccion de la red de datos Logrado | No logrado
Dimension Integridad
Se restringio el acceso a usuarios ajenos A
Restricciones en los Ethernet mediante listas de control acceso =
Control de acceso de solicitudes de aplicaciones web, 5
Dimension Seguridad
Correcto PAT para negacion de protocolos y evitar salida de informacion ~
Proteccion de la red mediante filtracion de paquetes. 2
Escaneo de trafico de aplicaciones. 4
A
e

% PR &

Dimensién Disponibilidad
Disponibilidad de servicios ante cualquier amenaza o vulnerabilidad
Disponibilidad de la red ante cualquier amenaza o vulnerabilidad
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Anexo 5
Hoja de Cotejo realizada por el experto en Telecomunicaciones, Ing. Christian Hernan

Abanto Segura.

TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021”

Hoja de Cotejo
Ingeniero(a): & o1 &Hian A/!'"!w Na ° ;):_7,,\/

Profesion: j’_'diw-rv A i‘—ofrma 13

L Medicion.

Valores de medicién
Logrado !
No logrado 0

Il Instrucciones: Lea cuidadosamente cada pregunta y maque con una (X) cada respuesta en
relacion a las configuraciones del firewall mostradas luego de la hoja de cotejo.
¢Realizada?
Configuracion Firewall Logrado | No logrado
Dimensién Politicas
Cambio de nombre ¢ ingreso correcto al terminal para control de accesos no deseados. X
Distribucién correcta de salidas Ethernet con Vlan’s para distribucién de la red. X
Configuracion correcta de salida/entrada de trfico a internet. X
Asignacion correcta de politicas universales para trafico de paquetes en mantener 2
seguridad a la red interna. ;
Dimensién Seguridad
Configuracion y definicion de zonas de seguridad para controlar accesos a las redes. X
Correcta determinacion de objetos para la seguridad en vulnerabilidades. A
Registro de URL'S para evitar amenazas. -
Configuracién de bloqueo de protocolos, servicios y puertos inseguros. X
Control de accesos y proteccion de la red de datos Logrado | No logrado
Dimensién Integridad
Se restringio el acceso a usuarios ajenos. ¥
Restricciones en los Ethernet mediante listas de control acceso. X
Control de acceso de solicitudes de aplicaciones web. X
Dimensién Seguridad
Correcto PAT para negacion de protocolos y evitar salida de informacion. X
Proteccion de la red mediante filtracién de paquetes. *
Escaneo de trifico de aplicaciones. »
Dimensién Disponibilidad
Disponibilidad de servicios ante cualquier amenaza o vulnerabilidad. |
Disponibilidad de la red ante cualquier amenaza o vulnerabilidad.
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Anexo 6
Hoja de Cotejo realizada por el experto en Administracion de Redes y Computacion,

Ing. Johan Geisel Vasquez Vega.

TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021~

Hoja de Cotejo
Ingeniero(a): ¢ 737"’0&\/ 6@)’ AT /;/’r:f QUE2 éé& o
Profesién: HZAﬁéAJI.f'ILL‘A aMfU/’Z]do’N o S¢STEHAr -

/ 1 4

L Medicién. ECPEGLUOA0 ADMINISTRAQION QE BepeEsS ) I
Valores de medicion
Logrado 14
No logrado 0

IL Instrucciones: Lea cuidadosamente cada pregunta y maque con una (X) cada respuesta en

relacion a las configuraciones del firewall mostradas luego de la hoja de cotejo.
Configuracién Firewall ghtslizaia?

Logrado_| No logrado

Dimensién Politicas
Cambio de nombre e ingreso correcto al terminal para control de accesos no deseados.
Distribucién correcta de salidas Ethernet con Vlan's para distribucién de la red.
Configuracion correcta de salida/entrada de trifico a internet.
Asignacion correcta de politicas universales para trafico de paquetes en mantener
seguridad a la red interna.

Dimensién Seguridad
Configuracion y definicion de zonas de seguridad para controlar accesos a las redes.
Correcta determinacion de objetos para la seguridad en vulnerabilidades.
Registro de URL’S para evitar amenazas.
Configuracion de bloqueo de protocolos, servicios y puertos inseguros.
Control de accesos y proteccién de la red de datos
Dimension Integridad

No logrado

Se restringio el acceso a usuarios ajenos.
Restricciones en los Ethemet mediante listas de control acceso.
Control de acceso de solicitudes de aplicaciones web.

Dimensién Seguridad
Correcto PAT para negacion de protocolos y evitar salida de informacion.
Proteccion de la red mediante filtracion de paquetes.
Escaneo de tréfico de aplicaciones.

Dimension Disponibilidad
Disponibilidad de servicios ante cualquier amenaza o vulnerabilidad. Al
Disponibilidad de la red ante cualquier amenaza o vulnerabilidad. /

G e

Firma y Sello

)wa Y.\-ngy-(k& KA)\K

123

Bach. Bernal Cojal, José Neiber Facultad de Ingenieria
Bach. Sangay Huaccha Willam Eli



“Analisis e implementacion de un Firewall de seguridad para el control de accesos
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Anexo 7
Algunos cuestionarios realizados por los administrativos de la Ferreteria Soto.

Cuestionario del Gerente General: Elio Roger Soto Sanchez.

TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021"

z Cuestionario para el personal administrativo de la Ferreteria Soto

; D ) o
Nombres y Apellidos: E(( o & 0“’6’11 ./'0{“’ oanc h‘/;

k_’.
Cargo: (S eRent® G en eRne

L Indicaciones:

Mediante el uso continuo de su computador y del servicio que utiliza, su persona marque la respuesta

que considere luego de la implementacion del firewall,
IL Escala de medicién:

Para el andlisis de los valores se ha considerado una escala de medicion, considere la escala para

marcar su respuesta.

Escala de medicion Valores

Siempre i
Generalmente 2
Ucasionaimente 3
Casi nunca 4
Nunca 5
Preguntas y validacion

Variable independiente: Implementacion de un firewall.

Escala de medicion

Preguntas Sieinprz Generalmente ocasionalmente JrCasi Nunca
|
nunca

Dimension: Politicas

(Su persona considera que con la
implementacion del firewall las X
amenazas han sido erradicadas? |

¢Con la implementacién del firewall se |

tiene un control en la filtracion de las X f
entradas y salidas de las solicitudes que

| se realizan con internet? 1 |
| Dimensién: Seguridad
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TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021

(Con la implementacion del firewall, el
dispositivo solo puede ser manipulado ><
por el personal especifico?

(La implementacion del firewall
presenta una zona segura para el manejo )<
de las redes?

;Cbnsidera que el firewall
implementado, brinda una seguridad x
correcta para evitar vulnerabilidades?

Variable dependiente: Control de accesos y proteccion de red de datos.

Escala de medicion
Preguntas Siempre | Generalmente | ocasionalmente | Casi Nunca
nunca

Dimension: Integridad

¢(El firewall permite tener un control de
la manipulacion en los equipos?
' Dimension: Seguridad

LEl firewall restringe el trifico de
paquetes no acordes a sus labores?

X
X
(El Firewall realiza restricciones ><
X
X

dependiendo a la aplicacion utilizada?
Dimension: Disponibilidad

Con la Ain{piementacién del firewall.
(Existe disponibilidad de los servicios
en todo momento?

JEl firewall permite que la red utilizada
en la empresa este en todo momento

segura y disponible?
34255
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Cuestionario del Administrador: Eduardo Soto Cotrina

TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021

Cuestionario para el personal administrativo de la Ferreteria Soto

Nombres y Apellidos: & dvanclo fe fo  Coliina
Cargo: /LWZ{:L(M

L Indicaciones:

Mediante el uso continuo de su computador y del servicio que utiliza, su persona marque la respuesta

que considere luego de la implementacion del firewall.
IL Escala de medicion:

Para el analisis de los valores se ha considerado una escala de medicion, considere la escala para

marcar su respuesta.

Escala de medicion  Valores

Siempre ; I
Generalmente 2
Ocasionaimente 3
Casi nunca 4
~Nunca 3
Preguntas y validacion

Variable independiente: Implementacion de un firewall.

e 7 Escala de medicién l
Preguntas Siempre | Generalmente | ocasionalmente | Casi Nunca |
nunca

1

Dimension: Politicas

(Su persona considera que con la
implementacion  del  firewall las b ¢
amenazas han sido erradicadas?

(Con la implementacién del firewall se
tiene un control en la filtracion de las

entradas y salidas de las solicitudes que X
sc rcalizan con internet?
Dimension: Seguridad
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TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021

(Con la implementacion del firewall, el
dispositivo solo puede ser manipulado %
por el personal especifico?

(La  implementacion del firewall
presenta una zona segura para el manejo |/
de las redes?

z(?oﬁsidaa . que el firewall
implementado, brinda una segunidad |
correcta para evitar vuinerabilidades?

Variable dependiente: Control de accesos y proteccion de red de datos.

Escala de medicion
Preguntas Siempre | Generalmente | ocasionalmente | Cast Nunca
nunca

Dimension: Integridad
¢ El firewall permite tener un control de 4
la manipulacién en los equipos?
Dimension: Seguridad
(El firewall restringe el trafico de
paquetes no acordes a sus labores?
(El  Firewall realiza restricciones |
dependiendo a la aplicacién utilizada? 4
Dimension: Disponibilidad
Con la impEmenta?:ibn del firewall.
¢Existe disponibilidad de los servicios | X
en todo momento?
| (El firewall permite que la red utilizada
en la empresa este en todo momento | ¥

segura y disponible?
Yot 1F 16
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Cuestionario del Jefe de Logistica: Carlos Chilén Cabrera

TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021

Cuestionario para el personal administrativo de la Ferreteria Soto

Nombres y Apellidos: ( 0110) Cugv\ (ﬁ(nrﬂn
Cargo: T}k de LO(.(;I’S(—&'LQ

L Indicaciones:

Mediante el uso continuo de su computador y del servicio que utiliza, su persona marque la respuesta

que considere luego de la implementacion del firewall.
IL Escala de medicién:

Para el analisis de los valores se ha considerado una escala de medicion, considere la escala para

marcar su respuesta,

Escala de medicién  Valores

Siempre 1

o

Generalmente
QOcasionaimente

Casi nunca

U K| w

Nunca

Preguntas y validacion

Variable independiente: Implementacion de un firewall.

; Escala de medicion =0
Preguntas Siempre | Generalmente | ocasionalmente | Casi Nunca
nunca

Dimension: Politicas

(Su persona considera que con la :
implementacion  del firewall las X
amenazas han sido erradicadas?

(Con la implementacion del firewall se
tiene un control en la filtracion de las )(
entradas y salidas de las solicitudes que
se rcalizan con internct?

Dimension: Seguridad
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TESIS: “ANALISIS E IMPLEMENTACION DE UN FIREWALL DE SEGURIDAD PARA EL
CONTROL DE ACCESOS Y PROTECCION DE LA RED DE DATOS DE LA EMPRESA FERRETERIA
SOTO, 2021

(Con la implementacion del firewall, el
dispositivo solo puede ser manipulado X
por el personal especifico?

(La implementacion del firewall
presenta una zona segura para el manejo >(
de las redes?

_(‘,Consid;rag  que el firewall
implementado, brinda una seguridad y
correcta para evitar vulnerabihidades?

Variable dependiente: Control de accesos y proteccion de red de datos.

Escala de medicion
Preguntas Siempre | Generalmente | ocasionalmente | Cast Nunca
nunca

Dimension: Integridad

(El firewall permite tener un control de

la manipulacion en los equipos? 7(
Dimension. Seguridad T =
(El firewall restringe el trafico de X
paquetes no acordes a sus labores?

(El  Firewall realiza restricciones
dependiendo a la aplicacion utilizada? |
Dimension: Disponibilidgi_. e,
Con la mmplementacion del firewall
(Existe disponibilidad de los servicios >(
en todo momento? -

(El firewall permite que la red utilizada
en la empresa este en todo momento | )

segura y disponible?
uqo')/)*l?
Firma y DNI
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Anexo 8

Fotografias durante la implementacion de Firewall
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Anexo 9

Fotografias durante las pruebas del firewall
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Anexo 10

Fotografias luego de la charla con los administrativos
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