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RESUMEN

El presente trabajo tiene como proposito el determinar la influencia de la simulacion del uso de
una RPV a través de un MPLS sobre la interconexion y acceso a la informacion en tiempo real,
dimensionado por el tiempo de latencia entre las notarias del distrito de Cajamarca y Bafos del
Inca y el colegio de notarios.

La metodologia aplicada es de tipo basico, descriptivo correlacional cuantitativo, ademas de ser
un estudio transversal cuasi — experimental.

Como principales resultados que se obtuvieron fueron la configuracion de la estructura basica de
ATM MPLS empleando el area 0 del Open Shortest Path First (OSPF) asi como el Interior
Gateway Protocol (IGP). Configuramos dos diferentes VPN mediante la estructura basica. Primero
aplicaciones VPN RASGAN tomado como limite del cliente al Routing Protocol del limite del
proveedor (CE-PE); el segundo VPN emplea el BGP como su Routing Protocol PE-CE. Luego se
configurd diversos loopback y Static rutas en el Routers CE para poder simular la disposicién de
otro Routers y redes.

La simulacién con la estructuracion la topologia de la red de acuerdo a la distribucion geogréfica,
se realiz6 descomponiendo en una estructura minima para la configuracion de la tecnologia VPN
(MPLS), donde se subnetearon en las notarias y el Colegio de Notarios. Se desarroll6 el armado
fisico de la topologia, se le asignaron los IPS y se configurd la tecnologia RPV (MPLS). La
simulacion se ejecut6 con la peticion de data de la notaria 1 a la PC3 de Colegio de Notarios y
viceversa con el mensaje de retorno, donde se ejecutd de forma exitosa. Se aplicé pruebas pre
prueba y post prueba, de los KPI's de tiempo de latencia con 24 pruebas. Siendo el tiempo

promedio de latencia fue de 1183.25 milisegundos sin la aplicacion del sistema y con el sistema



propuesto el tiempo de latencia se reduce de hasta 9.21 milisegundos.

Las conclusiones fueron: el disefio y pruebas de simulacion en la aplicacion de RPV por medio de
un MPLS Packet Tracer, interconectando a las notarias y el Colegio de Notarios de Cajamarca.,
introduciendo paradigmas completamente nuevos, sin analogias directas con las redes fisicas
existentes; Introduccién de RPV en las redes publicas existentes, lo que aminora esfuerzos en la
creacion de estandares y el flujo de informacidn en ambos sentidos; La creaciéon de RPV es una
solucién flexible a bajo costo con datos fluidos con intercambio de informacion confidencial,
integra, segura y veloz, evitando otros costos altos en la implementacion de otro tipo de redes que
cumplan los mismos objetivos; La simulacion de la RPV fue satisfactoria, afirmando que las VPN
son una alternativa de solucion, la cual accede a una topologia de red centralizada entre las notarias
y el Colegio de Notarios; en la red se accede a los recursos Tl en tiempo real, lo que nos permite
disponer de la informacion requerida en el breve plazo de envio y poder desarrollar las actividades
notariales eficientemente en menores tiempos y costes.

Palabras clave: Redes Privadas Virtuales (VPN), Multiprotocol Label Switching (MPLS), enlace

de informacion, interconexion de notarias y Colegio de Notarios de Cajamarca.



ABSTRACT

The purpose of this work is to determine the influence of the simulation of the use of a VPN
through an MPLS on the interconnection and access to information in real time, measured by the
latency time between the notaries of the Cajamarca district and Bafios del Inca and the college of
notaries.

The applied methodology is basic, descriptive, correlational, quantitative, as well as being a quasi-
experimental cross-sectional study.

The applied methodology is basic, descriptive, correlational, quantitative, as well as being a quasi-
experimental cross-sectional study.

The main results that were obtained were the configuration of the basic ATM MPLS structure
using area 0 of the Open Shortest Path First (OSPF) as well as the Interior Gateway Protocol (IGP).
We configure two different VPNs using the basic structure. First RASGAN VPN applications
taken as client boundary to provider boundary Routing Protocol (CE-PE); the second VPN uses
BGP as its PE-CE routing protocol. Then various loopback and static routes were configured in

the CE routers to be able to simulate the layout of other routers and networks.

The simulation with the structuring of the network topology according to the geographical
distribution, was carried out breaking down into a minimum structure for the configuration of the
VPN technology (MPLS), where they were subnetted in the notaries and the Notaries Association.
The physical assembly of the topology was developed, the IPSs were assigned and the VPN
technology (MPLS) was configured. The simulation was executed with the request for data from
the notary 1 to the PC3 of the Colegio de Notarios and vice versa with the return message, where
it was executed successfully. Pre-test and post-test tests of the latency time KPIs with 24 tests were
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applied. Being the average latency time was 1183.25 without the application of the system and
with the proposed system the latency time is reduced to 9.21 milliseconds.

The conclusions are that the design and simulation tests were made in the application of RPV
through an MPLS Packet Tracer, interconnecting the notaries and the Cajamarca Notaries
Association, introducing completely new paradigms, without direct analogies with physical
networks. existing. Introduction of VPN in existing public networks, which reduces efforts in the
creation of standards and the flow of information in both directions. The creation of VPN is a
flexible, low-cost solution with fluid data with confidential, integrated, secure and fast information
exchange, avoiding other high costs in the implementation of other types of networks that meet
the same objectives. The RPV simulation was successful. Affirming that VPNs are an alternative
solution, which accesses a centralized network topology between notaries and the College of
Notaries; IT resources are accessed on the network in real time, which allows us to have the
required information in the short delivery time and to carry out notarial activities efficiently in less

time and costs.

Keywords: Virtual Private Networks (VPN), Multiprotocol Label Switching (MPLS), information

link, interconnection of notaries and Cajamarca Notaries Association.
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Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

CAPITULO I: INTRODUCCION

1.1. El problema de investigacion

1.1.1. Planeamiento del Problema de Investigacion
En la actualidad, el crecimiento exponencial de los diferentes mercados
globales, tienen la necesidad de apoyarse en sistemas tecnologicos para buscar
oportunidades, competitividad y posicionamiento en su entorno.
Teniendo como ejemplo a la Empresa Eléctrica Quito S.A., la cual se halla
mejorando y manteniendo en constante evolucion los sistemas de seguridad y
proteccion de su red, disefiando Redes Privadas Virtuales, partiendo del analisis
en el espacio virtual existente, obteniendo varios beneficios como nuevos

servicios de conectividad, transporte de datos, etc. (Hidalgo & Diaz, 2010).

En el Perq, el sector empresarial puablico y privado que desarrollan diversas
actividades productivas en diversos rubros enfrentadas a un mercado
competitivo van desarrollando tecnologias e implementando sistemas
informéticos alcanzando sinergias con otras organizaciones, confidencialidad
de la informacion, integridad de los datos, autenticacion y autorizacion,
velocidad, costos, etc. Sin embargo, en Cajamarca, hay sectores de servicios

que todavia no aplican tecnologias digitales.

Bach. Carlos Alberto Leon Ortiz. 1



Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

Un caso especifico de ello son las notarias de los distritos de Cajamarca (6) y
Bafios del Inca (2) respectivamente, son ajenas a este tipo de tecnologia y este
proceso se lleva a cabo mediante archivos notariales fisicos, la demora para la
entrega de documentos es de 24 horas a 36 horas y solo lo tiene que realizar
personalmente el notario que solicité dicha informacion generando una gran
pérdida de recursos (dinero, clientes, tiempo). Es decir, se hace necesario usar

la tecnologia que facilite una gestion eficiente de dicha informacion.

Para las actividades comunes y que se realizan con frecuencia, los notarios
buscan comunicarse en tiempo real para la obtencion de una informacion
precisa y detallada, esto conlleva a la pérdida de tiempo y recursos fisicos, ya
gue actualmente se realiza personalmente. En este contexto, la informacion esta
vulnerable, ya que estos archivos se ven expuestos fisicamente, originando en
algunas ocasiones confusion y mal servicio al usuario. Una solucién tecnologica
al citado problema seria disefiar una Red Privada Virtual (VPN) con la
interaccion de un MPLS y poder ingresar a la data requerida en tiempo real en
las notarias en el Distrito de Cajamarca, Bafios del Inca y Colegio de Notarios

de Cajamarca.

1.1.2. Formulacion del problema
¢Cudl seria la influencia de la simulacion de una red privada virtual a traves de
un MPLS sobre la interconexion en tiempo real entre las notarias del distrito de

Cajamarca, Bafos del Inca y el Colegio de Notarios de Cajamarca?

Bach. Carlos Alberto Leon Ortiz. 2



Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

1.1.3. Justificacion del problema de investigacion

e Justificacion Teodrica:
Se justifica ya que, los aportes permitiran la posibilidad de ampliar el marco
referencial sobre las teorias y el uso de las redes privadas virtual sitio a sitio,
sus principales beneficios en la gestion empresarial y el entorno
organizacional e inclusive a tufuro la interconexion seria no solo con el
Colegio de Notarios, también con el Ministerio Publico y/o el Poder Judicial

y a nivel nacional.

e Justificacion Practica:
Se justifica ya que se elaborara para dar solucion a problemas en tramites
documentarios, duplicidad de funciones, flujo de documentos virtuales,
racionalizacion de recursos, mejora del medio ambiente al evitar el mayor

uso de papel, etc.

e Justificacion Metodoldgica:
Desde esta perspectiva la investigacion es relevante porque puede ser
sometida a validez y confiabilidad debido al rigor de la metodologia
cientifica. Asimismo, se utilizard como guia metodoldgica formales para
disefiar redes privadas virtual sitio a sitio en las organizaciones

constituyéndose de esta manera en un modelo que puede servir como
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antecedente para otras investigaciones o aplicarlo a situaciones similares en

contextos diferentes.

1.2. Objetivos de la investigacion

1.2.1. Objetivo general
Determinar la influencia de la simulacion del uso de una RPV a través de un
MPLS sobre la interconexién y acceso a la informacion en tiempo real,
dimensionado por el tiempo de latencia entre las notarias del distrito de

Cajamarca y Bafios del Inca y el colegio de notarios.

1.2.2. Objetivos especificos
e Disefiar un modelo de una red privada virtual a través de un MPLS packet
tracer de interconexion notarial del distrito de Cajamarca y Bafios del Inca.
e Elaborar un esquema de simulacion para la demostracion del
funcionamiento de la integracion de las notarias y el colegio de notarios.
e Determinar la interconexién y acceso a la informacion antes y después del
uso de la simulacién del uso de una RPV através de un MPLS, comprobado

por tiempo de latencia.
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1.3. Hipdtesis de la investigacion

1.3.1. Hipdtesis general

El uso de una RPV a través de un MPLS influye directamente sobre la

interconexion y acceso a la informacién en tiempo real de las notarias en el

distrito de Cajamarca y Bafios del Inca con el colegio de notarios.

1.4. Operacionalizacion de las variables

Tabla 1. Operacionalizacion de las variables

Variable C%ﬂé:;ﬂg;_ Dimensiones Indicadores Instrumento
VARIABLE | "Son un tipo de red
01 de comunicaciones
Uso deuna | que se construye
Red Privada | sobre otra vya
Virtual a existente. La
través de un | caracteristica
MPLS fundamental es que
. . 1. Elaborar un
permite que Red privada disefio en o
distintos  equipos | virtual a través de Packet Analisis
en diversas partes una MPLS Tracer documental de
del mundo puedan
comunicarse  al la VPN.
igual que una red Guias de
topica" (Gonzalez, B
L., De fuentes, J & observaciony
Romero, G, 2014, fichas de
p. 68). .
VARIABLE | “Integrar el flujo registro de
02 de informacion de 1. Tiempo de latencia. datos.
| empresas 2. N° saltos recorridos
Interconexio | (notarias, colegio de informacion
nyelacceso | ge notarios), Transferencia de origen — destino.
ala empleados 3. Tiempo de carga
Informacion geanar unZ datos por la RPV del siste?na ’
EnTiempo | jnteraccion. (CIO informético
Real. data center
services, 2019).
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Fuente: Elaboracidn propia.

1.5. Limitaciones de la investigacion

Debido a la emergencia sanitaria que el mundo se encuentra atravesando, el
gobierno de nuestro pais ha dictaminado una serie de procedimientos y acciones
que las empresas deben tomar, por resolucion ministerial N° 0135-2020-JUS, del
15 de mayo del 2020, a fin de resguardar la salud de sus colaboradores y clientes.
Las notaria son ajenas a tales mandatos y han adoptado diversos procedimientos
que incluyen el Protocolo sanitario ante el COVID-19 del servicio notarial, donde
los oficios notariales se dan por citas a los interesados en hora y fecha
determinada sélo para diligencias notariales a fin de evitar aglomeraciones que
pongan en riesgo la seguridad sanitaria, teniendo en cuenta el distanciamiento
social de 2 metros en la recepcion y atencion, de igual manera los ambientes
ventilados. En el titulo Il de medidas de cumplimiento obligatorio por parte de
los usuarios, dice que solo se le permite el acceso al usuario solo por tramite.

Por las disposiciones de bioseguridad, distanciamiento social y demas normas
dictadas por la presencia del COVID 19, no se pudo realizar la presentacion del
uso de una red privada virtual a través de un MPLS en la interconexion y el acceso
a la informacion en tiempo real de las notarias del distrito de Cajamarca, Bafios

del Inca y el Colegio de Notarios.
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CAPITULO II: MARCO TEORICO

2.1. Antecedentes de la investigacién
Pefia (2016), en su tesis de grado titulada: “Disefio e implementacion de una Red
Privada Virtual (RPV-SSL) utilizando el método de autenticacion LDAP.
Realizada en la Universidad Central de Venezuela, Caracas, Venezuela, siendo su
objetivo implementar una RPV-SSL integrada con LDAP en la Organizacion,
permitio ofrecer movilidad, garantias de entereza, privacidad y seguridad de los
datos, reducir los costos en la implementacion, y lo mas importante, permitir a los
clientes y consultores externos conectarse desde cualquier ubicacion geogréafica de
forma segura ante cualquier evento que se pueda presentar en el pais. Siendo sus
conclusiones la implementacion de VPN-SSL integrada con LDAP lo cual produjo
en la organizacion accesos a movilidad, integridad y confidencialidad, seguridad
de datos y reduccion de gastos de implementacion, asi como la interconexion desde
cualquier punto del pais, garantizando la continuidad del negocio por medio del
internet si requerir estar fisicamente en las oficinas. Asimismo concluyo la
integracién de la VPN-SSL vy el protocolo LDAP que aporta la seguridad del uso
de credenciales de inicio de sesion de Windows a los usuarios VPN, lo que produce
mejoras en el uso de clave Unica de conexion a los paquetes informaticos locales

0 a distancia.
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Mar (2016), en su tesis de pregrado. titulada: “Propuesta de implementacion de
una intranet via VPN para mejorar la confidencialidad del intercambio de
informacion entre las sedes Lima — Cusco del INEI — Caso: Servidor de Correos.
Siendo el objetivo el de emplear tecnologia de red Virtual Private Network para
mejorar la privacidad de data. Determina que si no se conecta a la intranet via red
privada virtual el atacante observa el flujo aplicado por su victima, del mismo
modo puede extraer informacion, al aplicar la inter conexion a la intranet via red
privada virtual realizada por la victima, el atacante no tuvo acceso al trafico, cuenta
del usuario y menos extraer informacion, con lo que se evidencia que al
implementar una red privada virtual es mas eficiente la privacidad. Con los
percances latentes, es alternativa de solucion crear una intranet via VPN con la
finalidad de proteger la privacidad en el flujo de datos en el servidor de e-mail
entre las sedes Lima y Cusco del INEI, el aporte es que el INEI puede manejar
mas dominios de correo “inei.com” en la emision y retorno de informacion con los
integrantes de las dos sedes, también aumenta la privacidad en la emision de
informacion a la sede principal, asi como el retorno de respuestas. Para llevar a
cabo las pruebas de seguridad para verificar que tan eficiente es la VPN para el
resguardo de la confidencialidad de la informacién, se realizaron los ataques manin
the middle con una conexion a la intranet via VPN y otra prueba sin conexion a la
misma. Las conclusiones de su investigacion fueron que implemento una intranet
via VPN para elevar la confidencialidad del envio y recojo de informacion de Lima

y Cusco. Simulacién del intercambio de data del servidor con correos de clientes
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VPN, teniendo una comunicacion excelente. LA VPN certificd la privacidad y

entereza en el envio y recepcion de la data enviada entre las dos cuentas.

Espinoza (2015), en su tesis de pregrado. titulada: “Implementacion de una IP- red
privada virtual para la conexion remota entre servidores de aplicacion y base de
datos. Realizada en: Universidad Nacional de Ingenieria, Lima”, Per(. Establece
que la tecnologia MPLS permite a los proveedores de Servicios de Internet (ISP)
incrementar la fiabilidad y confianza en sus redes ya que brinda beneficios al
reducir tiempos en el envio de data y seguridad en los datos. La salida para tener
un eficiente servicio web se basa en la integracion a la red LAN del Centro de
Datos de gerencia, otra accion adicional es de mejorar las tecnologias de la
plataforma de atencion y conexidn para obtener mayor soporte y capacidad de los
servicios web, las mejoras se dan aplicando una Red Privada Virtual (VPN) con
tecnologia Hot Standby Router Protocol (HSRP) y un MPLS, en donde las dos
plataformas van a funcionar paralelamente integradas como una sola plataforma.
La solucion a los problemas es poder acceder a ambas plataformas de TI, lo que
hace posible manejar los aplicativos web de manera eficiente, ya sea intranet o
intranet. Siendo las conclusiones de su investigacion que con la aplicacion de VPN
SSL con doble factor de autenticacion, se disminuy6 el grado de riesgo en la
operacion de accesibilidad remota como se comprueba en el analisis de riesgo
aplicado. Al aplicar el protocolo VPN SSL dio como resultado avalar la privacidad

del flujo de data recibida y emitida, por datos encriptados bajo el algoritmo 3DES.
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Con este procedimiento aporta a generar un medio instructivo de condiciones

seguras, donde las operaciones tecnoldgicas de accesos seran mas robustos.

Quiroz (2014), en su tesis de pregrado. titulada: “Calidad de servicio (QoS) en la
infraestructura de red del Colegio de Ingenieros del Perd CD Cajamarca”.
Realizada en la: Universidad Nacional de Cajamarca, Cajamarca Peru. Realiz6 un
analisis en la red propuesta y la red existente del Colegio de Ingenieros del Peru-
CDC, donde lared propuesta, se diferencia de la red existente en el incremento del
ancho de banda, velocidad en la transmision de informacion, errores minimos de
comunicacion y trafico minimo en la red, esta propuesta permitira dar soporte a las
nuevas tecnologias que se puedan implementar. Se realizé el dimensionamiento de
la red a instalar, en los edificios administrativos del CIP CDC, luego se disefi6 la
estructura de la red, como es el cableado estructurado y equipos regidos a los
parametros segun las normas ANSI/EIA/TIA. El estudio concluye que se procedid
a la distribucion de equipos, canalizacion y cableado regido a las normas
ANSI/EIA/TIA 568 y 569. La red propuesta incrementd el ancho de banda y
velocidad de transmisién de informacion con minimos errores de comunicacion y
disminucion del trafico en la red, lo que da soporte a otras tecnologias que se
deseen implementar, finalmente la infraestructura de la red se cifie a los minimos

requerimientos de disefio y acata los parametros minimos de QoS.

Correa (2013), en su tesis de pregrado titulada: “Analisis del desempefio de la

calidad de servicio (QoS) sobre el protocolo IPv6 en la Red Wireless de la ESFAP
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“MARIO URTEAGA ALVARADO” de Cajamarca”. Realizada en: Universidad
Privada del Norte, Cajamarca, Perd. Determina que, las redes inalambricas
también se encuentran dentro de este escenario, pero, debido a su baja eficiencia
por sus caracteristicas de funcionamiento, el soporte de las técnicas de Calidad de
Servicio cobra un especial interés en esta clase de redes. Conclusiones: Para cubrir
esta deficiencia, la IEEE desarrollé el estandar 802.11e que permite aplicar
Calidad de Servicio a las redes inalambricas. A traves de esta investigacion se
puede conocer cuales son los pardmetros que determinan la Calidad de Servicio en
una aplicacion IPv6 sobre redes inaldmbricas y que incidencia tienen en el
performance de ésta. Ademas de dar solucién al problema planteado en el presente,

utilizando la metodologia adecuada y los materiales necesarios.

Menéndez (2012), en su tesis de pregrado. titulada: “Estudio del Desempefio e
Implementacion de una solucion MPLS- RPV sobre mdltiples Sistemas
Autonomos”. Realizada en: Pontificia Universidad Catodlica del Peru, Lima, Peru.
Identificé al modelo de implementacion “Multi Protocol eBGP Multisalto entre
Route Reflectors” como el mas adecuado. Determinando que es la mejor opcion
de servicio y versatilidad, por solo ocupar el 2% del CPU, también disminuyo los
tiempos de convergencia a menos de 1 minuto y tiempos de retardo no mayores a
628 ms en el peor de los casos. EI modelo asevera la aplicacion eficiente del ancho
de banda, siendo su rendimiento maximo de extremo a extremo de 1.840 Mbps, lo
cual representa el 89.84% conforme a un total de 2.048 Mbps teéricos de la red.

Las conclusiones de su investigacion fueron: Se desarrollé la estructura MPLS en
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redes privadas virtuales, garantizando el desempefio eficiente de la red VPN y con
holgura de adicién soportes futuros. La oferta tecnoldgica es proveer servicios
VPN a distancia, logrando la conectividad aprovechando la red.

Gonzales (2012), en su tesis de pregrado. titulada: “Redes Privadas Virtuales y su
impacto en las organizaciones”, Realizada en: Universidad Autonoma del Estado
de Hidalgo, Tulancingo, México. Siendo su objetivo el de crear una red privada
virtual de interaccion reservada. Concluye que, se trata de una excelente tecnologia
para el acceso remoto, donde una VPN constituye un sustituto indispensable a los
métodos tradicionales caros de marcacion telefonica de larga distancia. Ademas,
constituye una buena solucion alterna a los métodos de implementacion de redes

WAN tradicionales, mientras mayor sea la RPV, el ahorro econdmico sera mayor.

Limari (2004), en su tesis de pregrado. titulada: “Protocolos de Seguridad para
Redes Privadas Virtuales (RPV)”. Realizada en: Valdivia, Chile. Su objetivo
principal es el de crear sistemas protegidos de seguridad en las redes privadas
virtuales ademas el objetivo especifico. Determina que, VPN es un sistema
eficiente que ofrece privacidad y entereza operativa, alternativa que ya viene
siendo aplicada masivamente en empresas e instituciones en desarrollo y
crecimiento. sistema adquirido por sus grandes bondades en cuanto a menores
riesgos en la seguridad de emision y recepcion de datos en un medio masivo
publico, ademas de tener costos bajos de instalacion y funcionamiento a
comparacion de los sistemas tradicionales que requieren gran infraestructura,

tiempos y costos altos para su operatividad. Siendo sus conclusiones, en las
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subredes validas y mascaras de subred en el RFC 1878, que la red clase B brinda
hasta 2048 redes disponibles de 30 hosts lo que amplia el margen de direcciones
IP para otros locales. Al desarrollar VLSM efectuado se obtiene hasta 23 redes
disponibles y de 2020 redes posibles, asegurando un incremento en redes, lo que
respalda 90% de redes accesibles para su expansién empresarial.

La configuracion VPN accede seguridad de trafico de datos y con la Matriz de
evaluacion de riesgos en el trafico de informacion que se ejecutd la configuracion
VPN ofrece confidencialidad completa en el envio y retorno de paquetes de
informacion entre sedes, lo que accede a la confiabilidad de informacion real
integra y segura, implementar mecanismos de autenticacion y control de entrada a
los usuarios, teniendo el control por politicas GPO del AD vy las restricciones del

Firewall que articula las demaés sedes de la empresa.

2.2. Bases conceptuales

2.2.1. Red privada virtual (VPN)

a. Definicion
Una Red privada virtual es una arquitectura de red que copia a una red
privada dentro de una arquitectura de servicio publico masivo. Aporta a un
nivel de comunicacién en las capas 2 o 3 del modelo OSI.
La VPN son de propiedad de una empresa o institucion con diversos locales,
sedes o0 sucursales, los cuales se encuentran interconectados por medio de la

infraestructura de un proveedor de servicios (Ghein, L., 2006).

Bach. Carlos Alberto Leon Ortiz. 13



Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

Limari, (2004) indica que esta tecnologia nos accede a un tunel de
encriptacion por medio de Internet u otra red publica, lo que acceda a los
usuarios a la informacién de los extremos del tanel con la garantia de
privacidad, asi como acceder a funciones que solo eran propias de las redes

privadas.

Figura 1. Modelo estructural de una Red privada Virtual

Fuente: Red privada virtual. Limari V. (2004).
La equivalencia logica de la Red privada virtual es el enlace privado punto a
punto (peer-to-peer) en caso de trabajar en la red a distancias remotas,
debido al requerimiento de cableado y equipos en la localidad a la cual se

quiera llegar.
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b. Ventajas de la implementacion de una RVP
» Reduccion de Costos.

Limari, (2004). Establece que al desarrollar y ejecutar una red de
interconexién entre empresas a distancias remotas ya no se considera
necesario aplicar enlaces punto a punto, siendo la nueva opcion el uso
de accesos ADSL.

Los costos de implementacion y funcionamiento son menores que los
sistemas tradicionales, ofreciendo un ancho de banda amplio y es
implementado casi en la totalidad de las zonas urbanas. LA aplicacion
del sistema en zonas alejadas con usuarios o clientes que se movilicen,
es suficiente acceder a internet y aplicar el sistema, sin necesidad de

realizar llamadas telefonicas a larga distancia.

» Alta Seguridad
Las redes VPN aplican elevados estandares de seguridad para el trafico
de data, siendo mas eficientes con una red tipo punto a punto. Aplica
protocolos de encriptacién de la informacién a emitir como 3DES
(Triple data encryption standard) el protocolo IPSec (IP Security),
también en el manejo de los tdneles con el software lo que permite
garantizar un alto nivel seguro del sistema. . El sistema brinda diversos
niveles de autenticacion para poder tener accesibilidad a la red privada
de la empresa, con el empleo de las llaves de acceso, asi tamizando la

identidad del usuario autorizado. (Limari, 2004).
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» Escalabilidad
Para aumentar usuarios en la red no se requiere incurrir en aportes
adicionales. El sistema ofrece mecanismos y maquinas que se pueden
configurar y administrar. Los suministradores de internet tiene muy
evolucionada la configuracion de los proveedores de Internet por lo que
no requiere de un enlace fisico que nos significa costos adicionales.

(Limari, 2004).

» Concordancia con tecnologias de banda ancha.
Limari, (2004) manifiesta que la RPV se cuelga de la estructura que se
tiene en la banda ancha, el cable o cualquier dispositivo que tenga
elevada velocidad del tipo ADSL o ISDN. Por lo tanto se tiene una
amplitud de permisividad en la configuracion de la red. Adicionalmente
de puede insertar opciones de Voz en el IP (VolIP), lo que nos

proporciona una via alterna del uso de telefonia a larga distancia.

» Mayor Productividad.
Una Red privada virtual provee mayor accesibilidad durante mas
tiempo, por lo que se traduce en productividad elevada en los usuarios
en la red. También reduce las areas de trabajo, por lo que es una opcion

de teletrabajo. (Limari, 2004).
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c. VPN’s segln necesidades empresariales
Pepelnjak, 1., & Guichard J., (2002), manifiestan que una entidad organizada
aplica una Red privada virtual (intranet) para cumplir sus objetivos
operativos, asi como las telecomunicaciones con otras entidades externas
(internet), también el ingreso de usuarios y trabajadores desde sus celulares,
lap top, entre otros, desde su domicilio o de zonas alejadas.
Las opciones que contribuyen a estos fines, son el uso de topologias y
tecnologias ofrecidas por los proveedores de la RPV. Los VPN's
adicionalmente optan por los niveles de privacidad que imparten en las
programaciones del sistema.
En los enlaces de comunicacion interna (intranet), el flujo no siempre esta
protegido en los host terminales o en los firewalls que se tengan. Siendo la
Red Privada Virtual planteada una opcién para este flujo de informacion con
el resguardo de confidencialidad, seguridad y privacidad.
La RPV debe adoptar un QoS o calidad en el servicio que soporte en
operaciones riesgosas. Las empresas no hacen uso de la red de internet por
gue no se tiene calidad de servicio de punta apunta, privacidad, entereza e

integridad que requieren las empresas. (Pepelnjak, & Guichard, 2002).

En otros casos, las entidades empresariales emplean conexiones entre ellas
(extranet) y solo entre centrales, y aplican tecnologias de seguridad como
son los firewalls y/o métodos de encriptacion. Como podemos ver en la

figura 2, las interconexiones generalmente no poseen procedimientos
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radicales en lo que respecta a calidad de servicio, y son utilizadas para
implementar sistemas de comunicacién entre las empresas por medio del
Internet.

Las personas que se encuentran lejanas e ingresan a la red de la empresa,
donde no se determinan la ubicacion conocida y ademas insegura. Estos
inconvenientes producen conflictos de seguridad entre las puntas de los
enlaces, para lo que se emplean encriptaciones en la informacion o también

la aplicacion de contrasefias de acceso de un solo uso

Red Publica

Organizacion 2

Tuneles punto-punto

Organizacion 1

Organizacion 3

Figura 2. Modelo de una Red Extranet.
Fuente: Pepelnjak, 1., & Guichard J., (2002). “MPLS and VPN Architectures”
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Red Backbone IP de Proveedor

Tanel VPDN

~

Punto de Presencia (POP)

Ouganizacion con
Provesdor

oficing y usuaiion
temotos

Red Dial P
P, {Ej. 105H)

Senvidor de Acceso
Provesdo

Conexion dialup virtmal /

Figura 3. Red VPDN por medio de Backbone de proveedor.
Fuente: Pepelnjak, 1., & Guichard J., (2002). “MPLS and VPN Architectures”.
Po lo expuesto, la seguridad necesaria para las redes VPDN (Virtual Private

Gateway

Usuario Remoto

Dial-up Network), es de menor grado en comparacion de las redes de intranet.
En la actualidad la pluralidad de servicios VPDN estan desarrollados encima de
IP, por medio de la red internet o por el backbone de un proveedor de servicio.

(\Ver Figura 3).

Términos utilizados en las redes VPDN:

e Servidor de Acceso a Red (Network Access Server NAS): Es el servidor
distante administrado por el proveedor, el cual accede al petitorio del
cliente, con esto aplica la autenticacion del usuario preliminar y deriva el
enlace a la puerta de enlace del cliente.

e Puerta de enlace del cliente (Home Gateway): Compuesto por un router
de dominio del cliente, el cual permite el enlace reenviada por el NAS, el

cual procede a la autenticacién del usuario y procede a la autorizacion
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complementaria, terminando la sesion en la zona del usuario de la
conexion dial-up. Los términos de ejecucion de la sesion (IP) estan
desarrollados por la empresa usuaria y el Home Gateway. El servidor

NAS remite las tramas entre ambos. (Pepelnjak, & Guichard, 2002).

d. Primeras arquitecturas de Red Privada Virtual
» Modelo Overlay Red privada virtual
Las primeras Red privada virtual se implementd basado en programas
Frame Relay o ATM, en esta red el proveedor de la red ofrece
interconexion a nivel de Capa 2 hacia los routers del cliente. Este método
desarrollado es denominado Modelo Overlay. Aqui el proveedor del
servicio tiene el dominio de los routers de borde (Edge Routers) los cuales
los administra 6 son conectados a la red del cliente. El objetivo es que los
routers se encuentren en el local del cliente. Pepelnjak, 1., & Guichard J.,

(2002).

Asimismo ayudan a mencionan claramente las responsabilidades
individuales del proveedor de la red y los clientes. El proveedor suministra
una gama de lineas virtuales (emuladas) al cliente o proveedor,
denominadas (PVCs) o también proveidas bajo demanda (SVCs). (Ver

ilustracion 4).
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Customer Site T Customer Site
S -

-

Figura 4. Red Overlay VPN N. a través de un Backbone de proveedor.
Fuente: Pepelnjak, I., & Guichard J., (2002). “MPLS and VPN Architectures”.

Sede B

Sede A Sede C

Figura 5. Enrutado de una red Overlay VPN.
Fuente: Pepelnjak, 1., & Guichard J., (2002). “MPLS and VPN Architectures”.

Entonces el cliente y/o usuario accede a la comunicacion entre routers de
los equipos de los clientes o Customer Premises Equipment (CPE) a través
de las VCs. La data directriz de enrutamiento son intercambiados entre los
CPE, en donde el proveedor de servicio de la red no intervienen en la

estructura interna de la red del cliente. (\Ver llustracién 5).
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» Modelo Peer — to — peer VPN

Ghein, L. (2006). Sefiala que este método Peer-to-peer se aplico

anteriormente sin éxito. Siendo los inconvenientes dificultades en el

despliegue y permanencia por carecer de listados de distribucién, carencia

de los filtros de paquetes IP, o tuneles GRE.

Esta tecnologia se implementd para poder subsanar las deficiencias del

modelo Overlay. En las VPNs peer-to-peer, el equipo de borde del

proveedor o Provider Edge (PE) es un router el cual produce el intercambio

de las rutas de forma directa con el router CPE. (Ver ilustracion 6).

Sede A

Router PE

|

Red de Proveedor

Router PE

Router PE

Sede B

Sede C

Figura 6. Modelo Red de Proveedor PEER - TO - PEER VPN.
Fuente: Pepelnjak, 1., & Guichard J., (2002). “MPLS and VPN Architectures”.
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Tabla 2. Comparativo entre OVERLAY Y PEER - TO - PEER.

MODELO OVERLAY

MODELO PEER-TO-PEER

Conmutacion veloz de tramas en el backbone

(capa 2)

Velocidad de conmutacion de paquetes de

acuerdo a la plataforma.

Autonomia en cada red de clientes (RPV en
capa 2)

Sin autonomia de redes, donde se opera una

sola tabla de rutas.

Versatil en fluir diversos protocolos de capa
3.

La estructura QoS es deficiente, siendo su
desenvolvimiento dependiente. del protocolo

de capa 3 utilizado

Los protocolos de flujo tienen que ser
encapsulados en bloques IP.

La estructura de QoS en aplicativos se basa
en el marcaje de los paquetes de informacion

0 reserva de ancho de banda

Para un usuario nuevo se apertura circuitos
nuevos (PVCs) en el backbone demas de

reconfigurar las maquinas.

Para un usuario nuevo basta aperturar un

circuito de acceso y del router.

Uso pésimo de troncales FR/ATM

Uso de Troncales IP de dimensiones

eficientes.

Uso deficiente de acceso a la central en

esquemas hub & spoke

Acceso eficiente de acceso del ancho de

banda (full-mesh virtual)

Requiere nuevos circuitos de acceso del

cliente a la red del proveedor en la en capa 2

Accesibilidad idénea a los servicios del
proveedor (data center) por medio de las

troncales IP existentes

Su mejor enrutamiento efectuado en la capa 3

Su mejor enrutamiento efectuado basado

solo en métricas fijas

Tréfico alto en el intercambio de rutas

generado por los diversos vecinos del CPE

Intercambio de rutas con uno o pocos PE

Enrutamiento tedioso en el intranet.

Enrutamiento Optimo entre las sedes del
cliente, pues los PE conocen su topologia de

red.

Para determinar el ancho de banda, el usuario
tendré q direccionar el perfil de trafico exacto

de local a local

El usuario especifica el ancho de banda

inbound y outbound sdlo para cada local.

Fuente: Pepelnjak, 1., & Guichard J., (2002). “MPLS and VPN Architectures”.
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2.2.2. Tipos de VPN
Son 2 tipos de VPN que se aplican, los cuales son de sitio a sitio y los de acceso

remoto, los dos tipos pueden contener en comun el firewall o servidor VVPN.

e VPN Sitio a Sitio

El VPN sitio a sitio se aplica para la conexién entre varias sucursales a
distancia y la sede principal de la empresa, teniendo una conexion
permanente a internet (servidor o firewall VPN), por este canal se
determina un tdnel virtual de flujo de comunicacién con los servidores de
las sedes, las cuales cuentan con conexion local a Internet. La
interconexidén de la sede principal y las sedes son de naturaleza de banda
ancha, factor que produce la reduccion de costos de enlace dedicados punto
a punto, y ademas se aplica en conexiones remotas a nivel nacional e
internacional. (Trujillo, 2006).

Con este tipo de topologia es posible comunicar dos redes que pertenezcan

a la misma empresa o empresas distintas, las configuraciones propias son:

Topologia Intranet: Tipo utilizado cuando la empresa tiene sucursales, las
cuales son interconectadas con la sede principal, donde todos comparten

igualdad de nivel de seguridad como lo tienen la sede principal.
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Topologia Extranet: Esta topologia se aplica en corporativos o enlaces
con empresas con otras similares, clientes y servicios, siendo requerido
compartir redes de trabajo para un fin comdn, redes con restricciones con

estratos de seguridad diversos para entrar a la red de la sede principal.

En esta topologia de VPN se utiliza servidores, ruteadores que aperturan
la conexion VPN, utilizando similares algoritmos de encriptacion y
encapsulamiento en ambos lados de los usuarios, lo cual se aprecia como
una comunicacion fluida dentro de la misma area local.
e VPN de Acceso Remoto

Topologia VPN utilizado por la gran mayoria de empresas, el cual es
aplicado a usuarios moéviles como son los proveedores, vendedores,
transportistas y otros trabajadores de las distintas empresas en lugares
remotos. Para su aplicacion se utiliza internet de banda ancha, para que los
usuarios lejanos se autentican para ingresar a la red para laborar o hacer
uso de la red en condiciones iguales de red local de la empresa o entidad.

(Orozco, 2014).

El usuario remoto que requiera conectarse al sistema de las entidades debe
contar con un software aplicado en su terminal y asi aperturar un tunel
virtual hacia la organizacion, donde es un servidor, ruteador o firewall
quien provee la conexion, no sin antes validar la identidad del usuario que

quiera acceder a la red. Cevallos, 2006).
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2.2.3. MPLS

- Definicion

Multi Protocol Label Switching es un sistema de encapsulamiento aplicado

entre las capas 2 y 3 del modelo OSI. Presuriza el flujo de paquetes IP, en

vez del enrutamiento de direcciones de capa 3 por una conmutacion basada

en etiquetas. (Lavado, 2010).

- Principales ventajas de MPLS

Lavado, G. (20109. Nos muestra las ventajas de la tecnologia MPLS se

pueden resaltar:

Conmutacion veloz de los paquetes fundamentado en las etiquetas y no
direcciones IP destino.

Redes de clientes totalmente independientes (MPLS-VPN).

Es multi-protocolo tanto hacia arriba (L3) como hacia abajo (PWE3).
Trabaja con QoS (Calidad de Servicio) basado en marcacién de
paquetes.

Para crear una nueva VPN se necesita crear el circuito de acceso y la
ruta.

Es posible implementar la Ingenieria de Tréafico (TE).

Aplicacion Uso eficaz del ancho de banda en accesos (full-mesh

virtual).

Bach. Carlos Alberto Leon Ortiz. 26



Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

- Esquema bésico de funcionamiento
Para poder entender el funcionamiento de MPLS, se deben tener claros los

términos que describen su arquitectura.

a) Modo de operacién

Morales (2006) afirma que primero, se requiere implantar un LSP entre
los routers que van a comunicar el trafico FEC. Los LSPs se convierten
en tuneles de transporte con sus parametros QoS particulares del flujo,
lo que nos proporciona la cuantia de recursos a reservar para el LSP y el
desecho y la cola de procesos en cada LSR.

En el intercambio de datos los routers MPLS emplean protocolos LDP
0 TDP. Cada flujo de trafico FEC es otorgado a una etiqueta especifica.
La designacion de nombres y rutas se hacen de forma manual o por el
protocolo empleado. (Morales, 2006).

Cuando un volumen de informacién ingresa al dominio MPLS, el Edge
LSR detecta y halla el tipo de servicio necesario de la red.
Posteriormente se determina el paquete a una FEC y a un LSP particular,
lo etiqueta y lo envia. De no haber ningun LSP, el router de borde opera
con los otros LSRs para definirlo. Cuando se encuentra en la soberania
del MPLS, en cada LSR que recepciona la informacién, van a darse los

procesos.
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] -

e Router ¥ ) Paquete P

3 Router MPLS [l Paquete IP Etiquetado

Figura 7. Esquema y funcionamiento MPLS.
Fuente: Morales, L., (2006). “Redes VPN con Tecnologia MPLS”.

e Se evacua la etiqueta de entrada y se le adiciona una nueva etiqueta
de salida a la informacion.

e Se remite la informacion al siguiente LSR dentro del LSP.

e Como fase final, El LSR de salida apertura la etiqueta e interpreta el

encabezado IP para remitirlo al destinatario final.

b) Estructura del MPLS

Los componentes que integran la red MPLS son (Lavado, 2010):

- Elementos ldgicos

La estructura MPLS tiene dos elementos logicos primordiales:

e Plano de Control (control plane): Hace el intercambio de
etiquetas y rutas en capa 3.
e Plano de Datos (data plane): Reenvia los paquetes de

informacion basado en las etiquetas.
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- Elementos fisicos

Pepelnjak, & Guichard, (2002). Un Edge-LSR es denominado un
router que ejecuta la imposicion de etiquetas, acciones de empuje,
disposiciones de etiqueta, o pop action en el borde de la red MPLS.
Se anteponen las etiquetas en un paquete informatico en la zona de
ingreso al dominio MPLS. La disposicion de la etiqueta se refiere a
la remocion de la ultima etiqueta de un paquete informatico en la
zona de salida y asi remitirlo a otro adjunto del dominio MPLS.

Si tenemos un LSR con vecinos que no tengan instalado un MPLS
se le denomina como un Edge-LSR. Pero si el LSR contiene
interfaces que se conectan a un ATM-LSR por medio de un MPLS,
también se considera un ATM Edge-LSR. Los Edge-LSRs emplean
una plataforma de reenvio IP estandar con data adicional de
etiquetado, de modo que se pueda etiquetar y des etiquetar los

paquetes.

Un ATM-LSR es un switch ATM que puede comportarse como un
LSR. El ATM-LSR el cual accede al enrutamiento IP y también
destina etiquetas en el plano de control y reenvia los paquetes de
informacion por medio de conmutacion ATM tradicional (ATM
cell switching) en el plano de datos. Entonces en conclusién la

matriz de conmutacion de un switch ATM se emplea como una
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plataforma de reenvio de un nodo MPLS. Lo switches ATM
estandares, funcionan como ATM-LSRs si se actualiza el software

de su componente de control (Pepelnjak, & Guichard, 2002).

2.2.3.1. Modos de encapsulamiento MPLS

El MPLS contiene dos variantes de encapsulamiento:

¢ Modo trama (frame-mode): Donde los LSR enruta y hacen conexién por
medio de uniones de la capa 2, ya sea Ethernet, ATM, entre otros. (Lavado,

2010).

Figura 8. Esquema modo TRAM.
Fuente: Lavado, G., (2006). “MPLS-Multiprotocol Label Switching. Versiénl.0
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Figura 9. Esquema CELDA
Fuente: Lavado, G., (2006). “MPLS-Multiprotocol Label Switching. Versiéon1.0 Modo de
Compatibilidad”.
e Modo celda (cell-mode): El enlace de los routers de los usuarios se dan
por los LSR los cuales son switches ATM. (Lavado, 2010). Se aplica la
etiqueta del identificador de Trayecto Virtual y del identificador de canal

virtual, del mismo modo las otras areas se conectan al encapsulado

genérico. (Ver llustracion 9).

2.3. Usos de MPLS
Anteriormente se dijo que los MPLS van a interconectar los routers estandares y
los switches ATM en un backbone IP (composicion IP + ATM).
Pero la aplicacion méas importante es el desarrollo y aplicacion de la ingenieria de
trafico. Asi como llegar a las Redes Privadas Virtuales punto a punto (peer-to-peer
Virtual Private Networks). Todas estas aplicaciones funcionan con un tablero de

control parecido al tablero de control de enrutado (Pepelnjak, & Guichard, 2002).
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Plano de Control en un nodo

Control de Control de Control de Control de Control de
enrutamiento enrutamiento enrutamiento Ingeniena de Calidad de
IP MPLS Multicast IP MPLS MPLSIVPN Trafico MPLS Servicio MPLS
~

\‘\_\'\ Y
e~

Tabla de inl'ormaciun
de reenvio de
etiquetas

Plano de Datos en un nodo

%

Figura 10. Aplicacion MPLS para el plano de control y plano de datos en un nodo.
Fuente: Pepelnjak, 1., & Guichard J., (2002). “MPLS and VPN Architectures”.

Cada determinada adaptacion MPLS estd conformada por los mismos
componentes de adaptacion de enrutado IP:

Tabla 3. Protocolos de controles en MPLS.

) Parametros usados
o Parametros para
Aplicacion  Tabla EFC en la permuta de
elaborar el tablero FEC )
trazo EC - etiqueta

Tablero  de Varios canales de enrutado Tag Distribution
ruta IP Protocol (TDP) o

Enrutado IP .
Label Distribution
Protocol (LDP)
Tabla de Protocolos de Multi Protocol BGP
enrutamiento  enrutamiento IP  entre
Enrutado Por-VPN proveedores y clientes.
VPN Multi  Protocol BGP
dentro de la red del
proveedor de servicio.
.y Definicion de Definicion manual de RSVP 6 CR-LDP
Ingenieria de ) .
o tneles MPLS interfaces, extensiones a
Tréfico

IS-1S u OSPF
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Calidad de Tabla de Protocolos de Extensiones a TDP
Servicio enrutamiento  enrutamiento IP LDP
MPLS IP
) Tabla de PIM Extensiones  PIM
Enrutamiento ] ]
enrutamiento version 2

IP Multicast ]
Multicast

Fuente: Pepelnjak, I., & Guichard J., (2002). “MPLS and VPN Architectures”.

e La base de datos que demarca el tablero FEC para su ejecucion en el tablero
de enrutamiento IP.

e Aplicacion de parametros de control que accedan a la permuta del contenido
del tablero FEC, esto entre los LSR’s, para esto se toma en consideracion los
parametros de enrutado IP 6 enrutado estéatico IP.

e La interconexion de etiquetas con las FEC’s y protocolos de permuta de los
enlaces de las etiquetas en los LSR’s (aplicativos de enrutamiento IP: TDP o
UDP), acciones que se rigen por un transcurso de control.

e Como una accién adicional optativa, tiene una base interna de datos de trazo
FEC’s y etiquetas, donde la base de datos contiene datos de las etiquetas para
cada caso de IP. Cada una de las aplicaciones se rigen por protocolos
individuales para poder permutar los tableros FEC, asi como el trazo FEC —

etiquetas de sus nodos.

2.3.1. MPLS VPN’s
Al implementar una red privada virtual requiere que todos los locales del cliente

puedan interconectarse y sean completamente separadas de otras VPNs e
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incluso dar conectividad al internet. Las MPLS-RPVs ofrecen todo lo anterior,
lo cual es posible debido a que existe un desacoplamiento del plano de reenvio
y el plano de control que no es posible con IP.

Estos protocolos de interconexion son los minimos necesarios. Sin embargo,
algunos modelos de VPN de Capa 3 pueden requerir mas que €eso.

Deben ser capaces de brindar conectividad entre diferentes VPNs

2.3.2. Modelo MPLS — RPV

La figura 11, muestra a un proveedor de servicios conectando dos sedes de un
cliente. Como sefiala Ghein,L., (2006). Un router de borde del proveedor se
denomina Provider Edge (PE) router, el cual tiene conexion directa a nivel de
capa 3 con el router de borde del cliente denominado Customer Edge (CE)
router. Un router de proveedor o Provider (P) router es un router sin conexion
directa con los routers del cliente. Un router de cliente, o Customer (C) router
es un router sin conexion directa con el router PE. Tanto los routers P como los
PE tienen implementado MPLS, mientras que los routers CE no lo necesitan.

Como los routers CE y PE interactian en la Capa 3, deben trabajar con un

protocolo de enrutamiento (o enrutamiento estatico) entre ellos.
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VPN VPN
Cliente Proveedor [ Cliente
Cc Cc
= ==
CE PE PE CE
c c
: 5
Sede 1 MPLS-VPN Sede 2

s

Figura 11. Cuadro genérico MPLS - VPN.
Fuente: Ghein,L., (2006). “MPLS Fundamentals.”

El enrutador CE contiene un solo externo del local principal, el router PE. Si el
router CE es multihomed (esta conectado a mas de un ISP a la vez), puede ser
vecino de multiples routers PE. El router CE no es vecino de otros routers CE
de otros locales conectados a la red del proveedor, como en el modelo Overlay.

(Ghein, 2006).

Ghein, L., (2006), Manifiesta que la terminologia de punto a punto se desarrolla
porque dos routers se emparejan (CE/PE) en la capa 3. Una funcién primordial
de VPN es la privacidad en el flujo de informacién, para lo que la empresa
obtiene un particular IP direccionado. Lo que implica el uso de direcciones Ip
del modo publico, privado y de los clientes y usuarios que se encuentren
conectados a la empresa proveedora contratada esta modalidad es llamada
overlapping IP addresing.

Los paquetes de informacion que se reenvian de modo IP en la red del

proveedor, provocarian desorden en los routers IP. Los clientes y usuarios se
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deben parametrar en un determinado nimero de direcciones y el reenvio de los
paquetes se dard tomando en cuenta el IP de destino de cada ruteador. Viendo
este caso seria necesario tener un tablero extenso y completo de cada uno de los
usuarios o clientes de los enrutadores P y PE, esto no es practico porque se
requiere el dominio de un tablero extenso de enrutado. El caso anterior no
representa un modelo RPV ya que no tiene privacidad en los clientes. La opcion
es tener un tablero de enrutado para cada cliente de forma privada aplicando
routers P y PE. De este modo todos los flujos de informacidn se presentarian en
todos los routers con el fin de repartir los enrutados de las RPV’s. Aun asi no
es una salida progresiva, porque si agregamos una nueva RPV a la red tendria
que desarrollarse un nuevo enrutado para cada router P. Ademas, si un paguete
IP entra a un router P, ;Como determinaria el router P a que RPV pertenece el
paquete para poder usar la tabla de enrutamiento que le corresponde? Al ser un
paquete IP, no seria factible. Se podria agregar un campo extra al paquete 1P
indicando a que RPV pertenece para que el router P lo reenvie basandose en
este campo Y en la direccién IP destino. También en este caso, todos los routers
P deberian conocer este campo extra. Una solucién escalable seria que los
routers P desconozcan totalmente a las VPNSs para que no estén cargados con la
informacion de enrutamiento cada una de ellas. Esto es posible con MPLS.
Inclusive, los routers P ya no necesitan tener la tabla de enrutamiento de los
clientes, y en su lugar usan dos etiquetas MPLS. Ademas, ya no es necesario

configurar BGP en los routers P. Las rutas RPV solo son conocidas en los

Bach. Carlos Alberto Leon Ortiz. 36



Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

routers PE, lo que hace que la informacidn de las RPV se encuentre sélo en los

routers de borde. ( Ghein,L., 2006).

VPN VPN

Cliente Proveedor Cliente

c

CE PE PE CE

& 5 S S

c
c c

Sede 1 MPLS-VPN Sede 2

Figura 12. Esquema general MPLS - VPN.
Fuente: Ghein,L., (2006). “MPLS Fundamentals.”

Ghein, L., (2006). Manifiesta que el nombre peer-to-peer (punto a punto) deriva
del hecho que los routers CE y PE forman una “pareja” a nivel de Capa 3. Ya
que el principal proposito de una VPN es ser privada, el cliente puede tener su
propio esquema de direccionamiento IP. Esto significa que pueden usar
direcciones IP publicas, direcciones IP privadas o incluso direcciones IP que
también son usadas por otros clientes conectados al mismo proveedor (a esto se
le denomina overlapping IP addressing). Si los paquetes fueran reenviados
como paquetes IP a través de la red del proveedor, causarian confusién en los
routers P. Cada cliente deberia usar un Unico rango de direcciones y los paquetes
se reenviarian mirando la direccion IP destino en 35 cada router. Esto implica

que todos los routers P y PE tengan la tabla de enrutamiento completa de cada
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cliente, lo que haria que manejen una larga tabla de enrutamiento. Este no es un
esquema RPV, pues no es privado de cara a los clientes. Otra solucion es que
todos los routers P y PE tengan una tabla de enrutamiento privada para cada
cliente. Esto haria que varios procesos se lleven a cabo en todos los routers para
distribuir las rutas de las RPVs. Esta no es una solucion muy escalable, ya que
cada vez que una RPV sea agregada a la red, se debe agregar un nuevo proceso
de enrutamiento a cada router P. Ademas, si un paquete IP entra a un router P,
¢Como determinaria el router P a que RPV pertenece el paquete para poder usar
la tabla de enrutamiento que le corresponde? Si el paquete es un paquete IP,
esto no es posible. Se podria agregar un campo extra al paquete IP indicando a
que RPV pertenece para que el router P lo reenvie basandose en este campo y
en la direccion IP destino. También en este caso, todos los routers P deberian
conocer este campo extra. Una solucién escalable seria que los routers P
desconozcan totalmente a las VPNs para que no estén cargados con la
informacion de enrutamiento cada una de ellas. Esto es posible con MPLS.
Inclusive, los routers P ya no necesitan tener la tabla de enrutamiento de los
clientes, y en su lugar usan dos etiquetas MPLS. Ademas, ya no es necesario
configurar BGP en los routers P. Las rutas RPV solo son conocidas en los
routers PE, lo que hace que la informacion de las RPV se encuentre s6lo en los

routers de borde. (Ghein,L., 2006).
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2.4. Definicion de términos basicos

e Active Directory: Terminologia utilizada por Microsoft que se dirige al
desarrollo y funcionamiento del directorio en una red de computadoras
distribuidas en un sector o zona.

e Dominio MPLS: Es la agrupacion de encaminadores adjuntos, que es experto
en t realizar acciones de enlutar y/o conmutar, los que se encuentran inmersos
en una determinada parea administrativa.

e Edge LSR (Edge Label Switch Router) o LER (Label Edge Router): Nodo
de borde que administra el transito de ingreso y salida de la red MPLS.

e Enrutamiento: Es un procedimiento en donde los paquetes de informacion
van a transportarse dese el origen a los destinos que son las notarias, por medio
de la red es que se van a enrutar.

e EI Edge LSR de entrada Incrementa una etiqueta a MPLS para cada paquete
informatico y el MPLS de sale saca y enruta de acuerdo a la capa de Red
(Garcia, 2009).

e Forwarding Equivalence Class (FEC): Es una categoria que conglomera un
grupo de paquetes informaticos de envio con una similar caracteristica como
es el destino de llegada, tipo de QoS, entre otros. La informacién enviada que
corresponda al mismo FEC, vana a discurrir por la misma ruta de la red MPLS
y tendran igual etiqueta de egreso. (Lavado, 2010).

e Gateway: Denominada puerta de enlace. Dispositivo el que nos accede la
interconexién a las redes por medio de normativas y estructuras diversas a

todos los niveles de comunicacion. El objetivo de la puerta de enlace es el de
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traducir la informacién del protocolo aplicado en la red origen en la red del
protocolo aplicado en la red destino.

e Internet: Es una red globalizada de varios equipos en donde las
comunicaciones se desarrollan por medio de un protocolo comun, TCP/IP.

e LIB (Label Information Base): Es la base de datos creada en un LSR/LER
el cual incluye data de las etiquetas e interfaces afiadidas a las redes destino
(Lavado, 2010).

e LDP (Label Distribution Protocol): Normas que implantan reuniones TCP
entre LSR/LERs con el fin de permutar las etiquetas en las acciones de que
estos utilizaran para el intercambio de paquetes (Lavado, 2010).

e LSP (Label Switched Path): Ruta de una sola direccion determinado con
QoS y estructurado secuencialmente de LSR’s, por medio del cual se remite
la informacidn que corresponde al mismo FEC. (Lavado, 2010).

e LSR (Label Swtiching Router): Nodo interno de la red MPLS el cual tiene
la competencia de conmutar y enrutar paquetes informaticos examinando la
etiqueta sumada a cada paquete. (Garcia, 2009).

e MPLS: (Multi Protocol Label Switching). Es un medio tecnoldgico que nos
accede a interconectar integramente a las  sucursales del cliente,
proporcionando una eficiencia mejorada en las comunicaciones (retrasos de
envié menores).

e NODO: Es el punto final de una conexién de una red conectada a dos 0 mas

lineas de una red.
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Red Privada Virtual: Es una amplitud de condicion segura de la red local

(LAN) encima de la red publica que no es controlada (internet). Es una

determinada tecnologia de redes

e Ruteador: Es el dispositivo de capa de red el que aplica de una a mas métricas
para poder hallar la mejor ruta por donde se enviara la informacion por la red.

e Servidor: Es una PC o laptop conectada en red a otras similares, las cuales
efectlian acciones de acuerdo a la solicitud de las otras maquinas.

e TDP (Tag Distribution Protocol): Protocolo similar a LDP, propietario de
Cisco.

e Traffic Engineering (TE): Desarrollo del control de flujo de transito por

medio de la red, el cual mejora el uso de medios para tener un eficiente

rendimiento. (Garcia, 2009).
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CAPITULO Ill: ESTRATEGIAS METODOLOGICAS

3.1. Metodologia de la investigacion
El disefio metodoldgico es descriptivo correlacional — cuantitativo.
La investigacion es de tipo Descriptivo, porque se describira las situaciones o caso
que se encuentra en estudio, estudio basado en la adquisicion de informacién,
andlisis y sustentacion de los datos procesados.
El nivel de investigacion es Correlacional, técnica que aporta a determinar una
relacion entre dos variables que se encuentran muy vinculadas como son la pre y

post prueba de simulacion del sistema.

Es cuantitativo por que se determina conclusiones estadisticas con la informacion
obtenida que es procesable como se determina en el disefio de redes VPN y MPLS
Red Privada Virtual para disminuir el tiempo de envio de informacion entre las
notarias y Colegio de Notarios de Cajamarca.

Es un estudio transversal porque se analizan los datos recopilados en un lapso de

tiempo en una poblacion muestra definida. (Alvitres, V., 2000).

3.2. Unidad de anélisis, universo y muestra.

a. Unidad de andlisis.
Esta representada por las Notarias de los distritos de Cajamarca, Bafios del
Inca y el Colegio de notarios de Cajamarca para introducir un sistema de

interconectividad de redes.
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b. Poblacion
La poblacion estuvo constituida por seis (06) notarias del distrito de
Cajamarca y dos (02) de Barios del Inca y (01) del Colegio de Notarios, en
total (09), de las que se menciona:
e Notaria Linares Sanchez.
e Notaria Ledesma.
e Notaria Cacho.
e Notaria Vigo Saldafia.
e Notaria Castafieda.
e Notaria Urbina Vasquez.
e Notaria Vigo Rojas.
e Notaria Lozano.

e Y el Colegio de Notarios Cajamarca.

c. Muestra
La muestra fue no probabilistica por conveniencia y coincide con la poblacion.
Es decir estara formada por seis (06) notarias del distrito de Cajamarca y dos
(02) de Bafios del Inca y el Colegio de Notarios.
Conformada por seis (06) notarias del distrito de Cajamarca y dos (02) de
Barios del Inca y el Colegio de Notarios.

N = 24 testeos de las 8 notarias al Colegio de Notarios
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La muestra aplicada son a las 8 notarias que se tienen el distrito de Cajamarca
y Bafios del Inca donde se envian las pruebas de simulacidn, se tiene en claro
que las notarias realizan el envio de paquetes al Colegio de Notarios y las

notarias no realizan el envio de paquetes.

3.3. Métodos de investigacion
e Analitico — Sintético: Consiste en descomponer el elemento estudiado,
separando sus componentes del todo para estudiarlas en forma individual,
posteriormente en integrar los componentes y realizar las conclusiones de la
investigacion (Bernal, 2006). Estudio que aplicé el diagndstico para hallar
caracteristicas de interconexion entre las notarias del distrito de Cajamarca y
Barios del Inca, analizando los procesos de comunicacion de cada una con el
Colegio de Notarios para después proponer la tecnologia de integracion,
determinando el nivel de influencia de la herramienta a través de una

simulacion.

3.4. Disefio de la investigacion
Disefio Cuasi experimental, segin Bernal (2010), en esta investigacion este
disefio se tiene un poco o ningun control sobre las variables extrafias, donde los
grupos experimentales se conservan intactos o estaticos, debido a que se da una
asignacién aleatoria de lo individual a lo grupal. Sin embargo, los sujetos o las
unidades de prueba no se asignan al azar ningun grupo ni se realizan mediciones

previas al experimento de la variable dependiente, lo que tiene la expresion:
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Notarios
O
R
W1 R
R:
O3

Donde:

V1: Disefio Red Privada Virtual.

O1: Notarias de Cajamarca y Bafios del Inca. Observacion de la V.1..

O2: Colegio de Notarios de Cajamarca. Observacion de la V2.

R: Correlacion entre las variables

R1. Resultado de la aplicacion de Red Privada Virtual sobre el acceso a la
informacion en tiempo real de las notarias.

R2: Resultado de la aplicacion de Red Privada Virtual sobre interconexion entre

notarias y colegio de notarios de Cajamarca.

3.5. Técnicas e instrumentos de recopilacion de datos
Los instrumentos utilizados al adquirir y recopilacién de informacion es de
observacién directa mediante el uso de fichas de observacién o hojas de cotejo de
Pre — Prueba y Post- Prueba de tres variables:
Tiempo de latencia del servicio de envio de informacion;

Numero de saltos recorridos por el paquete de datos de origen — destino;
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Lapso de tiempo en cargar para transacciones en el sistema informatico. (Anexos

45Yy6).

La guia de procedimientos de observacion de las tres variables se tiene en los

anexos 1,2y 3.

Tabla 4. Técnicas e instrumentos de investigacion documental

Técnicas Instrumentos

Internet Software

Observacion directa: Hojas de cotejo de pre prueba
Registro de datos Hojas de cotejo de post prueba

Fuente: Elaboracion propia.

En la etapa de obtencién de informacion no se pudo realizar por efectos de la
pandemia COVID 19, por no contar con autorizacion de ingreso a las notarias,
SUNARP y demas entidades en estudio. Por este motivo se tuvo que optar con la
simulacion del Uso de una red privada virtual a través de un MPLS en la
interconexién y el acceso a la informacidn simulada del proceso en tiempo real por
ser una alternativa acertada en esta situacion de pandemia. Se realiz6 un registro
de datos de tiempo de latencia en la transferencia de taos del sistema, que luego

fueron contrastadas con las hojas de cotejo de pre prueba y post prueba.
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3.7. Técnicas de analisis de datos (estadisticas)
Para el desarrollo y evaluacion de la informacion adquirida se aplicé herramientas
estadisticas descriptivas. Asimismo se describe el estadigrafo para poder cotejar
las hipotesis en estudio, el estadigrafo utilizado es la técnica de Mann — Whitney,
porque en el estudio se tienen 3 testeos independientes y los cuales no se
encuentran parametrados. Utilizamos esta prueba para poder hallar la heterogéneo
que pueden ofrecer dos muestras ordinales (Pre —Prueba y Post — Prueba), las
observaciones directas de ambos grupos son independientes y no vinculantes, de
acuerdo a la hipdtesis alternativa, los valores obtenidos de una de ellas va a exceder

a la otra, asi determinando la contratacion de la hipotesis afirmando o denegandola.
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CAPITULO IV: PROPUESTA DE UNA RED PRIVADA VIRTUAL

4.1. Factibilidad

4.1.1. Factibilidad técnica
La puesta en funcionamiento de una Red Privada Virtual tiene la factibilidad
técnica, ya que al realizar una entrevista informal con las notarias de Cajamarca
se comprobd que cuentan con los medios, recursos de informacion,
conocimientos, habilidades, equipos y herramientas informaticas para llevar

acabo los procedimientos y aplicacion de métodos en el sistema de proyecto.

4.1.2. Factibilidad de uso
Con la elaboracion de un disefio para solucionar aspectos de la red, es factible
aplicar la gestién de los equipos a utilizar, asi reduciendo los incidentes que se
puedan ocasionar, haciendo mas competentes los tiempos de carga y flujo de los
Sistemas Informaticos, lo cual produce menores tiempos de adquisicion de
informacion a las notarias, ademas de tener seguridad e integridad del flujo de

informacion, lo que nos da calidad de servicio a los clientes.

4.1.3. Factibilidad Operativa
Se tiene el compromiso y disposicion de las notarias, ya que disminuyeron los
tiempos de adquirir informacion legal y confidencial del Colegio de Notarios

hacia las notarias. Ademas se considera la informacién contenida la tabla 5.
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4.1.4. Factibilidad Econdmica
El presente estudio de una Red Privada Virtual tiene la posibilidad econémica,
porque las Notarias y el Colegio de Notarios cuentan con los recursos

econdmicos requeridos para su implementacion.

4.2. METODOLOGIA

La presentacion del uso de una red privada virtual a través de un MPLS en la
interconexion y el acceso a la informacion en tiempo real de las notarias del distrito
de Cajamarca, Bafios del Inca y el colegio de notarios, es una necesidad de
modelos de flujo de informacidn via on line que ya se dan globalmente, siendo una
necesidad primordial en el acceso de la informacion.

La aplicacion de redes organizacionales con nodos terminales con diversos
procesos con interconexion para la emision y recepcion de informacion, contando
con protocolos seguros en el flujo de informacion sin tener percances de pérdida
de datos o contener modificaciones. Aplicamos la red privada virtual MPLS (VPN
MPLS) con el fin de proveer un mecanismo eficiente, fiable y escalable en la
conexion las distintas sedes.

Aplicando el VPN utilizando MPLS, nos permite acceder a diversos sitios remotos
y que se interconecten por medio de la red proveedora de servicio de internet,
empresa que puede brindarnos soporte a varias VPN con IP diversas, en donde
vemos que cada IP de VPN se muestra como una red privada. Cada lugar de un

VPN remite paquetes del IP a otros sitios (notarias) en la misma plataforma VVPN.
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Se aplica la configuracion de la Red Privada Virtual (VPN) de Multiprotocol Label
Switchinf (MPLS) en momentos que el Routing Information Protocol (RIP) este
activo en el otro lado de la fuente.

Cada VPN se encuentra asociada entre una a mas sucesos de reenvio o también
denominado ruteo VPN. El router conserva un ruteo divergente y una tabla CEF
para cada VRF. Este propdsito impide que la informacion sea remitida fuera del
VPN y a la vez nos accede a que la misma sub red sea usada en diversos VPN,

usos que no producen problemas de IP duplicado.

4.2.1. Modelamiento de la Transaccion en el Sistema Informético Notarial

En general los notarios que cesan en sus actividades notariales, remiten sus tomos
(libros), los cuales contienen documentos que se extendieron escrituras publicas,
transferencias vehiculares, entre otros y son remitidos al Colegio de Notarios en
nuestro caso al Colegio de Notarios de Cajamarca.

Por lo tanto, en cuanto un cliente requiere algun documento que se encuentre en
los tomos antes mencionados (documentos notariales de notarios cesados o
retirados), se hace la solicitud de manera presencial en el Colegio de Notarios para

poder acceder a los documentos en cuestion.

4.2.2. Equipos y Usuarios de la red
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Tabla 5. Equipos y Usuarios de la red de Notarias y Colegio de Notarios (1)

EQUIPOS Y USUARIOS DE LA RED DE NOTARIAS Y COLEGIO DE NOTARIOS

Usuarios Nombre de PC  Direcciéon IP  Equipo Cant

Notaria 1 Cajamarca

Notario Laptop O Laptop-PT Core9/1TB 1

Area Legal PC1 PC-PT Core7/1TB 1

Archivo PC2 - PC3 PC-PT Core7/1TB 2

Notaria 2 Cajamarca

Notario Laptop 1 Laptop-PT Core7/1TB 1

Area Legal PC4 PC-PT Core7/1TB 1

Archivo PC5 - PC6 PC-PT Core9/1TB 2

Notaria 3 Cajamarca

Notario PC7 PC-PT Core7/1TB 1

Area Legal PC8 PC-PT Core7/1TB 1

Archivo PC9 - PC10 PC-PT Core 10 [/ 2
1TB

Notaria 4 Cajamarca

Notario PC11 PC-PT Core7/1TB 1

Area Legal PC12 PC-PT Core7/1TB 1

Archivo PC13 - PC14 PC-PT Core7/1TB 2

Notaria 5 Cajamarca

Notario PC15 PC-PT Core7/1TB 1

Area Legal PC16 PC-PT Core5/1TB 1

Archivo PC17 - PC18 PC-PT Core9/1TB 2

Notaria 6 Cajamarca

Notario PC19 PC-PT Core7/1TB 1

Area Legal PC20 PC-PT Core5/1TB 1

Archivo PC21 - PC22 PC-PT Core 7/1TB 2

Notaria 7 Bafios del

Inca

Notario LAP TOP 2 Laptop-PT Core7/1TB 1

Area Legal PC 22 PC-PT Core9/1TB 1

Archivo PC 24 - PC 25 PC-PT Core9/1TB 2

Fuente: Elaborado por el autor.
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Tabla 6. Equipos y usuarios de la red de Notarias y Colegio de Notarios (2)

EQUIPOS Y USUARIOS DE LA RED DE NOTARIAS Y COLEGIO DE NOTARIOS
Usuarios Nombre de PC  Direccion IP  Equipo Cantidad

Notaria 8 Bafios del

Inca

Notario PC26 Laptop-PT Core7/1TB 1
Area Legal PC 27 PC-PT Core9/1TB 1
Archivo PC 28 -PC 29 PC-PT Core9/1TB 2
Colegio de Notarios

Administracion LAP TOP 3 Laptop-PT Core5/1TB 1
Area Legal PC 25 -PC 26 PC-PT Core7/1TB 2
Archivo PC 27 - PC-28 PC-PT Core7/1TB 2

Fuente: Elaborado por el autor.

Tambieén se tiene los aplicativos siguientes:

Tabla 7. Aplicativos utilizados

Microsoft Dynamics Acceso con
Microsoft Office 2019 licencia
Windows server 2003

Windows XP SP3

Antivirus AVG 2020

Fuente: Elaborado por el autor.

4.2.3. Cédigos de configuracion
Procedemos a realizar la configuracion de la Tecnologia VPN (MPLS). El

codigo se encuentra en el block de notas.
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4.2.3.1. Activacion del LoooBack
Los cddigos de configuracion para la activacion del Loopback, se tiene para

los router: P1, P2, P3, P4, PE1, PE2. Tenemos:

ACTIVACION DEL LOOPBACK
RouterPl

Pl (config) #interface loopback
Pl (config-if)# ip address 1.1.1.1 255.255.255.0

o

RouterP2
P2 (config) #interface loopback
P2 (config-if)# ip address 2.2.

N O
N

255.255.255.0

RouterP3
P3 (confiqg) #interface loopback
P3(config-if)# ip address 3.3.3.3 255.255.255.0

o

RouterP4
P4 (config) #interface loopback
P4 (config-if)# ip address 4.4.

S O
IS

255.255.255.0

RouterPE1l
PEl (config) #interface loopback 0
PE1l (config-if) # ip address 5.5.5.5 255.255.255.0

RouterPE2
PE2 (config) #interface loopback 0
PE2 (config-if) # ip address 6.6.6.6 255.255.255.0

4.2.3.2. Activacion de OSPF
Los codigos de configuracion para la activacion de OSP, se tiene para los

router: P1, P2, P3, P4, PE1, PE2. Tenemos:

ACTIVACION DE OSPF

Router P1

Pl#configure terminal

P1 (config) # router ospf 1

Pl (config-router) #router-id 1.1.1.1

Pl (config-router) #network 10.10.0.0 O.
Pl (config-router) #network 1.1.1.1 0.0
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Router P2

P2#configure terminal

P2 (config) # router ospf 1

P2 (config-router) #router-id 2.2.2.2

P2 (config-router) #network 10.10.0. .0.255 area O
P2 (config-router) #network 2.2.2.2 0.0.0.0 area O

o
(@)
(@}
o
(@}

Router P3

P3#configure terminal

P3 (config)# router ospf 1

P3 (config-router) #router-id 3.3.3.3

P3 (config-router) #network 10.10.0. .0.255 area O
P3 (config-router) #network 3.3.3.3 0.0.0.0 area 0

(@)
(@)
o
o
o

Router P4

P4#configure terminal

P4 (config) # router ospf 1
P4 (config-router) #router-id 4.4.4.4
P4 (config-router) #network 10.10.
P4 (config-router) #network 4.4.4.

o
o
o
o
o

.255 area 0
area 0

D
o
o
o
o

Router PE1

PEl#configure terminal

PE1l (config)# router ospf 1

PEl (config-router) #router-id 5.5.5.5

PEl (config-router) #network 10.10.0. .0.255 area O
PE1l (config-router) #network 5.5.5.5 0.0.0.0 area O

o
(@)
(@)
o
o

Router PE2

PE2#configure terminal

PE2 (config) # router ospf 1
PE2 (config-router) #router-id 6.6.6.6
PE2 (config-router) #network 10.10.
PE2 (config-router) #network 6.6.6.

(@)
(@)
(@)
o
(@)

.255 area 0
area 0O

(o)}
(@)
o
o
o

4.2.3.3. Configuracion del LDP
Los codigos de configuracion de LDP, se tiene para los router: P1, P2, P3, P4,

PE1, PE2. Tenemos:

CONFIGURACION DEL LDP

Router P1
Pl#configure terminal
Pl (config)# mpls 1ldp router-id loopback 0

Pl (config) #router ospf 1
Pl (config-router) #mpls 1ldp autoconfig
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Pl (config-router) #do wr

Router P2
P2#configure terminal
P2 (config) # mpls ldp router-id loopback O

P2 (config) #router ospf 1
P2 (config-router) #mpls 1ldp autoconfig
P2 (config-router) #do wr

Router P3
P3#configure terminal
P3(config)# mpls 1ldp router-id loopback O

P3 (config) #router ospf 1
P3 (config-router) #mpls 1ldp autoconfig
P3 (config-router) #do wr

Router P4
P4#configure terminal
P4 (config) # mpls 1ldp router-id loopback 0

P4 (config) #router ospf 1
P4 (config-router) #mpls 1ldp autoconfig
P4 (config-router) #do wr

Router PE1
PEl#configure terminal
PE1l (config) # mpls 1ldp router-id loopback 0

PE1 (config) #router ospf 1
PE1l (config-router) #mpls 1ldp autoconfig
PEl (config-router) #do wr
Router PE2
PE2#configure terminal
PE2 (config)# mpls ldp router-id loopback 0
PE2 (config) #router ospf 1

PE2 (config-router) #mpls ldp autoconfig
PE2 (config-router) #do wr

4.2.3.4. Codigos de subtuneo
El codigo subteneo se encuentra en el archivo de block de notas.

A continuacion el codigo de subnuteo:
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Router de notaria 1

Router>enable

Router#configure terminal

Router (config) #hostname Notarial

Notarial (config) #

Notarial (config) #interface g0/0/0

Notarial (config-if) #ip address 172.16.8.2 255.255.255.0
Notarial (config-if) #no shutdown

Notarial (config-if) fexit

Notarial (config) #

Notarial (config) #interface s0/1/0

Notarial (config-if) #ip address 10.0.10.2 255.255.255.0
Notarial (config-if) #no shutdown

Router>enable

Routerffconfigure terminal

Router (config) #hostname Notaria?2

Notaria2 (config) #

Notaria2 (config) #interface g0/0/0

Notaria2 (config-if)#ip address 172.16.0.3 255.255.255.0
Notaria2 (config-if) #no shutdown

Notaria2 (config-if) #exit

Notaria2 (confiqg) #

Notaria2 (config) #interface s0/1/0

Notaria2 (config-if) #ip address 10.0.20.4 255.255.255.0
Notaria2 (config-if) #no shutdown

Router>enable

Router#fconfigure terminal

Router (config) fhostname PE1L

PE1 (config) #

PEl (config) #interface s0/1/0

PE1l (config-if) #ip address 10.0.10.5 255.255.255.0
PE1l (config-if) #no shutdown

PEl (config-if) #exit

PE1 (config) #interface s0/1/1

PE1l (config-if) #ip address 10.0.20.5 255.255.255.0
PE1l (config-if) #no shutdown

PE1l (config-if) #exit

PEl (config) #interface s0/2/0

PE1l (config-if) #ip address 10.10.14.5 255.255.255.0
PE1l (config-if) #no shutdown

PEl (config-if) #exit

PE1l (config) #interface s0/2/1

PEl (config-if) #ip address 10.0.20.5 255.255.255.0

o~ o~ o~ —~
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PE1l (config-if) #no shutdown

Router>enable

Routerf#fconfigure terminal

Router (config) #hostname P1

Pl (config) #

Pl (config) #interface s0/1/0

Pl (config-if) #ip address 10.10.14.1 255.255.255.0
Pl (config-if) #no shutdown

Pl (config-if) #exit

Pl (config) #interface s0/2/0

Pl (config-if)#ip address 10.10.16.1 255.255.255.0
Pl (config-if)#no shutdown

Pl (config-if) #exit

Pl (config) #interface s0/1/1

Pl (config-if) #ip address 10.10.15.1 255.255.255.0
P1 (config-if) #no shutdown

Pl (config-if) #exit

Router>enable

Router#configure terminal

Router (config) #hostname P2

P2 (config) #

P2 (config) #interface s0/1/0

P2 (config-if) #ip address 10.10.18.2 255.255.255.0
P2 (config-if) #no shutdown

P2 (config-if) #exit

P2 (config) #interface s0/2/0

P2 (config-if) #ip address 10.10.18.2 255.255.255.0
P2 (config-if) #no shutdown

P2 (config-if) #exit

P2 (config) #interface s0/1/1

P2 (config-if) #ip address 10.10.20.2 255.255.255.0
P2 (config-if) #no shutdown

P2 (config-if) #exit

Router>enable

Routerf#fconfigure terminal

Router (config) #hostname P3

P3(confiqg) #

P3(config) #interface s0/1/0

P3(config-if)#ip address 10.10.20.3 255.255.255.0

Bach. Carlos Alberto Leon Ortiz. 57



Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

P3 (config-if) #no shutdown

P3 (config-if) #exit

P3(config) #interface s0/2/0

P3(config-if)#ip address 10.10.22.3 255.255.255.0
P3 (config-if) #no shutdown

P3(config-if) #exit

P3(config) #interface s0/1/1

P3(config-if) #ip address 10.10.26.3 255.255.255.0
P3 (config-if) #no shutdown

P3 (config-if) #exit

Router>enable

Router#configure terminal

Router (config) #hostname P4

P4 (config) #

P4 (config) #interface s0/1/0

P4 (config-if) #ip address 10.10.15.4 255.255.255.0
P4 (config-if) #no shutdown

P4 (config-if) #exit

P4 (config) #interface s0/2/0

P4 (config-if)#ip address 10.10.22.4 255.255.255.0
P4 (config-if) #no shutdown

P4 (config-if) #exit

P4 (config) #interface s0/1/1

P4 (config-if) #ip address 10.10.28.4 255.255.255.0
P4 (config-if) #no shutdown

P4 (config-if) #exit

Router>enable

Routerf#configure terminal

Router (config) #hostname PE2

PE2 (config) #

PE2 (config) #interface s0/2/0

PE2 (config-if) #ip address 10.10.28.6 255.255.255.0
PE2 (config-if) #no shutdown

PE2 (config-if) #exit

PE2 (config) #interface s0/2/1

PE2 (config-if) #ip address 10.10.26.6 255.255.255.0
PE2 (config-if) #no shutdown

PE2 (config-if) #exit

PE2 (config) #interface s0/1/1

PE2 (config-if) #ip address 10.0.30.6 255.255.255.0
PE2 (config-if) #no shutdown

PE2 (config-if) #exit

o~ o~ o~ —~
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PE2 (config) #interface s0/1/0

PE2 (config-if) #ip address 10.0.40.6 255.255.255.0
PE2 (config-if) #no shutdown

PE2 (config-if) #exit

Router>enable

Routerf#configure terminal

Router (config) #hostname Notaria3

Notaria3 (config) #

Notaria3 (config) #interface s0/1/0

Notaria3 (config-if)#ip address 10.0.30.3 255.255.255.0
Notaria3 (config-if) #no shutdown

Notaria3 (config-if) fexit

Notaria3 (config) #interface g0/0/0

Notaria3 (config-if)#ip address 192.168.16.2 255.255.255.0
Notaria3 (config-if) #no shutdown

Notaria3 (config-if) #fexit

Router>enable

Routerf#fconfigure terminal

Router (config) #hostname ColegioNotarios
ColegioNotarios (config)#
ColegioNotarios (config) #interface s0/1/0
ColegioNotarios (config-if)#ip address 10.0.40.3
255.255.255.0
ColegioNotarios
ColegioNotarios
ColegioNotarios
ColegioNotarios
255.255.255.0
ColegioNotarios (config-if) #no shutdown
ColegioNotarios (config-if) #exit

config-if) #no shutdown

config-if) #exit

config) #interface g0/0/0
config-if)#ip address 192.168.10.2

—~ o~~~
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4.2.4. Estructura de la Topologia de la Red con Distribucion Geogréafica
La red de distribucion es por la interconexion en red privada de las notarias y el
colegio de notarios para el acceso de informacidn y documentos en archivo, los
cuales se van digitalizando.
Se tienen:
06 Notarias en Cajamarca ciudad
02 Notarias en Bafios del Inca

01 Colegio de Notarios

Para evitar la sobre carga de visualizacion, se descompuso en una estructura
minima en la conformacion tecnologica VPN (MPLS), para ellos se subnetearon

3 notarias y el Colegio de Notarios.

Cajamarcal (:) (:j} (@ (‘f_\ T

Figura 13. Topologia fisica del estudio
Fuente: Elaborado por el autor.
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Figura 14. Estructura logica de configuracion de tecnologia VPN (MLS)
Fuente: Elaborado por el autor.
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4.2.5. Armado de la topologia fisica
La secuencia de desarrollo del armado de la topologia fisica entre las Notarias y

el Colegio de Notarios es la siguiente:

u

1
- I K \ il h '1

Figura 15. Armado de topologia fisica de la Notaria
Fuente: Elaborado por el autor

La conexion a cada ordenador por areas, siendo en las notarias lo mas comdn las
oficinas de administracion o notario, el area legal donde se encuentran los asesores
juridicos, y el area de archivo, vemos en la figura 16 las conexiones del servidor,

el router y PC’s.

Podemos observar en la figura 17, la estructura completa, de las Notarias y el

Colegio de Notarios.
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Switch?

Figura 16. Topologia del Colegio de Notarios

Fuente: Elaborado por el autor

4.2.5.1. Asignacion de IPS

Luego de tener la estructura ldgica, se sigue a destinar, el IPS de cada grupo

de red interconectada.

En la figura 15 podemos ver los IPS en el internet en cada ISR (Interruption

Service Rutine), el cual dentro de la programacién establecida nos va a

permitir interrumpir la sefial recepcionada por el procesador o MCU, donde

se le indica la accion de “interrumpir” el curso del proceso actual y luego

proceder a ejecutar el cddigo especifico dado para tratar el caso.
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10.10.14.0

10.10.26.0

Figura 17. Interruption Service Rutine del sistema con IPS asignados.
Fuente: Elaborado por el autor

NOTARLA Z

Figura 18. Asignacion de IPS en las notarias
Fuente: Elaborado por el autor.
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4.2.6. Simulacion del proceso y pruebas
En la simulacion podemos ver las pruebas del funcionamiento.
a. Se realiza la peticion desde la computadora de la Notaria 1 hacia una

computadora del Colegio de Notarios
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Figura 19. Simulacion de conectividad del Colegio de Notarios y 09 notarias
Fuente: Elaborado por el autor.
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Figura 20. Peticion de Notaria a Colegio de Notarios
Fuente: Elaborado por el autor

Como vemos en la figura 22 se realiza la peticiéon de informacién de la PC1
de la notaria 1, se genera el pedido informatico el cual recorre al switch 2960-

24TT y se direcciona por el router ISR4321 a la PC3 del Colegio de Notarios.

NOTARIA1

172.16.8.0

Figura 21. Peticion de informacion de la Notaria 1
Fuente: Elaborado por el autor
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En la figura 22 vemos el sobre que emigra de la PC1 hacia el ISR4321 de la

notaria 1.

10.10.26.0

Figura 22. Envio del mensaje por el medio Internet (1).
Fuente: Elaborado por el autor.

b. En la figura 23, 24, 25 y 26, podemos detallar el movimiento de

informacion por medio de internet en direccion del Colegio de Notarios.
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Figura 23. Envio del mensaje por el medio Internet (2).
Fuente: Elaborado por el autor.
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Figura 24. Envio del mensaje por el medio Internet (3).
Fuente: Elaborado por el autor.
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Figura 25. Envio del mensaje por el medio Internet (3).
Fuente: Elaborado por el autor.

c. Enlafigura 27 y 28, podemos detallar el movimiento de informacion por

el medio de internet, vinculando el ISR del Colegio de Notarios.

COLEGIO DE NOTARIOS

192.168.10.0

Figura 26. Recepcion de la informacion al ISR del Colegio de Notarios.
Fuente: Elaborado por el autor
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COLEGIO DE NOTARIOS

Figura 27. Recepcion de la informacion al ISR del Colegio de Notarios (2).
Fuente: Elaborado por el autor.

4.2.6.1. Prueba alterna del Sistema
Otro medio de corroborar si el sistema funciona correctamente es realizando
Ping mediante la consola del sistema. En nuestro caso realizaremos el ping
desde el ordenador como se muestra en las figuras 29 y 30.
Luego con el Command Pront del Packet Tracer PC del Command Line
aplicamos el ping, por lo tanto quiere decir que si existe comunicacion
correcta de un punto a otro.
Las pruebas de conectividad (Ping) entre servidores DC y DB primarios con
los secundarios, siempre aplicando las direcciones IP privada, con lo que se

puede comprobar el estado de la red y el perfecto direccionamiento IP.
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Figura 28. Accidn ping desde el ordenador.
Fuente: Elaborado por el autor.

Physical Config Desktop Programming Attributes
S

Command Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 192 _1€8.10.40

Pinging 152 _.1€8.10.40 with 32 bytes of data:

0.40: 32 time=éms TTL=12¢€
-40: time=éms TTIL=12¢
0.40: 2 time=éms TTL=12¢
-40: 2 time=€éms TTL=1l2¢

Reply £
Reply
Reply
Reply

(o ol el o
W oW

[SS I LR O M

Ping statistics for 152.1€8.10.40:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = €éms, Maximum = €ms, Average = €éms

Figura 29. Ping Ping en el Command Promt
Fuente: Elaborado por el autor.
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Las pruebas de conectividad (Ping) entre servidores de cada notaria y el
Colegio de Notarios utilizando las direcciones IP publicas destinadas por el
ISP, con lo que a posterior se realizan las pruebas de conexion y
funcionamiento VPN entre ambos servidores DC y BD (Figura 31).

Luego de recepcionada la peticion, el area pertinente responde y enviara la
informacion requerida, siguiendo la misma trayectoria de origen y recepciona

la informacién requerida en la peticion.

NOTARIA 1

172.16.8.0

Figura 30. Recepcion de notaria 1 de los datos requeridos.
Fuente: Elaborado por el autor.

Bach. Carlos Alberto Leon Ortiz. 73



Influencia Del uso De una Red Privada Virtual a Través de un Mpls en la Interconexion y el Acceso A La
Informacion En Tiempo Real De Las Notarias Del Distrito De Cajamarca, Bafios Del Inca Y El Colegio De
Notarios

CAPITULOS5

RESULTADOS Y DISCUSION

5.1. Resultados especificos

Tabla 8. Resultados de prueba antes y después de los KPI's

. KPIy KPI2 KPls
Tiempo de N° de saltos que .
Latencia del desplaza el Tlgmpo €z carga en
N° servicio de paquete de datos o INQreso a! AT
comunicacion OIS
Pre - Post - Pre - Post - Pre - Post -
prueba prueba prueba prueba prueba prueba

1 980 8 6 4 5 0.05
2 940 9 11 8 7 0.05
3 940 8 9 6 5 0.05
4 950 10 9 6 5 0.07
S 960 12 11 8 6 0.07
6 950 10 6 4 5 0.09
7 1300 9 6 4 4 0.06
8 1400 11 8 6 5 0.06
9 940 10 6 4 4 0.06
10 1510 8 6 4 5 0.05
4l 1500 8 8 6 5 0.05
12 1500 9 8 6 5 0.06
13 1350 9 6 4 4 0.06
14 1350 10 6 4 5 0.09
15 1450 8 8 6 5 0.09
16 940 10 8 6 6 0.09
17 1400 10 11 8 6 0.07
18 1000 9 6 4 4 0.07
19 1150 8 6 4 4 0.09
20 1300 9 6 4 4 0.09
21 1250 11 8 6 5 0.06
22 1300 8 8 6 5 0.06
23 950 8 6 4 4 0.06
24 1100 9 6 4 4 0.05

X' 118375 921 746 525 476 0.07

D.E 219.30 1.14 1.74 1.42 0.77 0.02

Fuente: Elaboracién propia del autor.
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5.2. Andlisis de Resultados Genéricos
En la tabla 13 tenemos los resultados de las pruebas realizadas antes y después de

la prueba.

Tabla 9. Interpretacion de resultados de los datos Pre- Prueba y Post —

Prueba.
[ — Pre — prueba Post-Prueba
(Media: X1) (Media X2)

KPI;: Tiempo de latencia en envio de 1229.6 9.21
informacion. milisegundos milisegundos
KPI2: N° de saltos recorridos del 7.46 5.25
paquete de datos origen — destino. saltos Saltos
Kpls: Tiempo de carga en las 4.76 0.07
transacciones en el sistema minutos minutos
informético.

Fuente: Elaboracion propia del autor.

Tiempo de Latencia

Milisegundos

1 2 3 45 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 22 23 24

N° Pruebas

Pre - prueba Post - prueba

Figura 31. Comparativo de latencia Pre y Post - Prueba
Fuente: Elaboracion propia del autor.
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Numero de saltos

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
M Pre - prueba ® Post - prueba N° de pruebas

Figura 32. Comparativo de latencia Pre - Post Prueba
Fuente: Elaboracién propia del autor.

Tiempo de carga

0.09.09.09.00.040.09.0.06.06.05.09.06.06.09.09.09.00.00.09.09.04).06.06.05

1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Pre - prueba Post - prueba

Figura 33. Comparativo de tiempos de carga Pre y Post - Prueba.
Fuente: Elaboracién propia del autor.
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a. Tiempo de latencia en el envio de informacion
Conforme a latabla 9, el 45.83% de tiempo de latencia de pre prueba son
mayores al tiempo promedio logrado, con la post prueba tenemos que el
62.5% tiene tiempos menores de tiempo de latencia en el promedio
logrado.
La totalidad del producto obtenido en el tiempo latente en la remision de

data en Post- Prueba son menores que los promedios de la Pre- Prueba.

Tabla 10. KPI:1: Mediana y DE.

KPI: Tiempo de
Latencia del servicio de
comunicacién

Pre - Post -

prueba prueba
Promedio 1183.75 9.21
Desviacion estandar 219.30 1.14

Fuente: Elaboracion propia del autor.

b. NUmero de saltos recorridos por paquete de datos origen — destino.
De acuerdo a la tabla 9, el 50% de tiempo de latencia de pre prueba son
mayores al tiempo promedio logrado, con la post prueba tenemos que el
50% tiene tiempos menores de tiempo de latencia en el promedio logrado.
El 100% de los resultados obtenidos por el tiempo de latencia del envio
de informacién en la Post- Prueba se ven que son menores que el tiempo

promedio de la Pre- Prueba.
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Tabla 11. KPI,: Mediana y DE.

KPI2 N° de
saltos que desplaza el
paquete de datos

Pre - Post -
prueba prueba
Promedio 7.46 5.25
Desviacion estandar 1.74 1.42

Fuente: Elaboracion propia del autor.

c. Tiempo de carga en las transacciones del sistema informético
De acuerdo a la tabla 9, el 50 % de tiempo de latencia de pre prueba son
mayores al tiempo promedio logrado, con la post prueba se advierte que
el 75 % tiene tiempos menores de tiempo de latencia en el promedio
logrado.
El 100% de los resultados obtenidos por el tiempo de latencia del envio
de informacidn en la Post- Prueba se ven que son menores que el tiempo

promedio de la Pre- Prueba.

Tabla 12. KPI3: Mediana y DE.

KPl4 Tiempo
de carga en el ingreso al
sistema informatico

Pre - Post -
prueba prueba
Promedio 4,676 0.07
Desviacion estandar 0.77 0.02

Fuente: Elaboracion propia del autor.
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5.3. Limitaciones del estudio
Las limitantes del estudio fueron la de levantar a base de datos SQL, programacion
de las computadoras y demas dispositivos informaticos para su validacion. Por la
coyuntura que se da en estos momentos por el COVID 19, donde no hay
accesibilidad a las notarias solo del personal minimo que atiende al publico

mediante citas.

5.4. Implicancias del estudio

El presente trabajo, es un aporte muy importante para la comunidad en general del
pueblo de Cajamarca, el Colegio de Notarios y las Notarias de Cajamarca y Bafios
del Inca. Contribuyendo por medio de la informética y sistemas a la facilidad y
accesibilidad en breves plazos a los diversos documentos legales registrados en
décadas pasadas que se encuentran en archivo del Colegio de Notarios de
Cajamarca.

Las notarias, de acuerdo a lo solicitado, trdmites documentarios legales, procesos
judiciales, notariales, entre otros. La documentacion legal de periodos donde no se
digitalizaban los documentos, notarias fenecidas, entre otros se encuentran en
custodia en el archivo del Colegio de Notarios, que con el sistema propuesto, las
diversas notarias pueden solicitar la documentacion pertinente al Colegio de
Notarios, as u vez éste digitaliza los documentos de archivo y los envia via on line
de forma segura la notaria solicitante. Lo cual trae beneficios de rapidez de emision

y recepcién e informacion, menores costos de envio y tramite documentario fisico.
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5.5. Contrastacion de la hipotesis
5.5.1. Nivel de confianza y grado de significancia
En la corroboracién de la hipotesis se aplicaron:
e El nivel de confianza del 95%

e El nivel de significancia del 5%

5.5.2. Estadigrafo para determinar la interconexion y acceso a la informacion antes

y después del uso de la simulacién del uso de una RPV a través de un MPLS.

Para contrastar la hipétesis vemos el comparativo de las muestra Pre — Prueba y

Post — Prueba de los KPI's para la propuesta de Influencia del uso de una red

privada virtual a través de un MPLS en la interconexion y el acceso a la

informacion en tiempo real de las notarias del distrito de Cajamarca, Bafios del

Inca y el colegio de notarios.

A. Contrastacion con la variable KPIl1: Tiempo de Latencia en el Envio de
la Informacion.
En la validacion de la repercusion del uso de la Red Privada Virtual por
medio de un MPLS en el tiempo de latencia en el envio de datos se procedio
haciendo muestreos. La medicion se realizd previamente a instalar la RPV
(Pre — Prueba) y la otra medicién posteriormente a la instalacion de la RPV
(Post-Prueba). A continuacion mostramos los Tiempos de Latencia en el

envio de datos de ambas muestras:
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Tabla 13. Datos de muestra Pre - Prueba KPl;.

Pre — Prueba
980 940 940 950 960 950 1300 1400
940 1510 1500 1500 1350 1350 1450 940
1400 1000 1150 1300 1250 1300 950 1100

Fuente: Elaboracién propia del autor.

El testeo dirigido al tiempo latente se miden en mili segundos previos a

instalar la VVPN.

Tabla 14. Datos de muestra Post — Prueba KPI1

Post — Prueba

8 9 8 10 12 10 9 11
10 8 8 9 9 10 8 10
10 9 8 9 11 8 8 9

Fuente: Elaboracion propia del autor.

El testeo dirigido al tiempo latente se miden en mili segundos posterior a

instalar la VPN.

Hi: El uso de una RPV reduce el tiempo de latencia en el envio de
informacion (Post — Prueba en comparacion al muestreo donde no se aplica

la RPV (Pre — Prueba).

Planteamiento de la Hipdtesis

X1 = Media del Tiempo de latencia en el envio de informacién Pre — Prueba.
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X2 = Media del Tiempo de latencia del envio de informacién Post — Prueba.

HO: x1 = X2, en donde:
Ha: X1 > X2
Criterios de decision
Las muestras son datos independientes y no parametrados de acuerdo a la

técnica de Mann — Whitney.

Tabla 15.Estadistica KPIy

Muestra N Mediana
"Pre — Prueba KPI1 24 1,183.75
Post — Prueba KPI1 24 9.21

Fuente: Elaboracién propia del autor.

Tabla 16. Confianza lograda KPI;

Diferencia IC Pre - Prueba IC Post - Prueba
1175 12.3% 95.4%

Fuente: Elaboracion propia del autor.

Decision estadistica
Ha: X1 > X2

Donde la hipotesis alterna es mayor donde X2 es mayor a 0.05
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X1>Xx2
1,183.75>9.21

Haciendo uso del método estadistico de Mann — Whitney, y aplicando el

programa IBM SPSS Statistic, tenemos:

Transformar  Insertar  Formato  Analizar  Marketing directo Graficos  Utilidades

B~ R 0@ & B
BR =0 =

NEFRR TESIS
/M-T= Tiempo latencia BY Grupos(1l 2)
/MISSING RNALYSIS.

= Pruebas NPar

Prueba de Mann-Whitney

Rangos
Rango Suma de

Pre_Post_Prueha I promedio rangos
Tiempo de latencia 1 24 36,80 876,00

2 24 1250 300,00

Total 48

Estadisticos de prueba®
Tiempo de
latencia

L de Mann-Whitney ,ooo
W ode Wilcoxon 300,000
z -5,870
Sig. asintdtica (hilateral) 000

a. Variable de agrupacion:
Pra_Post_Prueba

Figura 34.Prueba Mann- Whitney: Tiempo de latencia
Fuente: Elaboracién propia del autor.
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Interpretacion: Como podemos ver el estadigrafo de U de Mann — Whitney

es de 0.000 y el valor de p (Sig. Asintot. (bilateral)) es 0.000, puesto que el
valor p = 0.000 < a = 0.05, por lo que se rechaza la hipétesis nula y se

concluye que el uso de una RPV reduce el tiempo de latencia en el envio de
informacion (Post — Prueba) con respecto al muestreo donde no se aplica la

RPV (Pre — Prueba), con un nivel de significancia del 5%.

Los resultantes evidencian que se rechaza la hipotesis nula (HO) y se acepta

la hipotesis alterna (ha). En donde la prueba estadistica es significativa.

B. Contrastacion de la variable: Numero de saltos recorridos del paquete
de datos origen — destino. KPI2
En la validacion del impacto en el uso de una Red Privada Virtual por medio
de un MPLS en el nimero de saltos recorridos del paquete de datos origen —
destino, por lo que se aplic6 haciendo muestreos. La medicion se realizé antes
de la implementacion de la RPV (Pre — Prueba) y la otra medicion después

de la implementacion de la RPV (Post-Prueba).

En las tablas siguientes mostramos el nimero de saltos recorridos del pagquete

de datos origen — destino de los dos muestreos:
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Tabla 17. Saltos de muestra Pre - Prueba KPlI»

Pre — Prueba
6 11 9 9 11 6 6 8
6 6 8 8 6 6 8 8
11 6 6 6 8 8 6 6

Fuente: Elaboracién propia del autor.

El testeo dirigido al numero de saltos recorridos del paquete de datos origen

— destino en saltos antes de la implementacion de la VVPN.

Tabla 18. Datos de muestra Post - Prueba KP1,

Post — Prueba

4 8 6 6 8 4 4 6
4 4 6 6 4 4 6 6
8 4 4 4 6 6 4 4

Fuente: Elaboracion propia del autor.

El testeo dirigido al nimero de saltos recorridos del paquete de datos origen
— destino en saltos después de la implementacion de la VPN.

Hi: El uso de una RPV reduce el nimero de saltos recorridos del paquete de
datos origen — destino (Post — Prueba) con respecto al muestreo donde no se

aplica la RPV (Pre — Prueba).

Planteamiento de la Hipdtesis
X1 = Media del nimero de saltos recorridos del paquete de datos origen —

destino en la red de Pre — Prueba.
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X2 = Media del nimero de saltos recorridos del paquete de datos origen —
destino de red Post — Prueba.
HO: x1 = X2, en donde:

Ha: x1 > x2

Criterios de decision

Las muestras son datos independientes y no parametrados.

Tabla 19. Estadistica KPI,

Muestra N Mediana
"Pre — Prueba KPI, 24 7.46
Post — Prueba KPI» 24 5.25

Fuente: Elaboracién propia del autor.

Tabla 20. Confianza lograda KPI;

Diferencia IC Pre - Prueba IC Post - Prueba
12.21 95.4% 94.3%

Fuente: Elaboracién propia del autor.

Decision estadistica
Ha: X1 > X2

Donde la hipotesis alterna es mayor donde X2 es mayor a 0.05
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X1>Xx2

7.46 >5.25

Aplicando el método estadistico de Mann — Whitney, aplicando el programa

IBM SPSS Statistic, tenemos:

ansformar  Insertar Formate  Analizar

Marketing directo

Grificos

Utilidades  Venta

I« » WE S

20 E PR

Bl TDH=

DATASET RCTIVATE Conjunto_de datos4.
NEAR TESTS
/M-W= N°_saltos BY Grupos(l 2)
/MISSING ANALYSIS.

Pruebas NPar

[Conjunto de datos4]

Prueba de Mann-Whitney

Rangos
Rango Suma de

Pra_Post_Prueba promedio rangos
MNamero de saltos 1 24 32,3 775,50
recorridos 2 24 16,69 400,50

Total 45

Estadisticos de prueba®
MNumero de
saltos

recorridos
U de Mann-Whitney 100,500
W ode Wilcoxon 400,500
z -4,094
Sig. asintdtica (bilateral) 000

a. Wariable de agrupacian:
Fre_Post_Prueba

Figura 35. Prueba Mann- Whitney: Numero de saltos.

Fuente: Elaboracién propia del autor.
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Interpretacion: Como podemos ver el estadigrafo de U de Mann — Whitney

es de 100,5 y el valor de p (Sig. Asintot. (bilateral)) es 0.000, puesto que el
valor p = 0.000 < a = 0.05, por lo que se rechaza la hipétesis nula y se

concluye que el uso de una RPV reduce el numero de saltos recorridos del
paquete de datos origen — destino (Post — Prueba) con respecto al muestreo
donde no se aplica la RPV (Pre — Prueba), con un nivel de significancia del

5%.

Los resultantes evidencian que se rechaza la hipotesis nula (HO) y se acepta

la hipotesis alterna (ha). En donde la prueba estadistica es significativa.

C. Contrastacion de la variable: Tiempo de carga en las transacciones en el
sistema informatico. KP4
En la validacion del impacto en el uso de una Red Privada Virtual por medio
de un MPLS en el tiempo de carga en las transacciones en el sistema
informatico, se realiz6 haciendo muestreos. La medicion se realizo antes de
la implementacion de la RPV (Pre — Prueba) y la otra medicion después de la
implementacion de la RPV (Post-Prueba). En las tablas siguientes mostramos
los Tiempos de carga en las transacciones en el sistema informatico de los

dos muestreos:
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Tabla 21. Datos de muestra Pre - Prueba KPl..

Pre — Prueba
5 7 5 5 6 5 4 5
4 5 5 5 4 5 5 6
6 4 4 4 5 5 4 4

Fuente: Elaboracion propia del autor.

El testeo dirigido al tiempo de carga en las transacciones en el sistema

informético en minutos antes de la implementacion de la VPN.

Tabla 22. Datos de muestra Post — Prueba KPl4

Post — Prueba
005 005 005 007 006 006 006 0.05
005 006 006 007 009 009 009 0.07
0.07 009 009 009 006 0.06 0.06 0.05

Fuente: Elaboracion propia del autor.

El testeo dirigido al tiempo de carga en las transacciones en el sistema

informético posterior a la implementacion de la VPN, medido en minutos.

Hi: El uso de una RPV reduce el tiempo de carga en las transacciones en el
sistema informatico (Post — Prueba) con respecto al muestreo donde no se

aplica la RPV (Pre — Prueba).
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Planteamiento de la Hipdtesis
X1 = Media del Tiempo de carga en las transacciones en el sistema

informaético Pre — Prueba.

X2 = Media del tiempo de carga en las transacciones en el sistema informatico
Post — Prueba.

HO: X1 = X2, en donde:

Ha: x1 > x2

Criterios de decisién

Las muestras son datos independientes y no parametrados.

Tabla 23. Estadistica KPI3

Muestra N Mediana
"Pre — Prueba KPI 24 4.76
Post — Prueba KPI, 24 0.77

Fuente: Elaboraci6n propia del autor.

Tabla 24. Confianza lograda KPlI3

Diferencia IC Pre - Prueba IC Post - Prueba
3.99 96.9 % 99.0 %

Fuente: Elaboracion propia del autor.
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Decision estadistica

Ha: X1 > X2

Donde la hipotesis alterna es mayor donde X2 es mayor a 0.05
X1 > X2

476 >0.77

Aplicando el método estadistico de Mann — Whitney, aplicando el programa

IBM SPSS Statistic, tenemos:

SAVE QUTFILE='C:\Users\RlvarezDellZ\Documents'\Tiempo de carga.sav'
/COMPRESSED.

NERE TESTS
/M-W= Tiempo_carga BY Gruposz(l 2)
/MISSING RNALYSIS.

=% Pruebas NPar

[Conjunto_de datos7] C:\Users\RlvarezDell2\Documents\Tiempoc de carga.sav

Prueba de Mann-Whitney

Rangos
Fango Suma de

Pre_Post_Prueha I promedio rangos
Tiempo de carga 1,00 24 36,50 876,00

2,00 24 1260 300,00

Total 48

Estadisticos de prueba®
Tiempo de
carga

I de Mann-Whitney 000
W ode Wilcoxon 300,000
z -6,027
Sig. asintdtica (bilateral) 000

a. Variable de agrupacian:
Pre_Post_Prueha

Figura 36. Prueba Mann- Whitney: Numero de saltos.
Fuente: Elaboracién propia del autor.
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Interpretacion: Como podemos ver el estadigrafo de U de Mann — Whitney

es de 0.000 y el valor de p (Sig. Asintot. (bilateral)) es 0.000, puesto que el
valor p = 0.000 < a = 0.05, por lo que se rechaza la hipétesis nula y se

concluye que el uso de una RPV reduce el tiempo de carga en el envio de
informacion (Post — Prueba) con respecto al muestreo donde no se aplica la

RPV (Pre — Prueba), con un nivel de significancia del 5%.

Los resultantes evidencian que se rechaza la hipotesis nula (HO) y se acepta

la hipotesis alterna (ha). En donde la prueba estadistica es significativa.

5.6. Discusion de los resultados con los antecedentes

Contrastando los resultados con los estudios vertidos en los antecedentes tenemos:

De acuerdo a Pefia (2016), afirma que la iniciar la sesion Windows a los usuarios
VPN, producen mejoras con el uso de la clave Unica de conexion a los paquetes de
informacion de forma local o a distancia. Conforme a Mar (2016) en el envio y
retorno de informacion entre las sedes de Lima y Cusco del INEI que al
implementar el intranet via VPN elevan la confidencialidad y recojo de
informacion, lo que se corrobora con el sistema en las diligencias de las notarias
y el Colegio de Notarios de Cajamarca. Teniendo del mismo modo la

confidencialidad e integridad de emision y recepcién de la data en envio.
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Aplicando en nuestro estudio el MPLS unificamos varios tipos de informacion
transmitido por medio de la misma red para remitir paquetes de informacion que
no crean problemas de velocidad.

De acuerdo a la tesis de Mar (2016), implementa una intranet via VPN para elevar
la confidencialidad del envio y recojo de informacion de Lima y Cusco. Realiz6
una simulacion del intercambio de data del servidor con correos de clientes VPN,
teniendo una comunicacion excelente. LA VPN certificé la privacidad y entereza
en el envio y recepcion de la data enviada entre las dos cuentas, con el uso de la
VPN en la presente tesis de igual manera determina la entereza del envio y la
privacidad del mismo, no pudiendo hacerse pruebas de seguridad reales por las
limitaciones antes presentadas.

Conforme a la tesis de Espinoza (2015), Al aplicar el protocolo VPN SSL dio como
resultado avalar la privacidad del flujo de data recibida y emitida, por datos
encriptados bajo el algoritmo 3DESque genera condiciones seguras para las
operaciones tecnoldgicas de accesos mas robustos. En nuestro estudio aplicamos
protocolo VPN MPLS, donde se aplica para envio y recepcion de paquetes de
informacion mas no operaciones tecnoldgicas, esto difieren por el objetivo de la
empresa.

Conforme a la tesis de Quiroz (2014), implementa calidad de servicio (QoS) en la
infraestructura de red del Colegio de Ingenieros del Perd CD Cajamarca para dar
soporte a las nuevas tecnologias que se puedan implementar. Donde el estudio
mejora la red para incrementar el ancho de banda y velocidad de transmision de

informacion, disminucién del trafico en la red, pero no aplica VPN para el envio
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de informacion fuera de las instalaciones del Colegio de Ingenieros de forma
segura e integra solo se enfocan al mejoramiento de la red interna.

De acuerdo a la tesis de Correa (2013). Aplica Calidad de Servicio a las redes
inalambricas ofreciendo los parametros que determinan la Calidad de Servicio en
una aplicacion IPv6 sobre redes inalambricas, el cual es a nivel de propuesta de
mejora en calidad de servicio en redes inalambricas, en contraste con el presente
estudio se enfoca en la interconexion y acceso de informacion en tiempo real,
teniendo en cuenta que la calidad de servicio se encuentre en condiciones minimas
requeridas para su desarrollo.

Conforme a la tesis de Menéndez (2012), desarrollo la estructura MPLS en redes
privadas virtuales, garantizando el desempefio eficiente de la red VPN y con
holgura de adicion soportes futuros. La oferta tecnoldgica es proveer servicios
VPN a distancia, logrando la conectividad aprovechando la red. La presente tesis
de manera similar aplica VPN MPLS pero es mas aplicativa especificamente en
notarias y Colegio de Notarios y el estudio de Menéndez es genérico para multiples
sistemas autonomos.

De acuerdo a la tesis de Gonzales (2012) que resalta como una buena solucion
alterna a los métodos de implementacion de redes WAN tradicionales, mientras
mayor sea la RPV, el ahorro econdmico sera mayor, se opina favorablemente por
que se comprueba menores tiempos en carga y envio de informacion, lo cual se
traduce en eficiencia y tiempo, lo que hay mejor servicio a los clientes de las

notarias y menores costos de transaccion.
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Conforme a la tesis de Limari (2004), implementa Protocolos de Seguridad para
Redes Privadas Virtuales (RPV) con el desarrollo VLSM con seguridad y
confidencialidad completa en el envio y retorno de paquetes de informacion entre
cedes. En contraste con la tesis presentada se enfocan en los mismos fines a

diferencia que se aplica un MPLS especifica.

5.7. Andlisis e interpretacion de los resultados

e Se aplica la configuracion de la Red Privada Virtual (VPN) de Multiprotocol
Label Switchinf (MPLS) en momentos que el Routing Information Protocol
(RIP) este activo en el otro lado de la fuente.
Aplicando el VPN utilizando MPLS, nos va acceder a diversos sitios transparente
se interconecten por medio de la red proveedora de servicio de internet, empresa
que puede brindarnos soporte a varias VPN con IP diversas, en donde vemos que
cada IP VPN se muestra como una red privada. Cada lugar de un VPN remite
paquetes del IP a otros sitios (notarias) en la misma plataforma VPN.

e (Cada VPN se encuentra asociada entre una a mas sucesos de reenvio o también
denominado ruteo VPN. El router conserva un ruteo divergente y una tabla CEF
para cada VRF. Este propdsito impide que la informacidon sea remitida fuera del
VPN vy a la vez nos accede a que la misma sub red sea usada en diversos VPN,
usos que no producen problemas de IP duplicado.

e Se hizo factible el disefio de una red privada virtual por medio de un MPLS
Packet Tracer, interconectando en simulacién 8 notarias y el Colegio de Notarios

de Cajamarca. Realizando la configuracion de la estructura basica de ATM
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MPLS empleando el area O del Open Shortest Path First (OSPF) asi como el
Interior Gateway Protocol (IGP). Configuramos dos diferentes VPN mediante la
estructura basica. Primero aplicaciones VPN RASGAN tomado como limite del
cliente al Routing Protocol del limite del proveedor (CE-PE); el segundo VPN
emplea el BGP como su Routing Protocol PE-CE. Luego se configur6 diversos
loopback y Static rutas en el Routers CE para poder simular la disposicion de
otro Routers y redes.

e Se desarroll6 la simulaciéon de la siguiente manera. Luego de estructurar la
topologia de la red de acuerdo a la distribucion geografica, se realizd una
descomposicion para evitar sobre carga visual, descomponiendo en una
estructura minima para la configuracion de la tecnologia VPN (MPLS), donde se
subnetearon las notarias y el Colegio de Notarios. Se desarroll6 el armado fisico
de la topologia, se le asignaron los IPS y se configurd la tecnologia RPV
(MPLS). La simulacidn se ejecutd con la peticion de data de la notaria 1 a la PC3
de Colegio de Notarios y viceversa con el mensaje de retorno, donde se ejecutd
de forma exitosa.

e De acuerdo al anexo 01 se ve el instrumento de validacion de los riesgos posibles,
instrumento que fue determinado de acuerdo a las visitas de inspeccién visual por
parte del autor de la presente tesis realizadas a las notarias de Cajamarca y
Colegio de Notarios de Cajamarca, antes de iniciarse los estados de restriccion
de estado de emergencia por pandemia COVID19.

e Al realizar las pruebas pre prueba y post prueba, se realizé la medida de los

KPI’s de tiempo de latencia del servicio de comunicacién de 24 pruebas. Siendo
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el tiempo promedio de latencia fue de 1183.25 sin la aplicacion del sistema y con
sistema el tiempo de latencia es de 9.21.

e Al realizar las pruebas pre prueba y post prueba, se realiz6 la medida de los
KPI's de N° de saltos que desplaza el paquete de datos de 24 pruebas. Siendo el
namero de saltos promedio de saltos de 7.46 sin la aplicacién del sistema y con
sistema el nimero de saltos es de 5.25.

e Al realizar las pruebas pre prueba y post prueba, se realizo la medida de los
KPI's de Tiempo de carga en el ingreso al sistema informatico de 24 pruebas.
Siendo el tiempo de carga promedio de saltos de 4.76 sin la aplicacion del

sistema y con sistema el tiempo de carga es de 0.07.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La conclusién general a la que se llega es de afirmar que las redes privadas
virtuales (RPV) modelo MPLS es un sistema de redes de comunicacién virtual, al
aplicarla a nuestras necesidades del proyecto hace que se introduzca al campo de
analisis y estudio del caso, lo cual implica disefiar a nuestro criterio lared, y a la
vez introducir paradigmas integramente nuevos, los cuales no presenten un
analogo directo con las redes fisicas existentes. Por lo tanto que se tiene
mecanismos comunes de redes fisicas y virtuales, lo cual nos aporta a la
introduccién de redes privadas virtuales en las redes publicas existentes, siendo
esto un beneficio por que nos aminora esfuerzos para crear estandares y el flujo de
informacion en ambos sentidos, donde las soluciones al problema pueden ser
asimiladas.

2. Se realizé el disefio de un modelo de red privada virtual por medio de un MPLS
packet tracer con la interconexion notarial, Podemos afirmar que el disefio y el uso
de redes privadas virtuales son una solucion muy flexible y de costos bajos en las
empresas e instituciones que requieren mantener una comunicacion fluida de
intercambio de informacion de datos confidenciales y seguros entre las notarias y
el Colegio de Notarios de Cajamarca, evitdndose costos altos en la implementacion

de redes que cumplan los mismos objetivos.
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Las implementaciones de redes privadas virtuales cuentan con ventajas de bajas y
eficientes necesidades de infraestructura y bajos costes de implementacion de RPV
que permitirian conseguir el mismo fin. Por lo tanto es una de las mejores
alternativas para cumplir con los fines cometidos de las notarias. Las bondades
mas considerables son los bajos costos de implementacion, la confidencialidad y
seguridad en el envio de informacién, del mismo modo caracteristicas de
escalabilidad, porque a futuro de puede acceder a implementar otras notarias,
cuando asi se desee.

3. Se desarrollo un esquema de simulacion, para esto se desarrollo la configuracion
VPN nos da la garantia de privacidad del flujo de comunicacion, informacion y
velocidad de la informacion concluimos que VPN nos respalda de manera directa
confidencialidad y entereza en el flujo de documentos, mensajes e instructivos
éntrelas notarias y el Colegio de Notarios de Cajamarca. Ventajas que fortalecen
la gestidn. toma de buenas decisiones inmediatas por la informacion confidencial,
integra y segura, de modo indirecto si tenemos una RPV segura se accede a
implementar en ella mecanismos de autenticacion y dominio en el ingreso de
usuarios aceptados.

4. Para determinar la inter conexion se procedié a realizar la simulacién de
funcionamiento de la red privada virtual fueron satisfactorias, con lo que
confirmamos que las VPN son una alternativa de solucion, la cual accede a una
topologia de red centralizada entre las notarias y el Colegio de Notarios; en la red

se accede a los recursos Tl en tiempo real, lo que nos permite disponer de la
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informacion requerida en el breve plazo de envio y poder desarrollar las
actividades notariales eficientemente en menores tiempos y costes.

Al realizar las pruebas pre prueba y post prueba, se realiz6 la medida de los KPI's
de tiempo de latencia del servicio de comunicacion de 24 pruebas. Siendo el
tiempo promedio de latencia fue de 1183.25 sin la aplicacion del sistema y con
sistema el tiempo de latencia es de 9.21.

El estadigrafo de comprobacion de interconexion y acceso de la informacion antes
y después de la simulacion del uso de la RPV, se da por contrastacion de la variable
KPI en el tiempo de latencia en el envio de informacion, de acuerdo a la técnica

mann — Whitney, donde el estadigrafo indica un resultado de 0.000 y el valor de p
(Sig. Asintdt. (bilateral)) es 0.000, puesto que el valor p =0.000 < o = 0.05, por lo

que se acepta la hipdtesis que el uso de una RPV reduce el tiempo de latencia en
el envio de informacion (Post — Prueba) con respecto al muestreo donde no se

aplica la RPV (Pre — Prueba), con un nivel de significancia del 5%.

En conclusiéon las VPN son una considerable e importante solucion para el
conjunto de notarias, ya que brinda confiabilidad, entereza, privacidad y acceso a
la informacion, factores que son preponderantes que representan los tres pilares
de la seguridad de la informacién que toda empresa e institucion requiere.

Por los motivos expuestos el presente estudio realizado cumpli6 a satisfaccion el

objetivo.
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RECOMENDACIONES.

1. laimplementacion de la Red Privada Virtual para la optimizacion de los procesos

antes mencionados en la investigacion en la brevedad posible.

2. Cuando se tenga la implementacion se recomienda hacer una base de datos
centralizada para que otras entidades como el Ministerio Publico, Poder Judicial,

Sunarp y el Colegio de Notarios se puedan comunicar en tiempo real.

3. En la red VPN montada se pueden acceder a desarrollar extensiones y mejoras
apropiadas conforme a los requerimientos soporte. Para lo cual incidir en el
entorno fisico y luego a las redes virtuales. Preceptos por el comportamiento de las
redes, como son el direccionamiento, los procesos de reenvio, seguridad, por lo
que los inconvenientes que surgen en las VPN tienen analogos directos con los

problemas que se dan en las redes fisicas.

4. Se recomienda cefiirse a las direcciones IP determinadas, para garantizar la
conexion entre los servidores criticos, asi como de tener un directorio de control
de direcciones IP, para evitar réplicas de las IP, y asi evitar conflictos de IP en las
notarias y CNC. También nominar cada host con un IP numérico especifico y

Unico para poder determinar su ubicacion fisica y logica.

5. Realizar monitoreos temporales y programados para detectar posibles amenazas

de riesgos, para implementar acciones preventivas y correctivas del sistema.
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ANEXOS

Anexo 01. GUIA DE LA FICHA DE OBSERVACION PARA EL CONTROL

DE TIEMPOS DE LATENCIA

Instrucciones:

1.

2.

NUmero de Observaciones: 24

Fecha: El nimero de dias observados fue de 8 dias.

Hora: Las horas determinadas de controles de tiempo de latencia se
desarrollan cada hora, tomando en consideracion las horas de atencion de las
notarias y Colegio de Notarios.

Tiempo de latencia: Los tiempos de latencia se contabilizan con la unidad de
tiempo de milisegundos para cada una de las tomas de tiempo.

Archivos enviados: Determinar la contabilidad de nimero de archivos
enviados origen en el tiempo de latencia determinado.

Archivos recibidos: Determinar la contabilidad de nimero de archivos
recibidos en destino en el tiempo de latencia determinado.

Archivos perdidos: Determinar la contabilidad de nimero de archivos
perdidos en los envios o recepciones defectuosos, incompletos, erréneos o sin
llegada, en el flujo origen - destino en el tiempo de latencia determinado.
Porcentaje de paquetes perdidos: Determinado por la contabilidad total de
archivos enviados y recibidos comparados en porcentaje de los archivos

perdidos ((Archivos perdidos x 100)/Archivos env.+ arch.perd.).
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Anexo 02. GUIA DE LA FICHA DE OBSERVACION PARA EL CONTROL
DE NUMERO DE SALTOS RECORRIDOS POR EL PAQUETE DE DATOS
DE ORIGEN - DESTINO

Instrucciones:

1. Numero de Observaciones: 24

2. Fecha: EI nimero de dias observados fue de 8 dias.

3. Hora: Las horas determinadas de controles de tiempo de latencia se
desarrollan cada hora, tomando en consideracion las horas de atencion de las
notarias y Colegio de Notarios.

4. Traza de saltos sobre caminos de 30 saltos maximos: Determinacion de los
numeros de saltos recorridos por el paquete de datos o archivo en la ruta de
conexion desde origen a destino, donde se deben tener un maximo de 30
saltos, que son el maximo permisible aceptable de un eficiente flujo de
informacion.

5. Archivos enviados: Determinar la contabilidad de nimero de archivos
enviados origen en el tiempo de latencia determinado.

6. Servicio al que se establece la comunicacién: Determinar el tipo de servicio
utilizado en el flujo de informacion, en el caso de estudio se utilizo el

servidor Outlook.
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Anexo 03. GUIA DE LA FICHA DE OBSERVACION PARA EL CONTROL
DE NUMERO DE LAPSO DE TIEMPO EN CARGAR PARA
TRANSACCIONES EN EL SISTEMA INFORMATICO.

Instrucciones:

1. Numero de Observaciones: 24

2. Fecha: El nimero de dias observados fue de 8 dias.

3. Hora: Las horas determinadas de controles de tiempo de latencia se desarrollan
cada hora, tomando en consideracion las horas de atencién de las notarias y
Colegio de Notarios.

4. Tiempo de carga del sistema informatico: Los tiempos de carga del sistema
informatico se estiman en minutos, donde se subdividen en dos estimaciones:
Sistema de escritorio, el cual estd determinado por el equipo y la carga del
sistema operativo del procesador y el Sistema Web, que es la carga y
configuracién del sistema web por calidad de sefial en el servicio de internet.

5. Tiempo en minutos en realizar la transaccion en el sistema informatico: La
demora en tiempo de las transacciones del sistema informatico se estiman en
minutos, donde se subdividen en dos estimaciones: Sistema de escritorio, el
cual esta determinado por el equipo y la carga del sistema operativo del
procesador y el Sistema Web, que es la carga y configuracion del sistema web

por calidad de sefial en el servicio de internet.
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Anexo 04. Ficha de Observacion: Tiempo de latencia del servicio de envio de

informacion.
N° Fecha Hora I;—tleerl;rt\:?; %Z Arc_hivos Argh?vos Arch.ivos dljao;;znutg:s
y Vuelta en | enviados | recibidos | perdidos ;
milisegundos pereleos
1 | 15/10/2020 | 09:00 a.m. 980 24 15 23%
2 | 15/10/2020 | 10:00 a.m. 940 24 16 20%
3 | 15/10/2020 | 11:00 a.m. 940 24 13 11 30%
4 | 16/10/2020 | 12:00 a.m. 950 24 15 9 23%
5 | 16/10/2020 | 01:00 p.m. 960 24 11 13 37%
6 | 16/10/2020 | 02:00 p.m. 950 24 15 9 23%
7 | 17/10/2020 | 03:00 p.m. 1300 24 14 10 26%
8 | 17/10/2020 | 04:00 p.m. 1400 24 16 8 20%
9 | 17/10/2020 | 05:00 p.m. 940 24 11 13 3%
10 | 18/10/2020 | 09:00 a.m. 1510 24 15 9 23%
11 | 18/10/2020 | 10:00 a.m. 1500 24 11 13 37%
12 | 18/10/2020 | 11:00 a.m. 1500 24 14 10 26%
13 | 19/10/2020 | 12:00 a.m. 1350 24 18 6 14%
14 | 19/10/2020 | 01:00 p.m. 1350 24 12 12 33%
15 | 19/10/2020 | 02:00 p.m. 1450 24 15 23%
16 | 20/10/2020 | 03:00 p.m. 940 24 15 23%
17 | 20/10/2020 | 04:00 p.m. 1400 24 13 1 30%
18 | 20/10/2020 | 05:00 p.m. 1000 24 12 12 33%
19 | 21/10/2020 | 09:00 a.m. 1150 24 11 13 3%
20 | 21/10/2020 | 11:00 a.m. 1300 24 15 9 23%
21| 21/10/2020 | 01:00 p.m. 1250 24 11 13 37%
22 | 22/10/2020 | 03:00 p.m. 1300 24 14 10 26%
23| 22/10/2020 | 05:00 p.m. 950 24 16 8 20%
24 | 22/10/2020 | 07:00 p.m. 1100 24 15 9 23%
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Anexo 05.Ficha de Observacion: Numero de saltos recorridos por el paquete de

datos de origen - destino

Traza de
saltos sobre | Servicio al que se

N° Fecha Hora caminos de establece la

30, sgltos comunicacion

maximos
1 15/10/2020 09:00 a.m. 6 Servidor outlook
2 15/10/2020 10:00 a.m. 11 Servidor outlook
3 15/10/2020 11:00 a.m. 9 Servidor outlook
4 16/10/2020 12:00 a.m. 9 Servidor outlook
5 16/10/2020 01:00 p.m. 11 Servidor outlook
6 16/10/2020 02:00 p.m. 6 Servidor outlook
7 17/10/2020 03:00 p.m. 6 Servidor outlook
8 17/10/2020 04:00 p.m. 8 Servidor outlook
9 17/10/2020 05:00 p.m. 6 Servidor outlook
10 18/10/2020 09:00 a.m. 6 Servidor outlook
11 18/10/2020 10:00 a.m. 8 Servidor outlook
12 | 18/10/2020 11:00 a.m. 8 Servidor outlook
13 | 19/10/2020 12:00 a.m. 6 Servidor outlook
14 | 19/10/2020 01:00 p.m. 6 Servidor outlook
15 | 19/10/2020 02:00 p.m. 8 Servidor outlook
16 | 20/10/2020 03:00 p.m. 8 Servidor outlook
17 | 20/10/2020 04:00 p.m. 11 Servidor outlook
18 | 20/10/2020 05:00 p.m. 6 Servidor outlook
19 21/10/2020 09:00 a.m. 6 Servidor outlook
20 21/10/2020 11:00 a.m. 6 Servidor outlook
21 | 21/10/2020 01:00 p.m. 8 Servidor outlook
22 | 22/10/2020 03:00 p.m. 8 Servidor outlook
23 | 22/10/2020 05:00 p.m. 6 Servidor outlook
24 | 22/10/2020 07:00 p.m. 6 Servidor outlook
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Anexo 06. Ficha de Observacion: Lapso de tiempo en cargar para transacciones

en el sistema informatico.

Tiempo en minutos de Tiempo en minutos en
carga del sistema realizar la transaccion en
N° Fecha Hora informatico el sistema informatico
Sistemas de Sistema Sistemas de Sistema
escritorio Web escritorio Web

1 15/10/2020 | 09:00 a.m. 3 3 5 4
2 15/10/2020 | 10:00 a.m. 4 4 3 7
3 15/10/2020 | 11:00 a.m. 5 3 5 4
4 16/10/2020 | 12:00 a.m. 3 4 5 4
5 16/10/2020 | 01:00 p.m. 4 4 7 5
6 16/10/2020 | 02:00 p.m. 4 5 3 4
7 17/10/2020 | 03:00 p.m. 5 4 5 4
8 17/10/2020 | 04:00 p.m. 5 4 3 3
9 17/10/2020 | 05:00 p.m. 5 3 7 5
10 18/10/2020 | 09:00 a.m. 3 4 5 4
11 18/10/2020 | 10:00 a.m. 5 4 3 4
12 18/10/2020 | 11:00 a.m. 3 5 5 3
13 19/10/2020 | 12:00 a.m. 5 4 5 4
14 19/10/2020 | 01:00 p.m. 5 4 7 4
15 19/10/2020 | 02:00 p.m. 3 3 3 3
16 20/10/2020 | 03:00 p.m. 3 4 5 4
17 20/10/2020 | 04:00 p.m. 4 4 3 7
18 20/10/2020 | 05:00 p.m. 3 5 3 4
19 21/10/2020 | 09:00 a.m. 3 3 5 4
20 21/10/2020 | 11:00 a.m. 5 4 5 3
21 21/10/2020 | 01:00 p.m. 5 4 7 4
22 22/10/2020 | 03:00 p.m. 4 5 3 7
23 22/10/2020 | 05:00 p.m. 4 4 5 4
24 22/10/2020 | 07:00 p.m. 5 3 3 3
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